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 الكرَوت الاَت

حِيمِ  نِ الرَّ ٰـ حْمَ هِ الرَّ  بِسْمِ اللّـَ

    [ ُ      ػَوَلكَُنْ وَرَصُىلهُُ وَالْوُؤْهٌِىُىَ ۖوَقلُِ اػْوَلىُا فضََُرََي اللَّه

ٌْتنُْ تؼَْوَلىُ هَبدَةِ فٌَُُبَِّئكُُنْ بوَِب كُ ُْبِ وَالشه ًٰ ػَبلنِِ الْغَ وىَ إلَِ [ ىوَصَترَُدُّ  

(٥٠٥الاَت   صىرة التىبت )        صذق اللَّ الؼلٍ الؼظُن  

 

 

 

 

  



 

 الشكر والتقذَر

مَا يَشْكُرُ لِنَفْسِهِ [  سورة لقمان:قال تعالى : بسم الله الرحمن الرحيم   ٢١]َ وَمنْ يَشْكُرْ فَإنَِّ

ٚ لاي سعٌٛٗ اٌىش٠ُ )صٍٝ الله ػ١ٍٗ ٚاٌٗ(: "ِٓ ٌُ ٠شىش إٌاط ،ٌُ ٠شىش الله ػض ٚجً " ،ادّذ الله 

بٗ ِٓ  احّاَ ٘زٖ اٌذساعت اٌخٟ حؼاٌٝ دّذا وث١شا غ١با ِباسوا ٍِٝ اٌغّٛاث ٚالاسض ػٍٝ ِا اوشِٕٟ 

 اسجٛ اْ حٕاي سظاٖ.

ثُ احٛجٗ بجض٠ً اٌشىش ٚػظ١ُ الاِخٕاْ اٌٝ  اعخارحٟ )د.أ٠ٕاط دّٛد ِذ١غٓ( ػٍٝ ِا بزٌخٗ ِٓ جٙذ 

ٌغشض  الاششاف ػٍٝ بذثٟ ِٚخابؼخٙا  ٌٟ بآسائٙا اٌم١ّت ِٚغاػذحٙا ٌٟ بؼ١ٍّخٙا فجضا٘ا الله خ١ش 

ش ٚاٌخمذ٠ش اٌٝ ج١ّغ الاعاحزة اٌّذخش١ِٓ فٟ و١ٍت اٌخشب١ت ٌٍؼٍَٛ اٌصشفت اٌجضاء وّا احمذَ بخاٌص اٌشى

 /لغُ اٌش٠اظ١اث/جاِؼت بابً .

 



 الاهذاء

 ....٠ٚجذد اٍِٟ ٚلٛحٟ ٠طّٓ لٍبٟ ٚروشٖ ....اٌٝ صادبٟ ػٕذ شذحٟ

 . )ػجً الله فشجٗ( ٌٝ صادب اٌضِاْا

 ػٍّٕٟ اٌؼطاء بذْٚ أخظاس... ....اٌٝ ِٓالله با١ٌٙبت ٚاٌٛلاس ٓ وٍٍٗاٌٝ ِ

 اٌٝ ِٓ ادًّ اعّٗ بىً افخخاس....ابٟ اٌغاٌٟ. 

 ....اٌٝ ِؼٕٝ اٌذب ٚاٌذٕاْاٌٝ ِلاوٟ فٟ اٌذ١اة....

 .اٌغا١ٌت دػائٙا عش ٔجادٟ ....اِٟاٌٝ ِٓ واْ 
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 خلاصتال

 

ػ١ٍّةةةةةت الاحصةةةةةاي بةةةةة١ٓ إٌةةةةةاط ِةةةةةٓ أ٘ةةةةةُ اٌٛعةةةةةائً اٌخةةةةةٟ عةةةةةاػذث ػٍةةةةةٝ إٌّةةةةةٛ 

اٌب١أةةةةةاث إٌّمٌٛةةةةةت، ٌٚٙةةةةةزا اٌغةةةةةشض اٌبشةةةةةشٞ ،حخطٍةةةةةب ٘ةةةةةزٖ اٌؼ١ٍّةةةةةت عةةةةةش٠ت 

 خلاٌٙةةةةةةافمةةةةةةذ عةةةةةةؼٝ الأغةةةةةةاْ  اٌةةةةةةٝ ا٠جةةةةةةاد غةةةةةةشق ِخٕٛػةةةةةةت ٠عةةةةةةّٓ ِةةةةةةٓ 

٠ٛجةةةةةذ اٌؼذ٠ةةةةةذ ِةةةةةٓ اٌخم١ٕةةةةةاث اٌّغةةةةةخخذِت  ٚ ٚصةةةةةٛي اٌب١أةةةةةاث بغةةةةةش٠ت  ِطٍمةةةةةت

ٚالاخفةةةةةةةاء ٚاٌؼلاِةةةةةةةت  ٌٍذفةةةةةةةام ػٍةةةةةةةٝ اِةةةةةةةٓ ٚعةةةةةةةش٠ت اٌّؼٍِٛةةةةةةةاث واٌخشةةةةةةةف١ش

 اٌّائ١ت ٚغ١ش٘ا.

ٔةةةةةةاث اٌّشعةةةةةةٍت ٚوأةةةةةةج اٌفىةةةةةةشة مٙشاٌخشةةةةةةف١ش وطش٠مةةةةةةت ج١ةةةةةةذة ٌذّا٠ةةةةةةت اٌب١ا 

بةةةةاْ الاحصةةةةالاث  حىةةةةْٛ فةةةةٟ اِةةةةاْ ِةةةةٓ خةةةةلاي اٌخشةةةةف١ش ٌىةةةةٓ ٘ةةةةزا ٔةةةةادسا ِةةةةا 

٠ىةةةةةْٛ صةةةةةذ١خ فةةةةةٟ اٌٛالةةةةةغ اٌؼٍّةةةةةٟ فبةةةةةشصث اٌذاجةةةةةت  ٠جةةةةةاد غةةةةةشق  خفةةةةةاء 

اٌشعةةةةةةةائً بةةةةةةةذي ِةةةةةةةٓ حشةةةةةةةف١ش٘ا ِٚةةةةةةةغ حطةةةةةةةٛس ػ١ٍّةةةةةةةاث الاخخةةةةةةةشاق أصةةةةةةةبخ 

ببِىةةةةةةةةةاْ اٌّخطفٍةةةةةةةةة١ٓ الاغةةةةةةةةةلاع ػٍةةةةةةةةةٝ اٌّؼٍِٛةةةةةةةةةاث ٚحغ١ش٘ةةةةةةةةةا . فظٙةةةةةةةةةشث 

جةةةةةةت اٌةةةةةةٝ اػخّةةةةةةاد حم١ٕةةةةةةت أوثةةةةةةش حطةةةةةةٛسا ٚأوثةةةةةةش عةةةةةةش٠ت ٚدفامةةةةةةا ػٍةةةةةةٝ اٌذا

ٔظةةةةةاَ ا خفةةةةةاء اٌةةةةةزٞ حىةةةةةْٛ ف١ةةةةةٗ اٌّؼٍِٛةةةةةاث  اٌّؼٍِٛةةةةةاث ٌةةةةةزا حةةةةةُ اعةةةةةخخذاَ

اٌّشعةةةةةةٍت غ١ةةةةةةش ِشئ١ةةةةةةت لأٞ شةةةةةةخص ٚرٌةةةةةةه ػةةةةةةٓ غش٠ةةةةةةك اخفائٙةةةةةةا داخةةةةةةً 

 اٌٛعائػ اٌّشعٍت، ِثً اٌصٛث، اٌصٛسة ٚاٌف١ذ٠ٛ .

اٌذّا٠ةةةةةةت ٌ شةةةةةةخا  ٘ةةةةةةٛ حةةةةةٛف١ش  خشةةةةةف١ش ٚالاخفةةةةةةاءاٌٙةةةةةذف الاعاعةةةةةةٟ ِةةةةةةٓ اٌ

ِؼٍِٛةةةةةةةاحُٙ. ٚوّةةةةةةةا ٘ةةةةةةةٛ ِؼٍةةةةةةةَٛ  فةةةةةةةلا  ٠ّىةةةةةةةٓ  ١ٌةةةةةةةخُ اٌذفةةةةةةةام ػٍةةةةةةةٝ أِةةةةةةةٓ

اٌذغاعةةةةةت ِثةةةةةً اٌبٕةةةةةٛن  الاعةةةةةخغٕاء ػةةةةةٓ ١ِةةةةةضة أِةةةةةٓ اٌّؼٍِٛةةةةةاث فةةةةةٟ اٌّٛالةةةةةغ

 ٚاٌخجاسة الاٌىخش١ٔٚت  ٚاٌّٛالغ الأ١ِٕت .
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 اٌفصً الاٚي

 اٌخشف١ش
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 التشفُر ٥-٥

اٌذفةةةةةام ػٍةةةةةٝ عةةةةةش٠ت اٌّؼٍِٛةةةةةاث باعةةةةةخخذاَ بةةةةةشاِ  ٌٙةةةةةا  ػ١ٍّةةةةةت وه      اٌخشةةةةةف١ش

اٚ حذ٠ٛةةةةةةً   حذ٠ٛةةةةةةً ٚحشجّةةةةةةت حٍةةةةةةه اٌّؼٍِٛةةةةةةاث اٌةةةةةةٝ سِةةةةةةٛص اٌمةةةةةةذسة ػٍةةةةةةٝ

بذ١ةةةةةةث ارا ِةةةةةةا حةةةةةةُ اٌٛصةةةةةةٛي ا١ٌٙةةةةةةا ِةةةةةةٓ لبةةةةةةً  اٌةةةةةٕص اٌصةةةةةةش٠خ اٌةةةةةةٝ ِةةةةةةبُٙ

أشةةةةةةخا  غ١ةةةةةةش ِخةةةةةةٛي ٌٙةةةةةةُ بةةةةةةزٌه لا ٠غةةةةةةخط١ؼْٛ فٙةةةةةةُ أٞ شةةةةةة  لأْ ِةةةةةةا 

 اٌغ١ش ِفِٙٛت .ِٓ اٌشِٛص ٚالأسلاَ ٚاٌذشٚف ٠ظٙش ٌُٙ ٘ٛ خ١ٍػ 

ٌةةةةةزٌه حؼبةةةةةش وٍّةةةةةت " حشةةةةةف١ش" ػةةةةةٓ حذ٠ٛةةةةةً أٚ " بؼثةةةةةشة" اٌب١أةةةةةاث اٌةةةةةٝ ١٘ ةةةةةت 

 . ٌةةةةةٝ جٙةةةةةت ِذةةةةةذدةسعةةةةةاٌٙا ػبةةةةةش ٚعةةةةةػ ٔالةةةةةً ِؼةةةةة١ٓ ا غ١ةةةةةش لابٍةةةةةت ٌٍفٙةةةةةُ 

 اٌب١أةةةةةةاث ٘ةةةةةةزٖغ١ةةةةةةش اٌجٙةةةةةةت اٌّمصةةةةةةٛدة حفغةةةةةة١ش  بذ١ةةةةةةث لا٠ّىةةةةةةٓ لأٞ جٙةةةةةةت

٘ةةةةةةٟ أػٍةةةةةةٝ  اٌؼ١ٍّةةةةةةت ٚ٘ةةةةةةزِٖٕٙةةةةةةا  اٌّفِٙٛةةةةةةتاٌّبّٙةةةةةةت ٚاعةةةةةةخخلا  اٌب١أةةةةةةاث 

 دسجت أِاْ ِّىٕت.

ٚاٌغةةةةةشض ِةةةةةٓ ػ١ٍّةةةةةت حشةةةةةف١ش اٌصةةةةةٛس ٘ةةةةةٛ اٌذفةةةةةام ػ١ٍٙةةةةةا ِةةةةةٓ اٌغةةةةةشلت اٚ 

اٌؼبةةةةةةةةث ٚخصٛصةةةةةةةةاا ارا وأةةةةةةةةج صةةةةةةةةٛس خاصةةةةةةةةت اٚ ِّٙةةةةةةةةت ٚلأشغةةةةةةةةب اْ 

 ٠شا٘ا ادذاا عٛأا .

ٚاٌصةةةةةةٛس ٕ٘ةةةةةةا ٔخؼاِةةةةةةً ِؼٙةةةةةةا ػٍةةةةةةٝ أٙةةةةةةا ِجّٛػةةةةةةت ِةةةةةةٓ الاسلةةةةةةاَ اٌثٕائ١ةةةةةةت 

ة فةةةةةٟ اٌصةةةةةٛسة اٌشل١ّةةةةةت ٠ٕةةةةةامش ِغةةةةةافت صةةةةةغ١شة ٚادةةةةةذ د١ةةةةةث وةةةةةً سلةةةةةُ فةةةةةٟ 

اٌصةةةةةغ١شة لةةةةةذ خصةةةةةص ٌٙةةةةةا ػةةةةةذد ثابةةةةةج  اٌصةةةةةٛس اٌّشئ١ةةةةةت ٚ٘ةةةةةزٖ اٌّغةةةةةافت 

 Element)   ( ٚ٘ةةةةةةةٛ ٠ّثةةةةةةةً اخخصةةةةةةةاساا ٌىٍّةةةةةةةت(٠Pixelغةةةةةةةّٝ  

Picture) اٌف١ض٠ائ١ةةةةةةةةةةةت بٛدةةةةةةةةةةةذة اٌصةةةةةةةةةةةٛسٚاْ دجةةةةةةةةةةةُ اٌّغةةةةةةةةةةةادت  (Pixel) 

 ٌٛدذة اٌصٛسة. ( Resolution Spatial)  ٠غّٝ

ٚ٘ةةةةةٛ أبغةةةةةػ اٌطةةةةةشق  ٠ٚؼةةةةةذ اٌخشةةةةةف١ش ٚدةةةةةذة اٌبٕةةةةةاء الأعاعةةةةة١ت لأِةةةةةٓ اٌب١أةةةةةاث.

ٚأّ٘ٙةةةةةا ٌعةةةةةةّاْ ػةةةةةذَ عةةةةةةشلت ِؼٍِٛةةةةةاث ٔظةةةةةةاَ اٌذاعةةةةةٛ  أٚ لشاءحٙةةةةةةا ِةةةةةةٓ 

 جأب شخص ٠ش٠ذ اعخخذاِٙا لأغشاض ظاسة.
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٠غُةةةةةةةةخخذَ حشةةةةةةةةف١ش اٌب١أةةةةةةةةاث ٌخؤ١ِٕٙةةةةةةةةا ػٍةةةةةةةةٝ ٔطةةةةةةةةاق ٚاعةةةةةةةةغ ِةةةةةةةةٓ لبةةةةةةةةً 

اٌّغةةةةةةةةخخذ١ِٓ الأفةةةةةةةةشاد ٚاٌشةةةةةةةةشواث اٌىب١ةةةةةةةةشة بغةةةةةةةةشض دّا٠ةةةةةةةةت ِؼٍِٛةةةةةةةةاث 

لةةةةةةةةةذ حشةةةةةةةةةًّ حٍةةةةةةةةةه  اٌّغةةةةةةةةةخخذَ اٌّشعةةةةةةةةةٍت بةةةةةةةةة١ٓ اٌّغةةةةةةةةةخؼشض ٚاٌخةةةةةةةةةادَ.

اٌّؼٍِٛةةةةةةةاث أٞ شةةةةةةةٟء ِةةةةةةةٓ ب١أةةةةةةةاث اٌةةةةةةةذفغ اٌةةةةةةةٝ اٌّؼٍِٛةةةةةةةاث اٌشخصةةةةةةة١ت. 

ةةةةةةةةةا باعةةةةةةةةةُ  ٠ٚةةةةةةةةةخُ اعةةةةةةةةةخخذاَ بشٔةةةةةةةةةاِ  حشةةةةةةةةةف١ش اٌب١أةةةةةةةةةاث، اٌّؼةةةةةةةةةشٚف أ٠عا

"خٛاسص١ِةةةةةةت اٌخشةةةةةةف١ش" أٚ "اٌخشةةةةةةف١ش" فذغةةةةةةب، ٌخطةةةةةة٠ٛش ِخطةةةةةةػ حشةةةةةةف١ش لا 

 ٔظش٠اا الا بمٛة دٛعب١ت ٘ائٍت. ٠ّىٓ اخخشالٗ

 

 رهُزاث التشفُ ٢-٥

بٙا ٚلا  اٌّمصٛد اٌٝ اٌّؼٍِٛاث اٌٝ ِٓ لبً اٌشخص :لا ٠ّىٓ اٌٛصٛي ٌغش٠تا. ١

 ٠ّىٓ لأٞ شخص اخش غ١شٖ اٌٛصٛي ا١ٌٗ.

 اٚ الأخماي ب١ٓ اٌّشعً حؼذ٠ً اٌّؼٍِٛاث فٟ اٌخخض٠ٓلا ٠ّىٓ  :إٌضا٘ت  . ٢

 اٌٝ اٌّؼٍِٛاث. دْٚ اٌىشف ػٓ اٞ اظافت ٚاٌّغخمبً اٌّمصٛد

 ٌّؼٍِٛاثفٟ  اسعاي ا أىاس ١ٔخٗ /ِشعً اٌّؼٍِٛاثلا ٠ّىٓ ٌّٕشٝ : ػذَ اٌخٕصً. ٣

 .فٟ ِشدٍت لادمت

ٚوزٌه ٠خُ حؤو١ذ جٙت ِٚصذس  ٠خُ حؤو١ذ ٠ٛ٘اث اٌّشعً ٚاٌّخٍمٟ اٌّصادلت :. ٤

 .اٌّؼٍِٛاث
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 هفبهُن التشفُر  ٣-٥

 الوفبتُح الخبصت والؼبهت :. ٥

أدذ أُ٘ اٌّفا١ُ٘ اٌخٟ ٠خٛجب ِؼشفخٙا فٟ اٌخشف١ش ٘ٛ اٌّفخاح . ٠غّخ ٌه اٌّفخاح  

بٛظغ حٛال١غ سل١ّت لا ٠ّىٓ حض٠ٚش٘ا ػٍٝ اٌشعائً اٌخٟ حشعٍٙا اٌٝ  اٌخا 

  الاخش٠ٓ، ٚاٌّفخاح اٌؼٍٕٟ ٘ٛ ٍِف ٠ّىٕه اػطاإٖ ٌ خش٠ٓ أٚ ٔششٖ .

 

 الأهبى : شهبداث. ٢

ِٓ اٌُّٙ ِؼشفخٗ ٚفّٙٗ، ٠ّىٓ ٌٍّخصفخ الأٔخشٔج ػٍٝ شٙادة الاِاْ ٟ٘ ِفَٙٛ آخش 

( ػٕذِا ٠مَٛ بزواء فأٗ HTTPجٙاصن اجشاء احصالاث ِشفشة ِغ اٌّٛالغ باعخخذاَ)

 ssd.eff.org  : ٠خفذص اٌشٙاداث ٌٍخؤوذ ِٓ اٌّفاح١خ اٌؼ١ٍٕت ٌ عّاء إٌطالاث ِثً

اٌشٙاداث ٟ٘ ادذٜ اٌطشق   www.google.comأٚ  www.amazon.comأٚ 

ٌشخص أٚ ِٛلغ ِا، بذ١ث ٠ّىٕه  ٌخذذ٠ذ ِا ارا وٕج حؼشف اٌّفخاح اٌؼٍٕٟ اٌصذٟ

  .اٌخٛاصً ِؼُٙ بشىً آِٓ

 

 بصوبث الوفبتُح:. ٣

 :ِثً ادذٜ اعخخذاِاث اٌّصطٍخ ٟ٘ "بصّت اٌّفخاح"، ٟٚ٘ عٍغٍت ِٓ الادشف

  " 2309 bd20 0912 ff10 6c63 2192 1928   فش٠ذ  باٌخذمك بشىًحغّخ ٌه

  ٠غخخذَ اٌّفخاح اٌخا  اٌصذ١خ .ػٍٝ الأخش١ٔج ِٓ اْ شخصا ِا 

 

 

 

 

http://www.google.com/
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 التشفُر البصرٌ ٤-٥

اٌخشةةةةةف١ش اٌبصةةةةةشٞ ٘ةةةةةٛ أعةةةةةٍٛ  ّٔةةةةةٛرجٟ ػةةةةةاٌٟ اٌىفةةةةةاءة  ٌخشةةةةةف١ش اٌصةةةةةٛس 

٠ٚخّثةةةةةً جةةةةةٛ٘شٖ فةةةةةٟ حةةةةةذافغ ٚحش١ِةةةةةض اٌّؼٍِٛةةةةةاث اٌىإِةةةةةت فةةةةةٟ صةةةةةٛس  ،

ِثةةةةةً اٌخةةةةةذاخً  ،اٌةةةةةٕص اٌؼةةةةةادٞ ِةةةةةٓ خةةةةةلاي ػ١ٍّةةةةةاث اٌخذ٠ٛةةةةةً اٌبصةةةةةشٞ 

 .ٌخذم١ةةةةةةةةةةةةك حةةةةةةةةةةةةؤث١ش حشةةةةةةةةةةةةف١ش ج١ةةةةةةةةةةةةذ ٚالأؼةةةةةةةةةةةةشا  ٚاٌخصةةةةةةةةةةةة٠ٛش

ػٍةةةةةٝ اٌطةةةةةٛي  حشةةةةةخًّ اٌغةةةةةّاث اٌّخعةةةةةّٕت ػةةةةةادةا  ،فةةةةةٟ ػ١ٍّةةةةةت اٌخشةةةةةف١ش 

ٌغةةةةةةةةةةّاث اٌّةةةةةةةةةةٛجٟ ٚاٌبؼةةةةةةةةةةذ اٌبةةةةةةةةةةئسٞ ِٚغةةةةةةةةةةافت الأؼةةةةةةةةةةشا  ٚاٌطةةةةةةةةةةٛس ٚا

٠ّىةةةةةةةٓ اعةةةةةةةخخذاَ ٘ةةةةةةةزٖ اٌغةةةةةةةّاث وّفخةةةةةةةاح ِخؼةةةةةةةذد الأبؼةةةةةةةاد ٌٕظةةةةةةةاَ .الأخةةةةةةةشٜ

 .اٌخشف١ش

حخّخةةةةةغ حم١ٕةةةةةت أِةةةةةٓ اٌّؼٍِٛةةةةةاث اٌعةةةةةٛئ١ت  شٞاٌخشةةةةةف١ش اٌبصةةةةة ا٠ةةةةةآ ِضِةةةةة

بّضا٠ةةةةةةةةا الأبؼةةةةةةةةاد اٌّخؼةةةةةةةةذدة ٚاٌغةةةةةةةةؼت اٌىب١ةةةةةةةةشة ٚدش٠ةةةةةةةةت اٌخصةةةةةةةة١ُّ اٌؼا١ٌةةةةةةةةت 

 .ٚاٌخؼم١ةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةذ اٌؼةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةاٌٟ

حشةةةف١ش اٌصةةةٛسة  1995 فةةةٟ ػةةةاَ  ٚي ِةةةشة ِمةةةالاا لا   Refregierالخةةةشح

الخةةةةةةةشح ٘ةةةةةةةزا .اٌبصةةةةةةةش٠ت ػٍةةةةةةةٝ أعةةةةةةةاط حش١ِةةةةةةةض ِةةةةةةةضدٚ  ػشةةةةةةةٛائٟ اٌطةةةةةةةٛس

ٌةةةةةٗ حةةةةةؤث١ش  ،اٌؼّةةةةةً بشةةةةةىً سائةةةةةذ اٌّؼاٌجةةةةةت بةةةةة١ٓ حش١ِةةةةةض ِةةةةةشدٍخ١ٓ ػشةةةةةٛائ١خ١ٓ 

د١ةةةةةث ٠ةةةةةخُ ٚظةةةةةغ ّٔةةةةةٛرجٟ غةةةةةٛس ػشةةةةةٛائٟ غ١ةةةةةش  ،فؼةةةةةاي ػٍةةةةةٝ اٌخشةةةةةف١ش

 ،صةةةةةٛسِةةةةةشحبط١ٓ ػٍةةةةةٝ ِغةةةةةخٜٛ ا دخةةةةةاي ِٚغةةةةةخٜٛ فٛس١٠ةةةةةٗ ٌخشةةةةةف١ش اٌ

 .ٍٝ ِغخٜٛ ا خشا  وصٛسة ٔص ِشفش٠ٚخُ اعخخشا  اٌصٛسة ػ

 :ػ١ٍّةةةةةةةةةةةةةةةةةةةةةت اٌخٕف١ةةةةةةةةةةةةةةةةةةةةةز اٌّذةةةةةةةةةةةةةةةةةةةةةذدة ٘ةةةةةةةةةةةةةةةةةةةةةٟ وّةةةةةةةةةةةةةةةةةةةةةا ٠ٍةةةةةةةةةةةةةةةةةةةةةٟ

ٚلةةةةةةُ  ،اعةةةةةةخخذَ ػذعةةةةةةت ٌخذ٠ٛةةةةةةً اٌةةةةةةٕص اٌؼةةةةةةادٞ اٌةةةةةةٝ ِجةةةةةةاي اٌخةةةةةةشدد 

ثةةةةُ لةةةةُ بخذ٠ٍٛةةةةٗ اٌةةةةٝ اٌّجةةةةاي اٌّىةةةةأٟ  ،فةةةةٟ ِجةةةةاي اٌخةةةةشدد  بّؼاٌجخةةةةٗ أٚلاا 

 ٚوّةةةةةا فةةةةةٟ اٌشةةةةةىً اٌّشةةةةةفشة ِةةةةةٓ خةةةةةلاي ػذعةةةةةت أخةةةةةشٜ  خةةةةةشا  اٌصةةةةةٛسة

(١-١:) 
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 ( تشفُر الصىرة البصرَت ػلً أصبس ترهُز هزدوج ػشىائٍ الطىر٥-٥)الشكل 

ٚػٕذِا ٠صً اٌعٛء  ،٠خُ ٚظغ ّٔٛرجٟ غٛس ػشٛائ١١ٓ ػٍٝ اٌخٛاٌٟ ب١ٓ اٌؼذعاث 

               .٠شغ اٌعٛء غ١ف فٛس١٠ٗ ،اٌٝ اٌّغخٜٛ اٌبئسٞ اٌخٍفٟ ٌٍؼذعت 

      

 

 ɸ(   )       *  , (   )  (   )-  (   )+      (1-1)       

                             

  

 

 

 



8 

 

 تشفُرالاصتخذاهبث  ٥-٥

 ٠مابً ِؼظّٕا اٌخشف١ش وً ٠َٛ. حشًّ الاعخخذاِاث اٌشائؼت:

فةةةةةٟ وةةةةةً ِةةةةةشة حغةةةةةخخذَ ف١ٙةةةةةا ِاو١ٕةةةةةت صةةةةةشاف آٌةةةةةٟ أٚ حشةةةةةخشٞ شةةةةة١ اا  .١

ػبةةةةةةةش ا ٔخشٔةةةةةةةج باعةةةةةةةخخذاَ ٘ةةةةةةةاحف روةةةةةةةٟ، ٠ةةةةةةةخُ اعةةةةةةةخخذاَ اٌخشةةةةةةةف١ش 

 ٌذّا٠ت اٌّؼٍِٛاث اٌخٟ ٠خُ ٔمٍٙا.

 حؤ١ِٓ الأجٙضة، ِثً اٌخشف١ش لأجٙضة اٌىّب١ٛحش اٌّذٌّٛت. .٢

"غبمةةةةةةت اٌّمةةةةةةابظ ا٢ِٕةةةةةةت"  حغةةةةةةخخذَ ِؼظةةةةةةُ ِٛالةةةةةةغ ا٠ٌٛةةةةةةب اٌغةةةةةة١ٍّت .٣

(SSL ،)  ٚ٘ةةةةةةٟ شةةةةةةىً ِةةةةةةٓ أشةةةةةةىاي حشةةةةةةف١ش اٌب١أةةةةةةاث ػٕةةةةةةذ اسعةةةةةةاٌٙا

ِةةةةةٓ ِٛلةةةةةغ ٠ٚةةةةةب ٚا١ٌةةةةةٗ. ٚ٘ةةةةةزا ٠ّٕةةةةةغ اٌّٙةةةةةاج١ّٓ ِةةةةةٓ اٌٛصةةةةةٛي اٌةةةةةٝ 

حٍةةةةةةه اٌب١أةةةةةةاث أثٕةةةةةةاء ٔمٍٙةةةةةةا. ابذةةةةةةث ػةةةةةةٓ سِةةةةةةض اٌمفةةةةةةً فةةةةةةٟ شةةةةةةش٠ػ 

URL  ٚدةةةةشف "s"  فةةةة" ٟhttps:// ٌٍٞخؤوةةةةذ ِةةةةٓ أٔةةةةه حجةةةةش "

 ِؼاِلاث إِٓت ِٚشفشة ػبش ا ٔخشٔج.

ةةةةةا حشةةةةةف١ش سعةةةةةائً  .٤ اٌخاصةةةةةت بةةةةةه، ٚلةةةةةذ ٠ىةةةةةْٛ  ٠WhatsAppةةةةةخُ أ٠عا

ا ِجٍذ ِشفش ػٍٝ ٘احفه.  ٌذ٠ه أ٠عا

ةةةةةةةةةا أْ ٠ةةةةةةةةةخُ حشةةةةةةةةةف١ش بش٠ةةةةةةةةةذن ا ٌىخشٚٔةةةةةةةةةٟ باعةةةةةةةةةخخذاَ  .٥ ٠ّىةةةةةةةةةٓ أ٠عا

 .OpenPGPبشٚحٛوٛلاث ِثً 

شةةةةةةةةةةةف١ش، اٌخ ( VPNاٌشةةةةةةةةةةةبىاث الافخشاظةةةةةةةةةةة١ت اٌخاصةةةةةةةةةةةت ) حغةةةةةةةةةةةخخذَ .٦

٠ٚجةةةةةب حشةةةةةف١ش وةةةةةً ِةةةةةا حخضٔةةةةةٗ فةةةةةٟ اٌغةةةةةذابت. ٠ّىٕةةةةةه حشةةةةةف١ش ِذةةةةةشن 

 باٌىاًِ، بً اجشاء ِىاٌّاث صٛح١ت ِشفشة.الألشا  اٌثابخت 

٠غةةةةةةةةخخذَ اٌخشةةةةةةةةف١ش  ثبةةةةةةةةاث عةةةةةةةةلاِت ٚصةةةةةةةةذت اٌّؼٍِٛةةةةةةةةاث، ٚ٘ةةةةةةةةزا  .٧

باعةةةةةخخذاَ ِةةةةةا ٠ؼةةةةةشف باٌخٛل١ؼةةةةةاث اٌشل١ّةةةةةت. اٌخشةةةةةف١ش جةةةةةضء لا ٠خجةةةةةضأ 

 ِٓ اداسة اٌذمٛق اٌشل١ّت ٚدّا٠ت اٌّئٌفاث.

https://me.kaspersky.com/resource-center/definitions/what-is-a-ssl-certificate
https://me.kaspersky.com/resource-center/definitions/what-is-a-ssl-certificate
https://me.kaspersky.com/resource-center/definitions/what-is-a-ssl-certificate
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ا لأٔةةةةةٗ ٠ّىةةةةةٓ أد١أاةةةةةا  .٨ ٠ّىةةةةةٓ اعةةةةةخخذاَ اٌخشةةةةةف١ش ٌّذةةةةةٛ اٌب١أةةةةةاث. ٔظةةةةةشا

ؼٍِٛةةةةةةةاث اٌّذزٚفةةةةةةةت باعةةةةةةةخخذاَ أدٚاث اعةةةةةةةخؼادة اٌب١أةةةةةةةاث، اػةةةةةةةادة اٌّ

فبٔةةةةةةه ارا لّةةةةةةج بخشةةةةةةف١ش اٌب١أةةةةةةاث أٚلاا ٚحخٍصةةةةةةج ِةةةةةةٓ اٌّفخةةةةةةاح، فٍةةةةةةٓ 

٠ّىةةةةةةةٓ لأٞ شةةةةةةةخص أْ ٠غةةةةةةةخشد الا اٌةةةةةةةٕص اٌّشةةةةةةةفش ٌٚةةةةةةة١ظ اٌب١أةةةةةةةاث 

 الأص١ٍت.

 

 صبصُتالألتشفُرافىائذ  ٦-٥

           .اٌب١أةةةةةةةةةةاث حىاِةةةةةةةةةةً ػٍةةةةةةةةةةٝ اٌذفةةةةةةةةةةام فةةةةةةةةةةٟ اٌخشةةةةةةةةةةف١ش ٠غةةةةةةةةةةاػذ .1

ةةةةةةةا حغ١١ةةةةةةةش  فاٌّخغةةةةةةةٍٍْٛ لا ٠غةةةةةةةشلْٛ اٌّؼٍِٛةةةةةةةاث فذغةةةةةةةبي بةةةةةةةً ٠ّىةةةةةةةُٕٙ أ٠عا

اٌب١أةةةةةاث لاسحىةةةةةا  ػ١ٍّةةةةةت ادخ١ةةةةةاي. ٚفةةةةةٟ دةةةةة١ٓ أٔةةةةةٗ ِةةةةةٓ اٌّّىةةةةةٓ ٌٍّخغةةةةة١ٍٍٓ 

اٌّٙةةةةةةةشة حغ١١ةةةةةةةةش اٌب١أةةةةةةةاث اٌّشةةةةةةةةفشة، فةةةةةةةبْ ِغةةةةةةةةخٍّٟ اٌب١أةةةةةةةاث عةةةةةةةة١ىْٛٔٛ 

 لادس٠ٓ ػٍٝ اوخشاف اٌخٍف، ِّا ٠غّخ باحخار اعخجابت عش٠ؼت.

  .اٌخٕظ١ّ١ت باٌٍٛائخ الاٌخضاَ ػٍٝ اٌّئعغاث ٠غاػذ اٌخشف١ش .2

اٌخةةةةةةةةذِاث اٌّا١ٌةةةةةةةةت أٚ اٌشػا٠ةةةةةةةةت  حعةةةةةةةةغ اٌؼذ٠ةةةةةةةةذ ِةةةةةةةةٓ اٌصةةةةةةةةٕاػاث، ِثةةةةةةةةً

، ٌةةةةةةةةٛائخ صةةةةةةةةاسِت دةةةةةةةةٛي و١ف١ةةةةةةةةت اعةةةةةةةةخخذاَ ب١أةةةةةةةةاث اٌّغةةةةةةةةخٍٙه اٌصةةةةةةةةذ١ت

ف١ش اٌّئعغةةةةةةةةاث ػٍةةةةةةةةٝ حٍب١ةةةةةةةةت ٘ةةةةةةةةزٖ اٌّؼةةةةةةةةا١٠ش ٚحخض٠ٕٙةةةةةةةةا. ٠ٚغةةةةةةةةاػذ اٌخشةةةةةةةة

 ٚظّاْ الاِخثاي ٌٙا.

 

           .٠ذّةةةةةةةةةةةةٟ اٌخشةةةةةةةةةةةةف١ش اٌب١أةةةةةةةةةةةةاث ػٕةةةةةةةةةةةةذ أخماٌٙةةةةةةةةةةةةا ػبةةةةةةةةةةةةش الأجٙةةةةةةةةةةةةضة. ٣

٠غةةةةةخخذَ ِؼظّٕةةةةةا أجٙةةةةةضة ِخؼةةةةةذدة فةةةةةٟ د١احٕةةةةةا ا١ِٛ١ٌةةةةةت، ٠ّٚىةةةةةٓ أْ ٠ٕطةةةةةٛٞ 

ٔمةةةةةً اٌب١أةةةةةاث ِةةةةةٓ جٙةةةةةاص اٌةةةةةٝ آخةةةةةش ػٍةةةةةٝ بؼةةةةةط اٌّخةةةةةاغش. حغةةةةةاػذ حم١ٕةةةةةت 

الأجٙةةةةةةضة، دخةةةةةةٝ أثٕةةةةةةاء إٌمةةةةةةً. وّةةةةةةا  اٌخشةةةةةةف١ش فةةةةةةٟ دّا٠ةةةةةةت اٌب١أةةةةةةاث ػبةةةةةةش

حغةةةةةةاػذ اجةةةةةةشاءاث الأِةةةةةةاْ ا ظةةةةةةاف١ت، ِثةةةةةةً اٌّصةةةةةةادلت اٌّخمذِةةةةةةت، فةةةةةةٟ سدع 

 اٌّغخخذ١ِٓ غ١ش اٌّصشح ٌُٙ باٌٛصٛي.

https://www.ngdata.com/data-privacy-guide-for-banks-and-financial-institutions/
https://www.ngdata.com/data-privacy-guide-for-banks-and-financial-institutions/
https://www.ngdata.com/data-privacy-guide-for-banks-and-financial-institutions/
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  .اٌغذابٟ اٌخخض٠ٓ اٌٝ اٌب١أاث ٔمً ػٕذ اٌخشف١ش ٠غاػذ .٤

٠مةةةةةةةَٛ اٌّض٠ةةةةةةةذ ٚاٌّض٠ةةةةةةةذ ِةةةةةةةٓ اٌّغةةةةةةةخخذ١ِٓ ٚاٌّئعغةةةةةةةاث بخخةةةةةةةض٠ٓ ب١أةةةةةةةاحُٙ 

بةةةةةةةاث ظةةةةةةةشٚس٠اا. ٠غةةةةةةةاػذ  أِةةةةةةةاْ اٌغةةةةةةةذابت ّةةةةةةةا ٠ؼٕةةةةةةةٟ أْفةةةةةةةٟ اٌغةةةةةةةذابت، ِ

اٌخخةةةةةةض٠ٓ اٌّشةةةةةةفش فةةةةةةٟ اٌذفةةةةةةام ػٍةةةةةةٝ خصٛصةةةةةة١ت حٍةةةةةةه اٌب١أةةةةةةاث. ٠ٚجةةةةةةب 

ػٍةةةةةةٝ اٌّغةةةةةةخخذ١ِٓ اٌخؤوةةةةةةذ ِةةةةةةٓ أْ اٌب١أةةةةةةاث ِشةةةةةةفشة أثٕةةةةةةاء ٔمٍٙةةةةةةا، ٚأثٕةةةةةةاء 

 اعخخذاِٙا، ٚأثٕاء اٌخخض٠ٓ.

 .اٌّىاحب حؤ١ِٓ ػٍٝ اٌّئعغاث ٠غاػذ اٌخشف١ش .٥

ٚخاصةةةةةةت فةةةةةةٟ  ٠شةةةةةةًّ اٌؼذ٠ةةةةةةذ ِةةةةةةٓ اٌّئعغةةةةةةاث ِىاحةةةةةةب حؼّةةةةةةً ػةةةةةةٓ بؼُةةةةةةذ،

٠ّىةةةةةةٓ أْ ٠شةةةةةةىً رٌةةةةةةه ِخةةةةةةاغش ػٍةةةةةةٝ الأِةةةةةةٓ . ِشدٍةةةةةةت ِةةةةةةا بؼةةةةةةذ اٌجائذةةةةةةت

ا ٌىخشٚٔةةةةةٟ د١ةةةةةث ٠ةةةةةخُ اٌٛصةةةةةٛي اٌةةةةةٝ اٌب١أةةةةةاث ِةةةةةٓ ػةةةةةذة ِٛالةةةةةغ ِخخٍفةةةةةت. 

ٕٚ٘ةةةةةةةا، ٠غةةةةةةةاػذ اٌخشةةةةةةةف١ش فةةةةةةةٟ اٌذّا٠ةةةةةةةت ِةةةةةةةٓ اٌغةةةةةةةشلت أٚ اٌفمةةةةةةةذ اٌؼشظةةةةةةةٟ 

 ٌٍب١أاث.

 

  اٌفىش٠ت. اٌٍّى١ت اٌب١أاث حشف١ش ٠ذّٟ .٦

داٌةةةةةت اٌغةةةةةىْٛ، حمةةةةةَٛ أٔظّةةةةةت اداسة اٌذمةةةةةٛق اٌشل١ّةةةةةت بخشةةةةةف١ش اٌب١أةةةةةاث فةةةةةٟ 

٠ٚمُصةةةةةذ بٙةةةةةا فةةةةةٟ ٘ةةةةةزٖ اٌذاٌةةةةةت اٌٍّى١ةةةةةاث اٌفىش٠ةةةةةت ِثةةةةةً الأغةةةةةأٟ أٚ اٌبةةةةةشاِ ، 

ٌّٕةةةةةةغ إٌٙذعةةةةةةت اٌؼىغةةةةةة١ت ٚالاعةةةةةةخخذاَ غ١ةةةةةةش اٌّصةةةةةةشح بةةةةةةٗ أٚ اػةةةةةةادة أخةةةةةةا  

 اٌّٛاد اٌّذ١ّت بذمٛق إٌشش.

 

 

https://me.kaspersky.com/resource-center/definitions/what-is-cloud-security
https://www.bizjournals.com/seattle/news/2021/04/13/employers-remote-work-post-pandemic.html
https://www.bizjournals.com/seattle/news/2021/04/13/employers-remote-work-post-pandemic.html
https://www.bizjournals.com/seattle/news/2021/04/13/employers-remote-work-post-pandemic.html
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 التشفُر  الشبئؼت فٍ تقٌُبثال ٧-٥

ا: اٌخشةةةةةةف١ش  غ١ةةةةةةشٚ اٌّخّاثةةةةةةً حٛجةةةةةةذ غش٠مخةةةةةةاْ ٌٍخشةةةةةةف١ش ّ٘ةةةةةةا الأوثةةةةةةش شةةةةةة١ٛػا

. ٠شةةةةةة١ش الاعةةةةةةّاْ اٌةةةةةةٝ ِةةةةةةا ارا وةةةةةةاْ ٠ةةةةةةخُ اعةةةةةةخخذاَ اٌّفخةةةةةةاح ٔفغةةةةةةٗ اٌّخّاثةةةةةةً

 ٌٍخشف١ش ثُ ٌفه اٌخشف١ش أَ لا:

 

 ةةةةةا باعةةةةةُ حشةةةةةف١ش اٌّفخةةةةةاح  اٌّخّاثٍةةةةةت: اٌخشةةةةةف١ش ِفةةةةةاح١خ ٠ؼُةةةةةشف ٘ةةةةةزا أ٠عا

اٌخةةةةةةا . ٠ىةةةةةةْٛ اٌّفخةةةةةةاح اٌّغةةةةةةخخذَ ٌٍخشةةةةةةف١ش ٘ةةةةةةٛ ٔفغةةةةةةٗ اٌّغةةةةةةخخذَ 

الأفعةةةةةةً ٌٍّغةةةةةةةخخذ١ِٓ  ٌفةةةةةةه اٌخشةةةةةةف١ش، ِّةةةةةةا ٠جؼةةةةةةةً ٘ةةةةةةزا الأعةةةةةةٍٛ 

اٌفةةةةةشد١٠ٓ ٚالأٔظّةةةةةت اٌّغٍمةةةةةت. ٚبخةةةةةلاف رٌةةةةةه، ٠جةةةةةب اسعةةةةةاي اٌّفخةةةةةاح 

اٌةةةةةٝ اٌّخٍمةةةةةةٟ. ػٍةةةةةٝ أْ ٘ةةةةةةزا ٠ض٠ةةةةةذ ِةةةةةةٓ خطةةةةةش اٌخؼةةةةةةشض ٌلاخخةةةةةةشاق 

ارا اػخشظةةةةةةخٗ جٙةةةةةةت خاسج١ةةةةةةت، ِثةةةةةةً اٌّخغةةةةةة١ٍٍٓ. ٌىةةةةةةٓ ٘ةةةةةةزٖ اٌطش٠مةةةةةةت 

 أعشع ِٓ اٌطش٠مت غ١ش اٌّخّاثٍت.

 

 ِفخةةةةةاد١ٓ ِخخٍفةةةةة١ٓ، ٠غةةةةةخخذَ ٘ةةةةةزا الأعةةةةةٍٛ   اٌّخّاثةةةةةً: غ١ةةةةةش اٌخشةةةةةف١ش

ةةةةةةا دغةةةةةةاب١اا. ٚاٌّفخادةةةةةةاْ  أدةةةةةةذّ٘ا ػةةةةةةاَ ٚا٢خةةةةةةش خةةةةةةا ، ِةةةةةةشحبط ١ٓ ِؼا

ةةةةةا ٌىّٕٙةةةةةا ١ٌغةةةةةا  ّ٘ةةةةةا فةةةةةٟ الأعةةةةةاط أسلةةةةةاَ وب١ةةةةةشة، ٚحةةةةةُ سبطّٙةةةةةا ِؼا

ِخّةةةةةةةاث١ٍٓ، ِٚةةةةةةةٓ ٕ٘ةةةةةةةا جةةةةةةةاءث اٌخغةةةةةةة١ّت "غ١ةةةةةةةش ِخّاثةةةةةةةً". ٠ذةةةةةةةخف  

ا، ٠ٚةةةةةخُ اِةةةةةا ِشةةةةةاسوت اٌّفخةةةةةاح اٌؼةةةةةاَ  اٌّاٌةةةةةه باٌّفخةةةةةاح اٌخةةةةةا  عةةةةةشا

 شح ٌُٙ أٚ احادخٗ ٌٍجّٙٛس بشىً ػاَ.ب١ٓ اٌّغخ١ٍّٓ اٌّص
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ٚلا ٠ّىةةةةةةٓ فةةةةةةه حشةةةةةةف١ش اٌب١أةةةةةةاث اٌّشةةةةةةفشة باعةةةةةةخخذاَ اٌّفخةةةةةةاح اٌؼةةةةةةاَ 

 . ٌٍّغخٍُ الا باعخخذاَ اٌّفخاح اٌخا  اٌّمابً

ٚػٍةةةةةٝ اٌةةةةةشغُ ِةةةةةٓ وةةةةةْٛ اٌخشةةةةةف١ش غش٠مةةةةةت ج١ةةةةةذة ٌذّا٠ةةةةةت اٌّؼٍِٛةةةةةاث 

الا أٔةةةةةٗ عةةةةةًٙ الاوخشةةةةةاف، ٠ّٚىةةةةةٓ ٌةةةةةٟ ِخطفةةةةةً اٌخلاػةةةةةب بٙةةةةةا، فىأةةةةةج 

اٌذاجةةةةةةةت اٌةةةةةةةٝ حم١ٕةةةةةةةت أوثةةةةةةةش حطةةةةةةةٛسا ٚأوثةةةةةةةش عةةةةةةةش٠ت ٚدفةةةةةةةام ػٍةةةةةةةٝ 

اٌّؼٍِٛةةةةةةةةاث ٚخصٛصةةةةةةةةا ِةةةةةةةةغ مٙةةةةةةةةٛس ٚحطةةةةةةةةٛس اٌشةةةةةةةةبىت اٌؼا١ٌّةةةةةةةةت 

(فةةةةةةةةةخُ اٌٍجةةةةةةةةةٛء اٌةةةةةةةةةٝ ٔظةةةةةةةةةاَ ا خفةةةةةةةةةاء، لأْ   Internetٌٍّؼٍِٛةةةةةةةةةاث )

سإ٠ةةةةةت اٌب١أةةةةةاث بصةةةةة١غخٙا اٌّشةةةةةفشة حىفةةةةةٟ ٌةةةةةذفغ اٌّخطفةةةةةً أٚ اٌّٙةةةةةاجُ 

اٌةةةةةةةةٝ الاػخمةةةةةةةةاد بٛجةةةةةةةةٛد ب١أةةةةةةةةاث ِّٙةةةةةةةةت أٚ  دغاعةةةةةةةةت حىّةةةةةةةةٓ فةةةةةةةةٟ 

اٌؼشةةةةةةةةٛائ١ت أٚ فةةةةةةةةةٟ اٌةةةةةةةةةٕص اٌّشةةةةةةةةةفش، ف١بةةةةةةةةةذأ باعةةةةةةةةةخخذاَ اٌخم١ٕةةةةةةةةةاث 

اٌّعةةةةةةادة ٌٍخشةةةةةةف١ش ٌّذاٌٚةةةةةةت اٌذصةةةةةةٛي ػٍةةةةةةٝ ِذخٛا٘ةةةةةةا، ٚدخةةةةةةٝ ٌةةةةةةٛ 

حذم١ةةةةةك رٌةةةةةه فؤٔةةةةةٗ لةةةةةذ ٠ؼبةةةةةث بٙةةةةةا أٚ ٠ذشفٙةةةةةا أٚ ٠غةةةةةخخذَ ػجةةةةةض ػةةةةةٓ 

 بؼط اٌٛعائً اٌّخادت ٌّٕغ ٚصٌٛٙا اٌٝ ٘ذفٙا .
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 الاخفاء
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 هقذهت  ٥-٢

ةةةةةةةةا ف١ّةةةةةةةةا ٠خؼٍةةةةةةةةك بةةةةةةةةؤِٓ  اّ ٕ٘ةةةةةةةةان غةةةةةةةةشق ػذ٠ةةةةةةةةذة ٚوث١ةةةةةةةةشة حٍؼةةةةةةةةب دٚساا ِٙ

ش ١اٌّؼٍِٛةةةةةةةةةاث، ِٕٚٙةةةةةةةةةا اٌطش٠مةةةةةةةةةت الأوثةةةةةةةةةش شةةةةةةةةة١ٛػاا ٚاٌّؼشٚفةةةةةةةةةت باٌخشةةةةةةةةةف

((Cryptograph ٛاٌب١أةةةةةةاث الأعاعةةةةةة١ت ٚفةةةةةةك أعةةةةةةٍٛ   حغ١١ش/اخفةةةةةةاء ٚ٘ةةةةةة

فةةةةةٓ آخةةةةةش ٠ٙةةةةةذف اٌةةةةةٝ اخفةةةةةاء اٌب١أةةةةةاث  ِمةةةةةشٚءة. ٕ٘ةةةةةانِؼةةةةة١ٓ ٌخصةةةةةبخ غ١ةةةةةش 

غ١ةةةةش مةةةةةا٘ش ٌجٙةةةةت ثاٌثةةةةت، ٚ٘ةةةةزا ِةةةةةا  و١ٍاةةةةا ٌٍخٛاصةةةةً ِةةةةا بةةةةة١ٓ جٙخةةةة١ٓ بشةةةةىً

 حم١ٕةةةةةةت أٚ غش٠مةةةةةةت فٙةةةةةةٟ (Steganography)٠ؼةةةةةةشف ببخفةةةةةةاء اٌّؼٍِٛةةةةةةاث

 ٕ٘ةةةةةان أْ اخفةةةةةاء ٠ةةةةةخُ دخةةةةةٝ سلّةةةةةٟ، ٚعةةةةة١ػ داخةةةةةً اٌب١أةةةةةاث اخفةةةةةاء ٚ ٌذجةةةةةب

 بٙةةةةةزا ػٍةةةةةُ ػٍةةةةةٝ ٠ىةةةةةْٛ ٚلا اٌخفةةةةةاء، فةةةةةٟ ٠ةةةةةخُ ِؼٍِٛةةةةةاث حبةةةةةادي اٚ احصةةةةةاي

 اٌّؼ١١ٕٓ. الأشخا  الا الاحصاي

 تبرَخ ػلن الاخفبء ٢-٢

ػٍةةةةةُ ا خفةةةةةاء لا ٠ؼةةةةةذ ِةةةةةٓ اٌؼٍةةةةةَٛ اٌّغةةةةةخذذثت، وةةةةةاْ أٚي مٙةةةةةٛس ٌٙةةةةةزا اٌؼٍةةةةةُ  

فةةةةةٟ اٌؼصةةةةةش ا غش٠مةةةةةٟ، د١ةةةةةث لةةةةةاَ أدةةةةةذ سجةةةةةالاث اٌؼصةةةةةش اٌخٛاصةةةةةً ِةةةةةغ  

ادةةةةذ ألشبائةةةةٗ فةةةةٟ ا١ٌٛٔةةةةاْ، ػةةةةٓ غش٠ةةةةك دٍةةةةك شةةةةؼش سإٚط ػب١ةةةةذٖ ثةةةةُ ٚشةةةةُ 

اٌشعةةةةةائً ػٍةةةةةٝ سإٚعةةةةةُٙ بؼةةةةةذ رٌةةةةةه ٠مةةةةةَٛ بأخظةةةةةاس ّٔةةةةةٛ شةةةةةؼش سأعةةةةةُٙ ثةةةةةُ 

زٞ ٠ٙةةةةذف اٌةةةةٝ اٌخٛاصةةةةً ِؼةةةةٗ، ثةةةةُ جةةةةاء بؼةةةةذٖ اٌةةةة اسعةةةةاٌُٙ اٌةةةةٝ اٌشةةةةخص

اٌؼذ٠ةةةةةةةذ ِةةةةةةةٓ الاشةةةةةةةخا  اٌةةةةةةةز٠ٓ اعةةةةةةةخخذِٛا إٌةةةةةةةاط ٚاٌذ١ٛأةةةةةةةاث ٚاٌخشةةةةةةةب 

 اٌّغطٝ باٌشّغ وٛع١ٍت ٌٍخٛاصً ِغ إٌاط بطش٠مت خف١ت .

ٚاعةةةةخّش حطةةةةٛس ٘ةةةةزا اٌؼٍةةةةُ دخةةةةٝ حٛصةةةةً اٌؼةةةةاٌُ اٌةةةةٝ اخخةةةةشاع اٌذبةةةةش اٌخفةةةةٟ 

ٌخٛاصةةةةةةً بةةةةةة١ٓ ابةةةةةةاْ اٌذةةةةةةش  اٌؼا١ٌّةةةةةةت اٌثا١ٔةةةةةةت ٚاٌةةةةةةزٞ عةةةةةةاُ٘ وث١ةةةةةةشا فةةةةةةٟ ا

اٌجبٙةةةةةاث فةةةةةٟ اٌذةةةةةش  بطش٠مةةةةةت بؼ١ةةةةةذة ػةةةةةٓ اٌشةةةةةبٙاث ٚعةةةةةاٌّت ِةةةةةٓ اٌخؼمةةةةةب 

 .ٚوشف الأعشاس

ٚلةةةةةةذ حطةةةةةةٛس ػٍةةةةةةُ ا خفةةةةةةاء فةةةةةةٟ اٌٛلةةةةةةج اٌذةةةةةةاٌٟ وث١ةةةةةةشا، فؤصةةةةةةبخ ٠غةةةةةةخخذَ  

 .اٌّؼٍِٛاث اٌشل١ّت ٚاٌذٛاع١ب وٛع١ٍت ٌٕمً اٌب١أاث 
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 الاخفبء ٣-٢

ْٛ سعةةةةةةائً ىةةةةةةحذ ٘ةةةةةةٛ ػٍةةةةةةُ ٚفةةةةةةٓ ٚحعةةةةةة١ّٓ اٌب١أةةةةةةاث اٌّةةةةةةشاد اسعةةةةةةاٌٙا )لةةةةةة

صةةةةةةٛسة( داخةةةةةةً ب١أةةةةةةاث ِشعةةةةةةٍت )لةةةةةةذ حىةةةةةةْٛ صةةةةةةٛسا أٚ ٍِفةةةةةةاث  ٔصةةةةةة١ت أٚ

لادخٛائٙةةةةةةا ػٍةةةةةةٟ و١ّةةةةةةت واف١ةةةةةةت ِةةةةةةٓ اٌب١أةةةةةةاث  اٌصةةةةةةٛث أٚ اٌف١ةةةةةةذ٠ٛ( ٚرٌةةةةةةه

 داخٍٙةةةةةا وّةةةةةا ِبةةةةة١ٓ افةةةةةٟ اٌشةةةةةىً اٌخةةةةةٟ حّىةةةةةٓ اٌّغةةةةةخخذَ ِةةةةةٓ اخفةةةةةاء اٌب١أةةةةةاث

 (:١-٢)اٌخاٌٟ

 

 ( تقٌُت اخفبء الوؼلىهبث٥-٢كل)الش

(Steganography)  ( ٚ ٟٔاٌىٍّةةةةةةةةةت ِةةةةةةةةةٓ أصةةةةةةةةةً ٠ٛٔةةةةةةةةةاstegano ٟحؼٕةةةةةةةةة )

 . وخابت ( graphyأٚ اٌخف١ت " ٚ) "ِغطاة
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 حُ حذذ٠ذ ل١ُ الاخفاء اٌّؼٍِٛاث أسبؼت أش١اء :

 (:اٌشعاٌت اٌغش٠ت اٌّشاد اخفاء٘ا.  Message Hiddenأ/إٌص )

(:اٌصةةةةةةةةةةٛسة أٚ اٌصةةةةةةةةةةٛث اٌخةةةةةةةةةةٟ عةةةةةةةةةة١خُ اعةةةةةةةةةةخخذاِٙا  cover /غطةةةةةةةةةةاء )

  خفاء إٌص. 

 (:٘ٛ ِفخاح ٠غخخذَ ٌخع١ّٓ إٌص داخً اٌغطاء.  key /ِفخاح)

 (:٘ٛ جّغ ب١ٓ إٌص، غطاء ِٚفخاح. Stegoد/وائٓ  )

 (٢-٢وّا ِب١ٓ فٟ اٌشىً)

 

 

 

 

 

 

 

 

 ( ًظبم اخفبء الؼبم٢-٢الشكل)
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 الذراصبث الضببقت ٤-٢

( ٌٍةةةةةةةةةةةٕص  LSBص٠ةةةةةةةةةةةادة عةةةةةةةةةةةؼت اخفةةةةةةةةةةةاء اٌّؼٍِٛةةةةةةةةةةةاث بطش٠مةةةةةةةةةةةت اي) (١

 ٚاٌصٛسة:

ٚ٘زٖ   ArchanaAtha wale (Halanka.pallaviN٘زٖ اٌذساعت ِمذِت ِٓ لبً )

الخشدج حذغ١ٓ  ,خأٗ ثٕائ١ت، ٢٤اٌطش٠مت ٠ّىٓ حطب١مٙا ػٍٝ اٌصٛسة راث اٌذجُ 

اعخخذاَ ِفخاح ٠ٚخُ  اٌخع١ّٓ ٚ اٌذلت، غش٠مت اٌخأت اٌثٕائ١ت الالً أ١ّ٘ٗ ٌض٠ادة عؼت

( XOR) ػ١ٍّٗ عشٞ غٌٛٗ ثّا١ٔت خأت ثٕائ١ت ٚلبً أْ حخُ ػ١ٍّت اٌخع١ّٓ حجشٞ

حذًٍ ٠ٚخُ اجشاء  ٌٍّفخاح اٌغشٞ ٚاٌخأاث اٌثٕائ١ت فٟ اٌشعاٌت ٚوً ٔمطت فٟ اٌصٛسة

 اٌؼ١ٍّاث ا٢ح١ت:

ٚألةةةةةةً  ٢٤2ارا وأةةةةةةج ل١ّةةةةةةت إٌمطةةةةةةت فةةةةةةٟ اٌصةةةةةةٛسة أوبةةةةةةش ِةةةةةةٓ أٚ ٠غةةةةةةاٚٞ • 

عةةةةةةةٛف ٠ةةةةةةةخُ حعةةةةةةة١ّٓ أسبؼةةةةةةةٗ خأةةةةةةةاث ثٕائ١ةةةةةةةت ِةةةةةةةٓ  ٢٥٥أٚ ٠غةةةةةةةاٚٞ  ِةةةةةةةٓ

 ا١ٌغشٜ.أسبؼٗ خأاث ِٓ اٌجٙت  اٌب١أاث اٌغش٠ت فٟ

ٚألةةةةةً ِةةةةةٓ اٚ ٠غةةةةةاٚٞ  ٢٢٤ارا وأةةةةةج ل١ّةةةةةت إٌمطةةةةةت أوبةةةةةش ِةةةةةٓ أٚ ٠غةةةةةاٚٞ • 

عةةةةةٛف ٠ةةةةةخُ حعةةةةة١ّٓ ثلاثةةةةةت خأةةةةةاث ثٕائ١ةةةةةت ِةةةةةٓ اٌب١أةةةةةاث اٌغةةةةةش٠ت فةةةةةٟ  ٢٣٩

 اٌجٙت ا١ٌغشٜ . ثلاثت خأاث ِٓ

ٚ أوبةةةةةش  ٢٢٣ارا وأةةةةةج ل١ّةةةةةت إٌمطةةةةةت فةةةةةٟ اٌصةةةةةٛسة الةةةةةً ِةةةةةٓ أٚ ٠غةةةةةاٚٞ • 

ٕةةةةةةائ١خ١ٓ ِةةةةةةٓ اٌب١أةةةةةةاث عةةةةةةٛف ٠ةةةةةةخُ حعةةةةةة١ّٓ خةةةةةةأخ١ٓ ث ٠١٩٢غةةةةةةاٚٞ  ِةةةةةةٓ أٚ

ارا وأةةةةةج ل١ّةةةةةت اٌصةةةةةٛسة ألةةةةةً  ِةةةةةٓ اٌجٙةةةةةت ا١ٌغةةةةةشٜ. اٌغةةةةةش٠ت افةةةةةٟ خةةةةةأخ١ٓ

حعةةةةة١ّٓ خأةةةةةت  عةةةةةٛف ٠ةةةةةخُ 2ٚأوبةةةةةش ِةةةةةٓ أٚ ٠غةةةةةاٚٞ  ١٩٢ِةةةةةٓ أٚ ٠غةةةةةاٚٞ 

 ثٕائ١ةةةةٗ ِةةةةٓ اٌب١أةةةةاث اٌغةةةةش٠ت فةةةةٟ اٌخأةةةةت الاخ١ةةةةشة ِةةةةٓ اٌجٙةةةةت ا١ٌغةةةةشٜ، ٘ةةةةزٖ

ٌٛت اٌطش٠مةةةةةةت ٌٙةةةةةةا ١ِّةةةةةةضاث ِٕٙةةةةةةا ص٠ةةةةةةادة اٌغةةةةةةؼت ٌخعةةةةةة١ّٓ اٌّؼٍِٛةةةةةةاث ٚعةةةةةةٙ

 . ٚأداء افعً
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 (LSB(اخفاء اٌب١أاث بغؼت ػا١ٌت ِب١ٕت ػٍٝ غش٠مت  ) ٢

[ Koppola Reddy Rajanikanthفةةةةةةةٟ اٌذساعةةةةةةةةت اٌخةةةةةةةٟ لةةةةةةةةذِٙا 

 الخةةةةةةشاح حم١ٕةةةةةةت جذ٠ةةةةةةذة  خفةةةةةةاء و١ّةةةةةةت وب١ةةةةةةشة ِةةةةةةٓ اٌب١أةةةةةةاث.  اٌٙةةةةةةذف ِٕٙةةةةةةا

صةةةةةةٛسة داخةةةةةةً صةةةةةةٛسة أخةةةةةةشٜ ٌٙةةةةةةا ٔفةةةةةةظ  ٚ٘ةةةةةةزٖ اٌخم١ٕةةةةةةت حغةةةةةةّخ ببخفةةةةةةاء

الاخفةةةةةاء  خفةةةةةاء و١ّةةةةةت أوبةةةةةش  اٌشعةةةةةاٌت اٌغةةةةةش٠ت لبةةةةةًاٌذجةةةةةُ ٠ةةةةةخُ حم١ٍةةةةةً دجةةةةةُ 

اٌخةةةةةٟ لا  ِةةةةةٓ اٌب١أةةةةةاث . ٠ٚةةةةةخُ اخفةةةةةاء اٌب١أةةةةةاث فةةةةةٟ إٌّةةةةةاغك ِةةةةةٓ اٌصةةةةةٛسة

حغةةةةةةةةخط١غ اٌؼةةةةةةةة١ٓ ادسان الاخةةةةةةةةخلاف فةةةةةةةةٟ الأٌةةةةةةةةٛاْ . حةةةةةةةةُ اعةةةةةةةةخخذاَ حم١ٕةةةةةةةةت 

(RGBA)  ٓحؼٕةةةةةةٟ  2د١ةةةةةةث ل١ّةةةةةةت  ٢٥٥-2ػبةةةةةةاسٖ ػةةةةةةٓ ل١ّةةةةةةت حخةةةةةةشاٚح بةةةةةة١

ِؼخّةةةةةةةت . ٘ةةةةةةةزٖ اٌخم١ٕةةةةةةةت حؼٕةةةةةةةٟ اٌصةةةةةةةٛسة  ٢٥٥اٌصةةةةةةةٛسة شةةةةةةةفافت ٚاٌم١ّةةةةةةةت 

ٌٍٙجةةةةةةَٛ ػةةةةةةٓ  صةةةةةةؼب اٌٙجةةةةةةَٛ ػ١ٍٙةةةةةةا ػٕةةةةةةذ سإ٠ةةةةةةت اٌصةةةةةةٛسة ٌٚىٕٙةةةةةةا لابٍةةةةةةت

غش٠ةةةةةةةك اٌطةةةةةةةشق ا دصةةةةةةةائ١ت ٠ّٚىةةةةةةةٓ اٌخغٍةةةةةةةب ػ١ٍٙةةةةةةةا باعةةةةةةةخخذاَ اٌعةةةةةةةغػ  

عةةةةةةش٠ت اٌصةةةةةةٛسة اٌّغةةةةةةخخذِت وغطةةةةةةاء. ِةةةةةةٓ ِغةةةةةةاٚٞ ٘ةةةةةةزٖ اٌذساعةةةةةةت  ٌض٠ةةةةةةادة

اٌب١أةةةةةاث ػٕةةةةةذ الاعةةةةةخشجاع ٌىٕٙةةةةةا حّخةةةةةاص بجةةةةةٛدة ػا١ٌةةةةةت  حؼةةةةةأٟ ِةةةةةٓ فمةةةةةذاْ

 اٌب١أاث افت اٌٝ و١ّت وب١شة ِٓبا ظ

 ( حم١ٕت حؼذد اٌّغخ٠ٛاث فٟ اٌصٛس:٣

اٌّغةةةةةةةةةخٜٛ الاٚي  فةةةةةةةةٟ ٠ىةةةةةةةةْٛ اخفةةةةةةةةاء اٌّؼٍِٛةةةةةةةةاث ِخؼةةةةةةةةذدة اٌّغةةةةةةةةةخ٠ٛاث،

ٚالأعةةةةةةةةٛد فةةةةةةةةٟ صةةةةةةةةٛسة ِةةةةةةةةٓ الابةةةةةةةة١ط  (Mٚظةةةةةةةةغ اٌشعةةةةةةةةاٌت إٌصةةةةةةةة١ت )

( ٚاٌّغةةةةةةةخٜٛ اٌثةةةةةةةأٟ ٠ؤخةةةةةةةز ِةةةةةةةٓ خةةةةةةةش  اٌّغةةةةةةةخٜٛ ID-)اٌٙةةةةةةةذف اٌٛعةةةةةةة١ػ )

 RGB(صةةةةةةةةٛسة ابةةةةةةةة١ط اعةةةةةةةةٛد " وّةةةةةةةةذخً اٌةةةةةةةةٝ صةةةةةةةةٛسة  "اخفةةةةةةةةاءالاٚي 

حؼطةةةةةةةٝ فةةةةةةةٟ شةةةةةةةىً  Mاْ اٌؼٕاصةةةةةةةش  (فخةةةةةةةشض Cاٌثا١ٔةةةةةةةت حغطةةةةةةةٝ اٌٙةةةةةةةذف )

حش١ِةةةةةض وةةةةةً ػٕصةةةةةش ِةةةةةٓ    ٠ةةةةةخُ M{ِةةةةةٓ دجةةةةةُ اٌّصةةةةةفٛفت    Mِجّٛػةةةةةت  

 {ِٓ دجُ   ،   Iبج. ٚباٌّثً،   ىًٌ(M     nb) Mػٕاصش 

(Cl)     ُِةةةةةةةةٓ دجةةةةةةةةC  ٚ  S    ُِةةةةةةةةٓ دجةةةةةةةة}S  حذةةةةةةةةذد ِجّٛػةةةةةةةةاث  

ٌفةةةةةةةه اٌشةةةةةةةفشة فةةةةةةةٟ اٌّشدٍةةةةةةةت اٌّخٛعةةةةةةةطت )اٌشةةةةةةةفشة  ٚأدجةةةةةةةاَ وةةةةةةةً ػٕصةةةةةةةش



٢9 

 

{حؼّةةةةةً  D or, Iالا٘ةةةةةذاف  اٌٛعةةةةة١طت   اٌّغطةةةةةاة( ػٍةةةةةٝ اٌخةةةةةٛاٌٟ. ٚ٘ةةةةةزٖ

{ِؼةةةةةةةا.  {Cٚاٌشعةةةةةةةاٌت اٌّغطةةةةةةةاة { Mوشةةةةةةةىً غطةةةةةةةاء ٌٍشعةةةةةةةاٌت اٌّغةةةةةةةخٙذفت  

حذخةةةةةةٜٛ أٞ ِةةةةةةٓ  د١ةةةةةةث ٠ّىةةةةةةٓ اْ T1{حّةةةةةةش ػبةةةةةةش ِذةةةةةةٛلاث  Mاٌشعةةةةةةاٌت  

ٌت ِعةةةةةةةةةةغٛغت، ِذٌٛةةةةةةةةةةت اٚ أٞ شةةةةةةةةةةفشة خاصةةةةةةةةةةت اٚ الادخّةةةةةةةةةةالاث )سعةةةةةةةةةةا

 ػاِت(.

٠ّىةةةةةةةةةٓ اْ ٠جّةةةةةةةةةغ أٞ ِةةةةةةةةةٓ اٌخم١ٕةةةةةةةةةاث حذغةةةةةةةةةب اٌخطب١ةةةةةةةةةك  T1اٌخذ٠ٛةةةةةةةةةً 

 ٠T2T3ّىةةةةةةٓ أْ ٠مةةةةةةاي ػةةةةةةٓ اٌخذةةةةةةٛلاث الاخةةةةةةشٜ  اٌّفصةةةةةةً. ٚٔفةةةةةةظ اٌشةةةةةةٟء

 {I.فةةةةةةةةٟ اٌّغةةةةةةةةخٜٛ الاٚي حخعةةةةةةةةّٓ اٌشعةةةةةةةةاٌت ِذخةةةةةةةةٜٛ اٌشعةةةةةةةةاٌت اٌّخف١ةةةةةةةةت 

}or  D} ٚخط١ةةةةةةةا. }LSB    ٠طٍةةةةةةةبD.LSB(0)  M.LSB(0)  

 (ٚ٘ةةةةةٛ خةةةةةش  D or Iٟ اٌّغةةةةةخٜٛ اٌثةةةةةأٟ اٌٙةةةةةذف اٌٛعةةةةة١ػ )اٌشةةةةةشن)فةةةةة

 pixels Nc x Nrاٌّغةةةةةخٜٛ الاٚي صةةةةةٛسة سِاد٠ةةةةةت اٌٍةةةةةْٛ ِمةةةةةاط 

 . RGB  ِعّٕت فٟ صٛسة

اٌّؼٍِٛةةةةةةةةاث ِةةةةةةةةةٓ   خفةةةةةةةةاءإٌّةةةةةةةةار  ِخؼةةةةةةةةذدة اٌّغةةةةةةةةخ٠ٛاث أوثةةةةةةةةةش أِأةةةةةةةةا 

اٌؼاد٠ةةةةةةةت. ٘ةةةةةةةزا ٠جةةةةةةةب أْ ٠شظةةةةةةةٝ اٚ ٠ٍبةةةةةةةٟ سغبةةةةةةةاث ِؼظةةةةةةةُ  اٌّغةةةةةةةخ٠ٛاث

ٚاٌّغةةةةةةةةخ١ٍّٓ الأعاعةةةةةةةة١ٓ ٌٍشعةةةةةةةةاٌت ٌةةةةةةةةذ٠ُٙ اٌّؼشفةةةةةةةةت  .hackersاٌّخغةةةةةةةة١ٍٍٓ 

ٌّذخةةةةةٜٛ اٌشعةةةةةاٌت فعةةةةةلا ػةةةةةٓ الادةةةةةشف  ػٍةةةةةٝ دةةةةةذ عةةةةةٛاء بّةةةةةا ٘ةةةةةٛ ِخفةةةةةٟ

ٚاٌّفةةةةةةةةةاح١خ )ٚغ١ش٘ةةةةةةةةةا ِةةةةةةةةةٓ اٌّؼٍِٛةةةةةةةةةاث( اٌّطٍٛبةةةةةةةةةت  ٌفةةةةةةةةةه اٌشةةةةةةةةةفشة اٚ 

 . اعخشداد اٌشعاٌت

 (٣-٢وّا ِب١ٓ فٟ اٌشىً )
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  ًوىرج اخفبء الوؼلىهبث هتؼذدة الوضتىَبث (٣-٢) الشكل

 

 :  SSECاخفاء ِخؼذد اٌّغخ٠ٛاث ياخفاء اٌب١أاث ِٓ خلا( ٤

 Indradip , Bhattacharyya٘ةةةةةزٖ اٌذساعةةةةةت ِمخشدةةةةةت ِةةةةةٓ لبةةةةةً   

Souvik)  Sanyal Gautam and Banerjee  اعةةةةخخذَ اٌجّةةةةغ )

 ٚاٌصةةةةةةةٛسة اٌمائّةةةةةةةت ػٍةةةةةةةٝ حم١ٕةةةةةةةت اخفةةةةةةةاء بةةةةةةة١ٓ ١ِةةةةةةةضاث وةةةةةةةً ِةةةةةةةٓ اٌةةةةةةةٕص

بةةةةةة١ٓ ِةةةةةةٛلؼ١ٓ.   اٌّؼٍِٛةةةةةةاث ػةةةةةةٓ حٛصةةةةةة١ً اٌّؼٍِٛةةةةةةاث بشةةةةةةىً أوثةةةةةةش اِأةةةةةةا

أجةةةةةً   أدسجةةةةةج فىةةةةةشة اٌّفخةةةةةاح اٌغةةةةةشٞ ٌٍّصةةةةةادلت ػٕةةةةةذ وةةةةةً اٌطةةةةةشف١ٓ ِةةةةةٓ

حذم١ةةةةةةةك ِغةةةةةةةخٜٛ ػةةةةةةةاي ِةةةةةةةٓ الاِةةةةةةةٓ. ٚٔخ١جةةةةةةةت ٌض٠ةةةةةةةادة حذغةةةةةةة١ٓ ِغةةةةةةةخٜٛ 

 ٚجةةةةضاء لا SSCE اٌّؼٍِٛةةةةاث ِةةةةٓ خةةةةلاي اٌمةةةة١ُ  الاِةةةةاْ، حةةةةُ حش١ِةةةةض

اخفةةةةةةاء اٌّؼٍِٛةةةةةةاث  غش٠مةةةةةةت ٠خجةةةةةةضأ فةةةةةةٟ ٔةةةةةةص اٌغةةةةةةلاف اٌةةةةةةٛاسد باعةةةةةةخخذاَ

 اٌخم١ٕةةةةةةت ٌةةةةةةٕص اٌّخفةةةةةةٟ. ٚلةةةةةةذ اعةةةةةةخخذِج ٘ةةةةةةزٖاٌةةةةةةٕص اٌّمخةةةةةةشح ٌخشةةةةةةى١ً ا

اٌخش١ِةةةةةض ػٕةةةةةذ وةةةةةً اٌطةةةةةشف١ٓ ِةةةةةٓ أجةةةةةً حذم١ةةةةةك ِغةةةةةخٜٛ ػةةةةةاي ِةةةةةٓ الاِةةةةةٓ ، 
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فةةةةةٟ    PMMحعةةةةة١ّٓ اٌةةةةةٕص اٌّخفةةةةةٟ ِةةةةةٓ خةةةةةلاي  غش٠مةةةةةت  اٌخةةةةةاٌٟ حةةةةةُ

اٌّخف١ةةةةةت. فةةةةةٟ اٌجأةةةةةب اٌّغةةةةةخمبً ٚلةةةةةذ حةةةةةُ  صةةةةةٛسة اٌغةةةةةلاف ٌخشةةةةةى١ً صةةةةةٛسة

 حٕف١ز اٌؼ١ٍّت اٌؼىغ١ت ا١ٌاا حشجغ اٌّؼٍِٛاث الاص١ٍت.

 سعاٌت عش٠ت داخً صٛسة:  ( خٛاسص١ِت اخفاء اٌّؼٍِٛاث  خفاء٥

 Suk Teoh and Ibrahim٘ةةةةةزٖ اٌذساعةةةةةت ِمخشدةةةةةت ِةةةةةٓ لبةةةةةً )

Rosziat Kuan 

 اعةةةةةةةخخذاَ خٛاسص١ِةةةةةةةت سِةةةةةةةٛص اٌثٕائ١ةةةةةةةت ٚبىغةةةةةةةً داخةةةةةةةً صةةةةةةةٛسة ٚحمخةةةةةةةشح  

اٌٛسلةةةةت خٛاسص١ِةةةةت جذ٠ةةةةذة  خفةةةةاء اٌب١أةةةةاث اٌةةةةذاخً صةةةةٛس باعةةةةخخذاَ  ٘ةةةةزٖ

اث ٌخصةةةةةة١ُّ خٛاسص١ِةةةةةةت  خفةةةةةةاء وةةةةةةً اٌب١أةةةةةةاث اٌّؼٍِٛةةةةةة حم١ٕةةةةةةت اخفةةةةةةاء

خصٛصةةةةة١ت اٌب١أةةةةةاث، بؼةةةةةذ رٌةةةةةه ٠ةةةةةخُ  اٌّذخٍةةةةةت داخةةةةةً اٌصةةةةةٛسة ٌذّا٠ةةةةةت

اٌّؼٍِٛةةةةةاث،   خفةةةةاء حط٠ٛش٘ةةةةا ٠مةةةةَٛ ٘ةةةةزا إٌظةةةةةاَ ػٍةةةةٝ خٛاسص١ِةةةةت جذ٠ةةةةذٖ

 ٘ةةةةةزا إٌظةةةةةاَ اٌّمخةةةةةشح ٠ةةةةةٛفش ِٕصةةةةةت صةةةةةٛس ٌٍّغةةةةةخخذَ  دخةةةةةاي  اٌصةةةةةٛس

ٛسة ِٚشبةةةةةةةةغ ٔةةةةةةةةص  دسا  إٌصةةةةةةةةٛ ، ٠ّىةةةةةةةةٓ ٌٍّغةةةةةةةةخخذَ اسعةةةةةةةةاي صةةةةةةةة

stego لةةةةةادسا ػٍةةةةةٝ  وّب١ةةةةةٛحشا اخةةةةةش بذ١ةةةةةث اٌّغةةةةةخمبً  ٌةةةةةٝ ِغةةةةةخخذِٛا

بٛاعةةةةةةطت  وأةةةةةةج ِخف١ةةةةةةت فةةةةةةٟ اٌصةةةةةةٛسة اعةةةةةةخشجاع  ٚ لةةةةةةشاءة اٌب١أةةةةةةاث اٌخةةةةةةٟ

 . اعخخذاَ إٌظاَ اٌّمخشح ٔفغٗ
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 الىصبئط الوضتخذهت فٍ إخفبء البُبًبث ٥-٢

 .اٌٍّفاث إٌص١ت: ١

اٌطش٠مت اِا  باعخخذاَ إٌصٛ ، ٚحخُ ٘زٖػٓ غش٠ك اخفاء اٌشعاٌت اٌّشاد اسعاٌٙا 

اٌشعاٌت اٌّخف١ت  بطش٠مت ٔص١ت، ِثً: ٠ىْٛ أٚي دشف ِٓ وً وٍّت ٠ّثً دشف ِٓ

 أصؼب أٔٛاع الاخفاء. أٚ بطش٠مت ٔذ٠ٛت أٚ ٌفظ١ت، ٠ٚؼخبش ٘زا إٌٛع ِٓ الاخفاء ِٓ

 .اٌٍّفاث اٌصٛح١ت: ٢

أْ  اشاسة صٛح١ت ٠ّىٓػٓ غش٠ك اخفاء اٌشعاٌت اٌّشاد اسعاٌٙا باعخخذاَ داخً 

 حىْٛ فٟ ِجاي اٌضِٓ أٚ ِجاي اٌط١ف.

 .ِماغغ اٌف١ذ٠ٛ: ٣

اٌصٛس،  ٠ؼخبش الاخفاء باعخخذاَ ٍِفاث اٌف١ذ٠ٛ جضاء ِشخما ِٓ الاخفاء باعخخذاَ

باٌصٛس ٠ّىٓ  ٚرٌه لاْ ٍِفاث اٌف١ذ٠ٛ ػباسة ػٓ صٛسة ِجخّؼت، لأجً ٘زا حم١ٕاث

 اعخخذاِٙا فٟ ٘زٖ اٌطش٠مت.

 .اٌصٛس: ٤

إٌٛع ِٓ  ػٓ غش٠ك اخفاء اٌشعاٌت اٌّشاد اسعاٌٙا باعخخذاَ ٍِف صٛسٞ، ٠ؼذ ٘زا

ِٓ صفاث  الاخفاء ِٓ أوثش الأٔٛاع أخشاسا فٟ الاعخخذاَ ٌّا حخ١ّض بٗ اٌصٛسة

 حجؼٍٙا اٌٛعػ اٌّثاٌٟ ٌلإخفاء.

 ٠ٚخُ حطب١ك ٘زٖ إٌٛع ِٓ الاخفاء باعخخذاَ ادذ اٌطشق اٌخا١ٌت:

 Transformation Cosine)ٌخذ٠ًٛ اٌضاٚٞ اٌّخمطغ )ا خفاء باعخخذاَ ا• 

Discrete  

  Transform Wavelet Discrete)الاخفاء باعخخذاَ اٌخذ٠ًٛ اٌّٛجٟ  )• 

 (Bit Significant Leastا خفاء باعخخذاَ ا دخاي فٟ اٌبج الألً أ١ّ٘ت )• 
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 أًىاع وطرق حجب البُبًبث ٦-٢

٠ٛظخ ػذة أٔٛاع ٚغشق ٌذجب اٌب١أاث ٚاٌخٟ ِٓ ب١ٕٙا اٌخشف١ش  (٤-٢) اٌشىً اٌخاٌٟ

(Encryption  ٚأCryptography  ( ٚاخفاء اٌب١أاث)Steganography  ٚوّا )

  .٘ٛ ِٛظّخ، ٕ٘اٌه  الغاَ فشػ١ت حذج وً ٔٛع

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 البُبًبث إخفبء طرق (٤-٢)شكل
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 ((Types of Steganographyفبء البُبًبث خأًوبط إ ٧-٢

1. Pure Steganography 

 خفاء اٌّؼٍِٛاث، ٕ٘ا ٠خُ  ٚ٘ٛ إٌٛع أٚ إٌّػ اٌؼادٞ ٚاٌخاَ ِٓ الأّٔاغ اٌّغخخذِت

حع١ّٓ اٌّؼٍِٛاث أٚ اٌشعاٌت اٌخف١ت داخً اٌٛع١ػ بشىً ِباشش ٚبذْٚ وٍّت عش٠ت 

 (:٥-٢)شىً

 

 الوؼلىهبث إخفبء هي الخبم أو الؼبدٌ الٌىع فٍ الوتبؼت (اِلُت٥-٢ شكل)

2. Secret Key Steganography 

٠ؼٕٟ اخفاء اٌّؼٍِٛاث باعخخذاَ ِفخاح أٚ وٍّت عش٠ت حعاف ٌٍشعاٌت اٌّخف١ت ػٕذ 

اخفائٙا داخً اٌٛع١ػ اٌّغخٙذف. ٚ٘ىزا لا ٠ّىٓ اعخشجاع أٚ لشاءة اٌشعاٌت اٌّخف١ت 

ِٓ لبً اٌطشف اٌثأٟ الا بّؼشفت اٌىٍّت اٌغش٠ت، ٚببظافت اٌىٍّت اٌغش٠ت ٌؼ١ٍّت 

 (:٦-٢)شىً وّا ِب١ٓ فٟ اٌأوثش  اٌؼ١ٍّت إِٓت ِٚؼمذة ا خفاء حىْٛ

 

 

 

 

 

 صرَت كلوت اصتخذام هغ الوؼلىهبث إخفبء فٍ الوتبؼت اِلُت (:٦- ٢شكل)
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3. Public Key Steganography 

٠ٚؼٕةةةةةةٟ اخفةةةةةةاء اٌّؼٍِٛةةةةةةاث باعةةةةةةخخذاَ ِفخةةةةةةاح ػةةةةةةاَ، ٚاٌؼ١ٍّةةةةةةت ٕ٘ةةةةةةا حشةةةةةةبٗ 

الأٚي اٌؼ١ٍّةةةةةةةت اٌّخبؼةةةةةةةت فةةةةةةةٟ اٌخشةةةةةةةف١ش ػةةةةةةةٓ غش٠ةةةةةةةك اعةةةةةةةخخذاَ ِفخةةةةةةةاد١ٓ، 

٠ٚغةةةةةةخخذِٗ اٌشةةةةةةخص الأٚي ػٕةةةةةةذ ػ١ٍّةةةةةةت اخفةةةةةةاء اٌّؼٍِٛةةةةةةت، ” ػةةةةةةاَ“ِفخةةةةةةاح 

ِةةةةةةٓ لبةةةةةةً اٌشةةةةةةخص اٌّغةةةةةةخمبً ” اٌخةةةةةةا “٠ٚةةةةةةخُ اعةةةةةةخخذاَ اٌّفخةةةةةةاح اٌثةةةةةةأٟ 

ػٕةةةةةةذ اعةةةةةةخشجاػٗ ٌٍّؼٍِٛةةةةةةت اٌّخف١ةةةةةةت، ِةةةةةةغ اٌؼٍةةةةةةُ أْ اٌّفخةةةةةةاح اٌخةةةةةةا  ٌةةةةةةٗ 

 ػلالت ِباششة ِغ اٌّفخاح اٌؼاَ .

 (٧-٢وّا ِب١ٓ فٟ اٌشىً )

 

 

 

 

 صرَت كلوت اصتخذام هغ الوؼلىهبث إخفبء فٍ الوتبؼت اِلُت (٧-٢ ) شكل

 (Steganography (التطبُقبث الوضتخذهت فٍ إخفبء البُبًبث ٨-٢

( فةةةةةةٟ اٌىث١ةةةةةةش  (Steganographyغش٠مةةةةةةت اخفةةةةةةاء اٌّؼٍِٛةةةةةةاث  حغةةةةةةخخذَ

ِةةةةةٓ اٌخطب١مةةةةةاث اٌّف١ةةةةةذة ِثةةةةةً حؼض٠ةةةةةض اٌبطالةةةةةاث اٌخؼش٠ف١ةةةةةت اٌزو١ةةةةةت، د١ةةةةةث أْ 

غش٠مةةةةةةت اخفةةةةةةاء اٌّؼٍِٛةةةةةةاث حٍؼةةةةةةب دٚس ِٙةةةةةةُ فةةةةةةٟ اخفةةةةةةاء حفاصةةةةةة١ً ِؼ١ٕةةةةةةت 

د١ةةةةةث  TCP/IPداخةةةةةً صةةةةةٛس الأفةةةةةشاد، وةةةةةزٌه، فةةةةةٟ اٌشةةةةةبىاث فةةةةةٟ دةةةةةضَ 

٠ةةةةخُ اخفةةةةاء أٚ حعةةةة١ّٓ وٍّةةةةت عةةةةش غ١ةةةةش ِىةةةةشسة داخةةةةً صةةةةٛسة ِةةةةا دخةةةةٝ ٠ةةةةخُ 

ٌخٛظةةةةةة١خ اٌفىةةةةةةشة أوثةةةةةةش،  ِةةةةةةشٚس اٌشةةةةةةبىت ٌّغةةةةةةخخذَ ِؼةةةةةة١ٓ.حذ١ٍةةةةةةً دشوةةةةةةت 

ٌٕؤخةةةةةةز ػٍةةةةةةٝ عةةةةةةب١ً اٌّثةةةةةةاي اٌصةةةةةةٛس، ٠ةةةةةةخُ اخفةةةةةةاء ِؼٍِٛةةةةةةاث ِؼ١ٕةةةةةةت داخةةةةةةً 
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صةةةةةةٛسة ِةةةةةةا، فةةةةةةٟ دةةةةةة١ٓ أْ أٞ شةةةةةةخص ٠ٕظةةةةةةش ٌٙةةةةةةزٖ اٌصةةةةةةٛسة ٠ةةةةةةشٜ أٔٙةةةةةةا 

 غب١ؼ١ةةةةةت جةةةةةذاا ٚلا ٠خطةةةةةش بباٌةةةةةٗ أٔٙةةةةةا فةةةةةٟ اٌذم١مةةةةةت حذةةةةةٛٞ شةةةةة١ اا ِةةةةةا بةةةةةذاخٍٙا.

حةةةةةةةةةةُ اعةةةةةةةةةةخخذاِٙا وغطةةةةةةةةةةاء ٌذجةةةةةةةةةةب  )صةةةةةةةةةةٛسة اٌمطةةةةةةةةةةت( :(٨-٢شةةةةةةةةةةىً )اٌ

اٌّؼٍِٛةةةةةةت ٚ خفةةةةةةاء أْ ٕ٘ةةةةةةان حبةةةةةةادي ِؼٍِٛةةةةةةاث ٠ةةةةةةخُ بةةةةةة١ٓ شخصةةةةةة١ٓ فةةةةةةٟ 

 اٌخفاء. ً٘ ٠ّىٕه ِلادظت اٌفشق؟

 

لوؼلىهبثا لإخفبءاصتخذام صىرة القطت ( ٨-٢الشكل )  

٘زا ٠ٚخُ اعخخذاَ خٛاسص١ِاث ِخخٍفت  خفاء ِؼٍِٛت ِؼ١ٕت داخً اٌصٛس، ٚوً 

خٛاسص١ِت ٌٙا خصائصٙا ١ِٚضاحٙا ٚػ١ٛبٙا، ٚحخخٍف غش٠مت اٌؼًّ ِٓ غش٠مت 

 Jsteg ٚ Outguessلأخشٜ، ٚ ِٓ أشٙش بشاِ  اخفاء اٌّؼٍِٛاث فٟ اٌصٛس: 

ٚ JPHide، ٔ خشٔج.ٚغ١شُ٘ ِٓ اٌبشاِ  اٌخٟ ٠ّىٓ حذ١ٍّٙا ِٓ ا 

ِؼٍِٛاث  اعخخذاَ اٌٍّفاث إٌص١ت ٚ اٌصٛح١ت  خفاء ب١أاث أٚ ٚبٕفظ اٌفىشة، ٠ّىٓ

ِؼ١ٕت، فٟ د١ٓ ٌٛ لشأث إٌص اٌّؼٕٟ )اٌظا٘ش( أٚ عّؼج ِمطغ اٌصٛث ٌٛجذحٗ 

 غب١ؼ١اا جذاا.

ًٌ ٌٗ ِضا٠اٖ  اٌطشق ٚ الأعا١ٌب اٌخٟ حغخخذَ  خفاء اٌّؼٍِٛاث وث١شة ِٚخخٍفت ٚو

 .ٕ٘ان اٌىث١ش ِٓ اٌطشق ٚ الأعا١ٌب ٌىشف ٘زٖ اٌّؼٍِٛاث اٌّخف١تٚػ١ٛبٗ، وّا أْ 

http://educadme.wpenginepowered.com/wp-content/uploads/cat.jpg
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 الفصل الثبلث

 الاصتٌتبجبث
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 الاصتٌتبجبث

ِٓ ٚعائً  ِخخٍفخاْ  ػباسة ػٓ ٚع١ٍخاْ ٚ حشف١ش اٌّؼٍِٛاثاخفاء اٌّؼٍِٛاث  .١

 ّؼٍِٛاث.دّا٠ت اٌ

اخفاء ب١ّٕا اٌخشف١ش ٠ؼًّ ػٍٝ  اٌّؼٍِٛاث ٚجٛد  اخفاءالاخفاء ٠ؼًّ ػٍٝ  .٢

 .ّؼٍِٛاثِذخ٠ٛاث اٌ

إٌخ١جت إٌٙائ١ت  خفاء اٌّؼٍِٛاث ٟ٘ ػٕصش الاخفاء ب١ّٕا إٌخ١جت إٌٙائ١ت  .٣

 ٌٍخشف١ش ٟ٘ إٌص اٌّشفش.

٠ؼخّذ   خفاء بً ٠ؼخّذ ػٍٝ اٌطب١ؼت اٌبشش٠ت ب١ّٕا١ٌغج ثّت خٛاسص١ِت ِذذدة  .٤

  اٌخشف١ش ػٍٝ خٛاسص١ِاث ِؼشٚفت.

ٌٚىٓ  ٍِفاث اٌصٛث ا اٌف١ذ٠ٛ ٚاٌب١أاث ِٕٙ خفاء ٕ٘ان ػذة ٚعائػ   .٥

 . اٌصٛسة اٌشل١ّت ٟ٘ الاوثش اعخخذاِا

حشف١ش اٌصٛس ٘ٛ اٌذفام ػ١ٍٙا ِٓ اٌغشلت اٚ اٌؼبث  ػ١ٍّت ِٓاٌغشض  .٦

 ّت ٚلا ٔشغب اْ ٠شا٘ا ادذ عٛأا.ٚخصٛصا ارا وأج صٛس خاصت اٚ ِٙ

 .الأجٙضةاٌخشف١ش اٌب١أاث ػٕذ أخماٌٙا ػبش ٠ذّٟ  .٧

 ٠غاػذ اٌّئعغاث ػٍٝ حا١ِٓ اٌّؼٍِٛاث اٌّّٙت.اٌخشف١ش  .٨

 غ١ش ِخّاثً.ش١ٛػا اٌخشف١ش اٌّخّاثً ٚ الأوثشغش٠مخاْ ٌٍخشف١ش ّ٘ا حٛجذ  .٩

  



١9 

 

 الوصبدر

 ب١أاث حشف١ش فٟ اٌج١ٕ١ت اٌخٛاسص١ِت اعخخذاَ"  ، ع١ٍّاْ ِذّذ أؼاَ ، ػ١غٝ جاعُ س٘اَ[  ١   

 ، اٌّٛصً جاِؼت ، ٚاٌش٠اظ١اث اٌذاعٛ  ػٍَٛ و١ٍت ،"  صٛسة فٟ ٚاخفاء٘ا سِاد٠ت صٛس٠ت

 ( . ٢2١٣)  ، اٌؼشاق

 اٌصٛس ػٍٝ اٌخغط١ت ٔظاَ حطب١ك"  اٌّج١ذ ػبذ اعاِٗ لاف٠ا دغٛ ػبذاٌشدّٓ شٙذ[  ٢   

)  ، اٌؼشاق ، اٌّٛصً جاِؼت ، ٚاٌش٠اظ١اث اٌذاعٛ  ػٍَٛ و١ٍت ،( "  BMP)  ٔٛع ِٓ اٌٍّٛٔت

٢22٨ . ) 

 ػٍَٛ و١ٍت ،"  ٌلإخفاء ِثٍٝ ج١ٕ١ت خٛاسص١ِت غش٠مت"  ، ِؼٓ ّ٘غت ، شى١ب ش١ّاء[  ٣   

 ( . ٢2١١)  ، اٌؼشاق ، اٌّٛصً جاِؼت ، ٚاٌش٠اظ١اث اٌذاعٛ 
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