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هداء  الإ 

 بسم الله الرحمن الرحيم     

شكرك ولا يطيب النهار إلا بطاعتك ولا تطيب اللحظات إلا بذكرك ولا لا يطيب الليل إلا ب إلهي
 ...تطيب الآخرة إلا بعفوك ولا تطيب الجنة إلا برؤيتك يارب.

 معليه﴿ استلهمت القوة سادتي وموالي ال محمد دهمالى الذين من بركتهم استقام دربي ومن صمو 
جه تعالى فر  اللّ ﴿عجل مام امههد  إلى مقام صاحب العصر والزمان الغائب الإ... ..السلام﴾  

 .الشريف﴾
الى ... الى القمر الذ  اضاء لي الطريق ... معلقة ببابه الى راية الوفاء ...إلى من كانت كل امنياتي

اهد  جهد  هذا علَه يكون قطرة في نهر ...﴿عليه السلام﴾  سيد  ومولا  أبا الفضل العباس
 .وبركاته الله وفاءه وسلاماً على من فدى ولم يؤذ ورحمة

 إلى من علمني العطاء بدون انتظار ... إلى من أحمل أسمه بكل .بالهيبة والوقار .. اللّ إلى من كلله 
 .اللّٰ ( والد  العزيز حفظه هان يطيل في عمر  اللهأرجو من ) ........افتخار

ياة وسر الوجود الح إلى بسمة ...إلى معنى الحب وإلى معنى الحنان والتفاني ...إلى ملاكي في الحياة
 .إلى أغلى الحبايب )أمي الحبيبة(.... من كان دعائها سر نجاحي وحنانها بلسم جراحي ... إلى 
لي  إلى من كان... إلى ضلعي الثابت وأمان أيامي ... سنشد عضدك باخيك( من قال فيه ) إلى

 .رويني )أخي الحبيب(ظراته تإلى من كانت أنفاسه تكفيني ون... ينبوع ارتو  منه لخيرة ايامي وصفوها 
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 الشكر والتقدير 1

ن   اء والمرسلي  ن  ن  ت  رف  الإ  حمد لله رت  والضلاة  والسلام علي اش 
ال
 ....بسم الله الرحمن الرحيم 

 

بخالص الشكر والتقدير إلى قسم الفيزياء والى جميع الأساتذة في كلية التربية  ةتقدم الباحثت
المستوى العلمي تقاء بسبيل الار لدعمهم المتواصل إلى طلبة الكلية في جامعة بابل  –للعلوم الصرفة 

م تقدم بخالص الشكر وعظيتإلا أن  اكتابة بحثه توقد أنه ة. كما لا يسع الباحثنحو الأفضل

وري  ا   ةالامتنان إلى الدكتور  ب  ج 
دالله ال هاء عي 

ت  ت قيمة وأراء من رعاية علمية وتوجيها تهعلى ما قدم ت 

ن لجميل معي بكل ما الم بي معن صبرها افضلا   يفي انجاز مهمت ا  ليعونو  ا  سديدة كانت خير 
 .، وفقها الله وسدد خطاهاهذا البحث خيرا  وصبرها وسخائها ، طوال مدة اعدادظروف
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 صلخستالم
 

لهوية ا تزوير نيتناول هذا البحث المقدم بعنوان ) مراجعة منهجية لاحدث تقنيات الكشف ع     
(spoofing attacks في أنظمة التعرف ))دد مراجعة لع على الوجه المعتمدة على التعلم العميق

تقنيات  التقنية المتنوعة الا وهي من البحوث العلمية المنشورة في موضوعا  هاما  وبارزا  في المجالات
 العميق. الكشف عن تزوير الهوية المعتمدة على التعلم

لحقيقي ا التمييز بين الوجهكيفية قدرة الشبكات العصبية العميقة على المراجعة وضح ت       
البحث  يستعرض كما ،البصرية والحركية والملمسية للوجه صئوالمزيف من خلال تحليل الخصا

( CNNsمثل الشبكات التلافيفية ) المجال رزميات الحديثة المستخدمة في هذاابرز الأساليب والخوا
كما  ،لنماذجلتدريب هذه ا خدمالى قواعد البيانات التي تست إضافة والشبكات التوليدية الخصومية

 رورةوض تعميم النماذج على أماكن مختلفة ومنها صعوبة مةئعلى التحديات القا يسلط الضوء
على  جعةهذه المراؤكد ت ا  ختام. بيقها في الأجهزة المحمولةتطتطوير أنظمة خفيفة وفعالة يمكن 

اكثر امانا  وموثوقية في مجال  ةأنظم عي المتقدمة لتطويرأهمية دمج تقنيات الذكاء الاصطنا
 التحقق البيومتري .
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 13 العمق من التركيز (7-2)
 14 بنية البروتوكولات (8-2)
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 لفصل الأولا
 مقدمة عن التحقق البيومتري والتعرف على الوجه

 

 Introduction المقدمة1.1 

في ظل الثورة التكنولوجية التي يشهدها العالم في العقود الأخيرة، أصبح هنالك تطورا  هائلا        
 إلى وسائل تحقق أكثر أمانا  ودقة في التعرف في مجال التكنولوجيا الرقمية مما أفرز حاجة متزايدة

[. وقد أدى ذلك إلى بروز أنظمة التحقق البيومتري كأحد أهم الابتكارات في 1على هوية الأفراد ]
[، يقوم هذا النوع من التحقق على استخدام الخصائص 2مجال أمن المعلومات والأنظمة الذكية ]

 بصمة الإصبع، قزحية العين، نبرة الصوت أو ملامح الحيوية أو السلوكية الفريدة لكل شخص مثل
 [.3الوجه، وذلك بهدف التحقق من الهوية بطريقة يصعب تزويرها أو انتحالها ]

( من أكثر تقنيات التحقق البيومتري Face Recognitionتُعَدّ تقنية التعرف على الوجه )      
اشر ولة الاستخدام وعدم تطلبها لتلامس مبشيوعا  وانتشارا  في الوقت الراهن لما تمتاز به من سه

[. تعتمد هذه التقنية على معالجة 4مع الجهاز، على عكس بعض الوسائل البيومترية الأخرى ]
الصور الرقمية وتحليل الملامح الهندسية للوجه مثل المسافات النسبية بين العينين، شكل الأنف، 

يانات لخصائص إلى تمثيل رقمي يُقارن بقاعدة بمحيط الشفتين، حدود الفك والفم، ثم تحويل هذه ا
[. وقد وجدت تقنيات التعرف على الوجه تطبيقات واسعة في 5لتحديد أو تأكيد هوية الشخص ]

مجالات عديدة منها أنظمة المراقبة الأمنية في المطارات والمؤسسات الحكومية والهواتف الذكية 
[، كما 4في شبكات التواصل الاجتماعي ] والتحقق من الهوية في المصارف والجامعات وحتى

أسهم التطور في الذكاء الاصطناعي وخوارزميات التعلم العميق في رفع دقة هذه الأنظمة وتقليل 
وتكمن أهمية أنظمة  [.2الأخطاء الناتجة عن اختلاف الإضاءة أو زوايا التصوير أو تعابير الوجه ]

وسريعة وغير تلامسية، مما يجعلها مناسبة التعرف على الوجه في كونها وسيلة تحقق آمنة 
للتطبيقات التي تتطلب دقة عالية وسهولة استخدام، مثل المراقبة الذكية وأنظمة الحضور والانصراف 

[. كما أن هذه التقنية تسهم في تعزيز الأمن العام وتبسيط عمليات التحقق في 4والدفع الإلكتروني ]
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ا للتكامل مع أنظمة الذكاء الاصطناعي لتطوير بيئات رقمية المجالات الحساسة، فضلا  عن قابليته
 [.2أكثر أمانا  وكفاءة ]

 

 Problem Statement المشكلة بيان 2.1

تعد أنظمة التعرف على الوجه من أهم تقنيات التحقق البيومتري المستخدمة في مختلف        
حدي ا ة. مع ذلك تواجه هذه الأنظمة تالتطبيقات الأمنية مثل الوصول إلى الأجهزة المصارف والمراقب

التي تحاول خداع النظام باستخدام  Spoofing Attacksكبير ا يتمثل في هجمات تزوير الهوية 
صور أو فيديوهات أو أقنعة ثلاثية الأبعاد للوجه. تقلل هذه الهجمات من فعالية أنظمة التحقق 

 ة.البيومتري وقد تؤدي إلى انتهاك الخصوصية وسرقة الهوي

إلا أن العديد من التحديات  Deep Learningرغم التقدم الكبير في نماذج التعلم العميق       
ما زالت قائمة. من هذه التحديات تنوع هجمات التزوير حيث تختلف طرق التزوير بين الطباعة 

ا باستخدام ب  على الورق الفيديوهات المعاد تشغيلها أو الأقنعة ثلاثية الأبعاد مما يجعل اكتشافها صع
نموذج واحد. تتأثر النماذج بالبيئة حيث تغيّر الإضاءة حركة الوجه بوجود الضوضاء أو جودة 
الكاميرا قد يقلل من دقة كشف التزوير. كذلك فأن نقص البيانات المتنوعة حيث يحتاج تدريب 

وهذا  التزوير نماذج التعلم العميق إلى مجموعات من البيانات كبيرة ومتنوعة لكل نوع من أنواع
غير متوفر دائم ا خاصة للهجمات الواقعية المعقدة، والكفاءة الحسابية حيث تتطلب النماذج العميقة 
موارد حاسوبية ضخمة ما يحد من إمكانية تطبيقها على الأجهزة منخفضة القدرة أو الوقت الحقيقي، 

لمقارنة ذج بين الدراسات يصعب اوقلة المعايير الموحدة للتقييم حيث اختلاف طرق تقييم أداء النما
 بين التقنيات المختلفة.
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 Research objectives أهداف البحث3.1  

( في أنظمة Spoofing Attacksاستعراض منهجي لتقنيات الكشف عن تزوير الهوية ) .1
التعرف على الوجه المعتمدة على التعلم العميق، مع توضيح الأساليب المستخدمة وتطورها 

 ات.عبر السنو 
تصنيف الأساليب والتقنيات المختلفة حسب نوع التزوير )مثل الصور المطبوعة، الفيديوهات  .2

 المعاد تشغيلها، الأقنعة ثلاثية الأبعاد( وبيئات الاختبار المستخدمة.
تقييم فعالية الأساليب المختلفة من حيث الدقة، الكفاءة الحسابية، والقدرة على التعامل مع  .3

 مثل تغيّر الإضاءة أو حركة الوجه. التحديات الواقعية
تحديد نقاط القوة والضعف في كل تقنية، مع إبراز الفجوات البحثية التي تحتاج إلى تطوير  .4

 وتحسين.
اقتراح توصيات مستقبلية لتطوير أنظمة كشف أكثر موثوقية ومرونة، بما يتيح استخدامها في  .5

 .التطبيقات الواقعية والأجهزة منخفضة الموارد

( Spoofing Attacksالكشف عن تزوير الهوية ) تقنيات فهم تعزيز في تسهم الأهداف هذه      
 .العملية التطبيقات لدعم في أنظمة التعرف على الوجه المعتمدة على التعلم العميق

 

 Literature Review البحوث السابقة 4.1

( في Spoofing Attacksتناولت البحوث السابقة في مجال الكشف عن تزوير الهوية )      
[، في 16أنظمة التعرف على الوجه المعتمدة على التعلم العميق عدة تقنيات وأساليب متعددة ]

( والخوارزميات Handcrafted Featuresالبداية اعتمدت الدراسات على السمات اليدوية )
سيكية، والتي ( وآليات التعرف الكلاTexture Analysisالتقليدية مثل تحليل النصوع والملمس )

 [.17كانت مناسبة للكشف عن حالات التزوير البسيطة ]

( ظهرت نماذج أكثر قدرة على التعامل مع Deep Learningمع تطور التعلم العميق )      
( والشبكات التوليدية CNNs[، بما في ذلك الشبكات العصبية التلافيفية )18التزوير المعقد ]
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دقة الكشف على الصور والفيديوهات المشوهة أو المعدلة.  (، التي حسّنت منGANsالخصومة )
لتطوير أنظمة أكثر مرونة في التعامل  SRGANو SRCNNكما تم تطبيق نماذج متقدمة مثل 

 [.19مع الصور الواقعية وتحسين أداء الكشف ]

 Hassan T. Mohammad and othersومن أبرز الأمثلة على الدراسات السابقة،       
[، استخدموا 20” ]Face Spoofing Detection Using Deep CNN“ي دراستهم ( ف2021)

(، وحققوا 3D Mask Attacksمتخصصة لكشف هجمات القناع الثلاثي الأبعاد ) CNNشبكة 
 مما يؤكد فعالية الشبكات العميقة في حالات التزوير المعقدة. %99.88دقة بلغت 

      Kot, A. and others (2024في بحثهم ) “Learning Deep Forest for Face 
Anti-Spoofing: An Alternative to the Neural Network Against Adversarial 

Attacks” اقترحوا نموذج ،Deep Forest  كبديل للشبكات العصبية، بهدف تقليل استهلاك الموارد
 .[21] الحسابية مع الحفاظ على الدقة العالية في كشف التزوير العدائي

ركزت الأبحاث الحديثة بشكل خاص على تحديات البيانات الواقعية، مثل تغيّر الإضاءة،       
حركة الوجه، وجود الضوضاء أو انخفاض جودة الصورة، واستخدمت مجموعات بيانات متنوعة 

[. 18تشمل الصور الصناعية، صور كاميرات المراقبة، والبيانات البيومترية الطبية لتدريب النماذج ]
ورغم التقدم، لا تزال هناك تحديات في الكفاءة الحسابية واحتياجات الموارد الضخمة للنماذج، مما 

( لتحسين الدقة وتقليل حجم Transfer Learningدفع الباحثين لاستخدام تقنيات التعلم الانتقالي )
 [.19البيانات المطلوبة ]

ن وير أساليب فعّالة وموثوقة للكشف عتعكس هذه الدراسات استمرار تركيز المجال على تط      
تزوير الهوية في أنظمة التعرف على الوجه، مع مراعاة التحديات العملية والتقنية للبيئات الواقعية 

[17.] 



 الفصل الثاني
 أساليب الكشف غير المعتمدة على التعلم العميق ومجموعات البيانات

 

 Introductionالمقدمة  1.2

التقليدية في توصيف المواد من الركائز الأساسية في علم فيزياء المواد، إذ تُعدّ الأساليب      
[. 22أسهمت بشكل واضح في فهم العلاقة بين البنية المجهرية والخواص الفيزيائية لمختلف المواد ]

وقد استُخدمت هذه الأساليب على نطاق واسع بسبب وضوح مبادئها الفيزيائية وسهولة تطبيقها 
[. كما تُعد نتائج هذه الأساليب مرجعا  أساسيا  يُعتمد عليه لمقارنة 23قنيات المتقدمة ]مقارنة بالت

علاوة على ذلك، يركز تحليل  [.24وتفسير نتائج التقنيات الحديثة في دراسات توصيف المواد ]
الخصائص المجهرية على دراسة البنية الدقيقة للمواد، بما يشمل حجم الحبيبات وتوزيع الأطوار 

[. وتُعد تقنيات المجهر 25والعيوب البلورية وتأثيرها المباشر على الخواص الفيزيائية والميكانيكية ]
الإلكتروني الماسح من أكثر الأساليب التقليدية استخداما  في فحص البنية المجهرية وتحليل التباينات 

على نطاق واسع لدراسة  [. في حين يُستخدم المجهر الإلكتروني النافذ24البنيوية داخل المواد ]
 [.26التراكيب البلورية والعيوب الداخلية بدقة عالية ]

من جهة أخرى، تكتسب تقنيات العمق التقليدية أهمية كبيرة في توصيف التدرج البنيوي       
[. وتهدف هذه 29والتركيبي داخل المواد، ولاسيما في الأغشية الرقيقة والمواد متعددة الطبقات ]

إلى دراسة التغيرات في التركيب الكيميائي والبنية البلورية مع العمق باستخدام أساليب التقنيات 
[. كما تُستخدم تقنيات التحليل الطيفي والحيود بالأشعة السينية للحصول 31تحليلية معتمدة تقليديا  ]

 [.32على معلومات غير إتلافية حول توزيع العناصر والبنية الداخلية للمادة ]
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 Microstructure Analysisالخصائص المجهرية  2.2

شير إلى الصفات المرتبطة بالبنية الداخلية الدقيقة للمواد والتي يمكن ملاحظتها باستخدام ت       
[ وتشمل هذه الخصائص شكل 32المجاهر المختلفة مثل المجهر البصري والمجهر الإلكتروني.]

الحدود البلورية، إضافة إلى العيوب المجهرية مثل  الحبيبات، حجمها، توزيع الأطوار المختلفة،
المسامية والانخلاعات. وتلعب الخصائص المجهرية دور ا مهم ا في تحديد السلوك الفيزيائي 
والميكانيكي للمواد، حيث تؤثر بشكل مباشر في متانتها، صلابتها، وقابليتها للتشوه. لذلك يُعد 

 .[33] هم العلاقة بين تركيب المادة وخواصها المختلفةتحليل البنية المجهرية خطوة أساسية لف

 Optical Microscopeالمجهر البصري  1.2.2

يُعد المجهر البصري من أكثر الأدوات استخدام ا في دراسة المعادن والسيراميك، ويعتمد على       
 ر بالعلاقة:[. تُحدد القدرة التحليلية للمجه34] انكسار وانعكاس الضوء لإظهار تضاريس السطح

𝑅 =  
𝟎. 𝟔𝝀

𝑵𝑨
                                                             (𝟏 − 𝟐)   

 

 

 

 

 

 
 

 

 

 

 .المجهر البصري  (2-1)شكل 
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( توضح ان الدقة تتحسن عند تقليل طول الموجة او زيادة الفتحة العددية 2-1معادلة )         
عد التلميع للسطح بقياس حجم الحبيبات ورؤية البنية الأولية ورغم محدوديته , فإنه يتيح  .[35]

 لصقل.وا

 Scanner Electrical Microscope الالكتروني الماسحالمجهر  2.2.2

توليد ل تسليط حزمة من الالكترونات على العينةالمجهر الإلكتروني الماسح على عمل يعتمد       
يمتاز المجهر الإلكتروني الماسح بقدرة . [36] ة الدقةإلكترونات ثانوية تُستخدم لتكوين صورة عالي

 .[37] ، مما يجعله أداة مثالية لدراسة الحبيبات الصغيرةnm 5–1تحليلية تصل إلى 

 

 

 

 

 

 

 

 

 

 

 .المجهر الالكتروني الماسح (2-2)شكل
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 ASTM E112 الحبيبات حجم قياس 3.2.2

ة لبنى المعقدة إلى مؤشرات رقمية معيارية قابليعتمد التحليل العلمي الدقيق على تحويل ا       
لتحديد متوسط حجم الحبيبات في المواد  ASTM E112للمقارنة. في علم المواد، يُستخدم معيار 

 متعددة البلورات عبر العلاقة:

𝑁 = 2𝐺−1                                               (2-2) 

 

 ان: حيث

 N =100×مربعة عند تكبير  عدد الحبيبات ضمن بوصة. 

G=  .رقم حجم الحبيبات القياسي 

تؤدي إلى تضاعف عدد الحبيبات تقريب ا،  Gوتوضح هذه العلاقة أن زيادة وحدة واحدة في        
( أن تصغير حجم 1951) Hall العالم أثبت  ]38[مما يعكس الطبيعة اللوغاريتمية للقياس البنيوي 

لبلورية الانخلاعات ا مة الخضوع نتيجة إعاقة حدود الحبيبات لحركةالحبيبات يؤدي إلى زيادة مقاو 
( الصياغة الرياضية التي تربط مقاومة المادة عكسي ا بجذر 1953) Petch العالم ، بينما قدّم]39[

. وتؤكد المراجع القياسية في علم الميتالورجيا أن قياس حجم الحبيبات يمثل ]40[حجم الحبيبات 
ا لتحويل ا لبنية المجهرية إلى قيمة عددية معيارية تسمح بالمقارنة الموضوعية بين المواد نموذج 

 .]41[المختلفة 

 ا عام ا يقوم على تحويل الخصائصمن الناحية المنهجية، يعكس هذا الأسلوب مبدأ  علمي         
 الوجه ىل، تعتمد أنظمة التعرف علالبصرية إلى تمثيلات كمية قابلة للتحليل الإحصائي. وبالمث

 ( من الصورFeature Vectorsالمعتمدة على التعلم العميق على استخراج تمثيلات عددية )
 .وتحويلها إلى فضاء رياضي عالي الأبعاد يمكن استخدامه في التمييز بين العينات الحقيقية

ف دوهجمات التزوير. وعليه، فإن إدراج مفهوم القياس المعياري لحجم الحبيبات في هذا السياق يه
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إلى إبراز أهمية القياس الكمي المنظم في تقييم الأنظمة المعقدة، سواء في تحليل البنى المجهرية 
 .spoofingأو في تقييم أداء نماذج كشف هجمات الـ 

 
 

 

 

 

 

 

 

 .(N( وعدد الحبيبات في وحدة المساحة )Gالعلاقة بين رقم حجم الحبيبة )( 3-2شكل )

 وتقنيات تقدير العمقالتحليل الإحصائي للصور  4.2.2

( Porosityيُستخدم التحليل الإحصائي للصور لاستخراج خصائص كمية مثل المسامية )       
 والنسب المئوية للمساحات المفتوحة ضمن المادة.

 يُعبر عن المسامية بالمعادلة:

𝐏𝐨𝐫𝐨𝐬𝐢𝐭𝐲(%) =
𝑨𝑽𝒐𝒊𝒅

𝑨𝒂𝒕𝒕𝒂𝒄
× 𝟏𝟎𝟎             (𝟑 − 𝟐) 

 

 حيث:

 𝐴𝑡𝑜𝑡𝑎𝑙  مساحة الفراغات أو العيوب داخل العينة =  
 𝐴𝑣𝑜𝑖𝑑  = 42[ساحة الإجمالية للمنطقة المحللة الم[ 

 

توفر هذه الطريقة تقييم ا رقمي ا دقيق ا للبنية المجهرية، وتُمكّن الباحث من مقارنة جودة العينات 
 .]43[المختلفة بشكل موثوق علمي ا 



10 
 

 (Conventional Depth Sensingت العمق التقليدية )تقنيا 5.2.2

تهدف تقنيات العمق إلى تقدير المسافة بين أي نقطة في المشهد وجهاز الاستشعار،        
ا على مبادئ هندسية أو زمنية ولها عدة فئات  :اعتماد 

 (Optical Triangulationالتقنية المثلثية البصرية ) .1
سية بين مصدر الضوء والكاميرا أو بين كاميرتين تعتمد على العلاقة الهند     

 :Zللحصول على عمق النقطة 

Z =
𝑏. 𝑓

𝑑
                                (4 − 2) 

 حيث:

  •b ( قاعدة القياس =Baselineبين الكاميرات أو بين الكاميرا ومصدر الضوء ) 

  •f البعد البؤري للكاميرا = 

  •d  التباين بين الصورتين =(Disparity) ]44[  
 

 

 

 

 

 

 

 

 

 

( لتحديد موقع أو عمق نقطة على السطح باستخدام Optical Triangulationمبدأ التثليث البصري )( 4-2شكل )
 .كاميرتين من زوايا مختلفة
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 Time of Flight (ToF)تقنية قياس العمق بالزمن  .2

ى الضوئية للانتقال إلعلى قياس الزمن الذي تستغرقه النبضة  ToFتعتمد تقنية        
 الهدف والعودة إلى المستشعر، ويُحسب العمق وفق المعادلة:

d =
𝒄𝒕 

𝟐
                                    (5-2) 

 
 .[45]زمن الرحلة الكلي  tسرعة الضوء و  cحيث 

بة اتُستخدم هذه التقنية لإنتاج خرائط عمق مباشرة بدقة زمنية عالية، وتتميز بسرعة الاستج
. إلا أن الأداء قد يتأثر بالضوضاء أو الانعكاسات ]46[مقارنة بطرق الرؤية المجسمة 

فعّالة في تطبيقات الرؤية الحاسوبية والأنظمة البيومترية، إذ توفر  ToF تقنية عدتُ  المتعددة.
معلومات ثلاثية الأبعاد تساعد في التمييز بين الأجسام الحقيقية والصور ثنائية الأبعاد 

]47[. 

 
 
 
 
 

 

 (،Time of Flight - ToFمبدأ قياس العمق بزمن الرحلة )( 5-2شكل)

 (، ومعناه كالتالي:Time-of-Flight – ToFمثل المبدأ الفيزيائي لتقنية زمن الرحلة )ي

  •Emitter .)المرسل(: يطلق نبضة ضوئية )عادة  ليزر أو أشعة تحت الحمراء( 
  •Target طدم به النبضة.)الهدف(: الجسم الذي تص 
  •Reflected Signal .الإشارة المنعكسة(: الضوء يرتد من سطح الهدف( 
  •Sensor  المستشعر(: يستقبل الإشارة المرتدة ويقيس زمن الرحلة(t. 

المعادلة  الزمن بين الإرسال والاستقبال نحسب المسافة باستخدام  قياس  خلال ومن
(5-2) 
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 Laser Scanningتقنية المسح الليزري  .3

، لكنها Time-of-Flight (ToF)تقنية المسح الليزري تعتمد على نفس مبادئ      
تستخدم ليزر عالي الدقة لقياس العمق والمسافات بدقة أكبر مقارنة بالكاميرات التقليدية. 
في هذا النظام، يُرسل نبض ليزر نحو سطح الهدف، ثم يقيس المستشعر الزمن الذي 

تستخدم هذه التقنية على نطاق واسع في . (2-5)حسب المعادلة  ةتستغرقه النبضة للعود
الهندسة المعمارية، المسح الجغرافي، والمسح ثلاثي الأبعاد للوجه، حيث توفر نماذج ثلاثية 

(. كما أشارت الدراسات إلى أن المسح الليزري يتيح تمييز 49الأبعاد دقيقة للغاية )
ميقة التي تكون مهمة في أنظمة التعرف على الوجه التفاصيل الدقيقة للسطح والملامح الع

 (.50لكشف الهجمات الاحتيالية )

 

 

 

 .المسح الليزري ( 6-2كل )ش

( وتقاس النبضة المرتدة بواسطة Surfaceيتم ارسال نبضة الليزر نحو السطح )
 المستشعر لحساب العمق بدقة .

 

 Depth from Focusلعمق من التركيز تقنية ا .4

أساليب العمق من التركيز على التقاط مجموعة صور عند مستويات تركيز تعتمد       
، ثم قياس درجة وضوح كل بكسل في كل صورة باستخدام z_1, z_2, …, z_Nمختلفة 

. بعد ذلك يُختار مستوى التركيز الذي يعطي أعلى قيمة للحدة S(x, y, z)دالة الحدة 
 [:51لمشهد ]لكل نقطة، وهذا المستوى يمثل عمق النقطة في ا

D(x, y) =arg max S(x,y,z)                      (6-2) 
 حيث: 
 ( •x, y،إحداثيات البكسل في الصورة ) 
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  •z ،مستوى التركيز 
  •S(x, y, z) ( دالة الحدةSharpness Measure.) 

 Laplacianمثل  Gradient-based measuresمن أشهر دوال الحدة المستخدمة: 
 Energy ofو Tenengradمثل  Frequency-based measures، وSobelو

High Frequenciesو ،Measures  تعتمد على التباين مثلVariance of 
Intensity [52.] 

تُجمع نتائج هذه الدوال عبر جميع مستويات التركيز، ثم يُختار المستوى الذي يعطي  
 D(x, y) [53.]أعلى قيمة لكل بكسل لتكوين خريطة عمق ثلاثية الأبعاد 

تتميز هذه الطريقة بكونها منخفضة التكلفة وسهلة التطبيق مقارنة بأساليب الاستشعار 
الحديثة، وموثوقة عند وجود ضوء ثابت وعدم حركة سريعة في المشهد، لكنها أقل دقة في 

 .[54المشاهد منخفضة التباين أو عند وجود حركة ]
 
 
 
 
 
 
 
 

 
 
 

 .ز( يمثل العمق من التركي7-2شكل )
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  Standard Datasetsمجموعات البيانات القياسية 3.2

تعد مجموعات البيانات القياسية حجر الأساس في تقييم أنظمة كشف هجمات العرض        
(Presentation Attack Detection — PAD إذ تعتمد معظم الدراسات على قواعد بيانات ،)

 نتائج. في هذا القسم، نستعرض ثلاث قواعد بياناتمرجعية لضمان قابلية المقارنة وإعادة إنتاج ال
 شائعة الاستخدام في المجال مع تحليل نقدي لكل منها.

 OULU-NPU البصريةقاعدة بيانات وحدة المعالجة  1.3.2

وآخرين  Boulkenafetمن قبل  2017في عام  OULU-NPUتم تقديم قاعدة بيانات        
على الأجهزة المحمولة. تحتوي القاعدة على  PADية لأنظمة ، بهدف توفير بيئة تقييم واقع[55]

ا، مسجلة عبر ثلاث جلسات مختلفة وباستخدام عدة هواتف ذكية،  55مقطع فيديو ل ـ 4950 مشارك 
 .[55]مما يسمح باختبار التعميم عبر تغيّر الجهاز والإضاءة والمشهد 

التعميم عبر الأجهزة.  لاختبار بروتوكولات تقييم منظمة توفر هذه القاعدة أربعة     
(Generalization device)  والتعميم عبر الإضاءة والمشهد والتعميم عبر الجلسات بحيث لا

مد غالبية تعت يتداخل نفس الشخص الجلسة بين المجموعتين والتعميم المشترك بين عدة عوامل
وفق ا  ACERو BPCERو APCERعلى مقاييس  OULU-NPUتقنية الدراسات التي تستخدم 

  ISO/IEC 30107-3 [58]لمعيار 
 

 

 

 

 

 

 

 .( بنية البروتوكولات8-2شكل )
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 وتمتاز قاعدة البيانات هذه بتصميم مخصّص للأجهزة المحمولة )قيمة عملية لتطبيقات الهاتف(.
بروتوكولات منسقة لفحص تعميم النماذج عبر ظروف متعددة.وبالرغم من أهميتها في تقييم التعميم 

ا نسبي ا، كما أن تركيزها الأساسي على هجمات 55الأجهزة، فإن عدد المشاركين )عبر  ( يظل محدود 
 .[55]العرض الثنائية الأبعاد قد لا يغطي التهديدات ثلاثية الأبعاد الحديثة 

2.3.2 CASIA-FASD 

، وتُعد من [56] 2012وآخرين عام  Zhangبواسطة  CASIA-FASDتم تقديم قاعدة       
وائل قواعد البيانات المنظمة في مجال كشف التزييف الوجهي. تتضمن القاعدة عدة أنواع من أ

 cut-eyeالهجمات، منها الصور المطبوعة المسطحة، والصور المطبوعة مع فتحات للعين )
attacks إضافة إلى هجمات إعادة العرض ،)(video replay) [56].  كما تم تسجيل البيانات

 PADيرات بدقات مختلفة، مما يتيح دراسة تأثير جودة الالتقاط على أداء أنظمة باستخدام كام
وعلى الرغم من تنوع أنواع الهجمات، فإن التسجيل تم في بيئات مخبرية محكومة نسبي ا، مما  [56]

 .[56]قد يحد من قابلية تعميم النتائج على البيئات الواقعية غير المتحكم بها 

3.3.2 Replay-Attack Database قاعدة بيانات لهجمات إعادة الارسال 

، وقد تم تقديمها رسمياً Idiap Research Instituteفي  Replay-Attackتم تطوير قاعدة        

مشاركًا، وتشمل  50مقطع فيديو لـ  1300. تحتوي القاعدة على حوالي [57] 2012في عام 

توفر القاعدة تقسيمًا  .[57]روف إضاءة مختلفة هجمات الطباعة وإعادة العرض بالفيديو تحت ظ

منهجياً إلى مجموعات تدريب وتطوير واختبار، مما جعلها معيارًا مرجعياً في الدراسات المبكرة 

 .[57]في المجال 

 & printبالرغم من أهميتها الَّ ان هذه القاعدة تركز على الهجمات الثنائية الْبعاد فقط )        

replayَّتتضمن هجمات الْقنعة ثلاثية الْبعاد أو الهجمات المتقدمة، مما يحد من تمثيلها  (، ول

 .[57]للسيناريوهات الحديثة 
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 Standard Evaluation Metric مقياس او معيار التقييم القياسي   4.3.2 

اسات ر ويستخدم لقياس أداء شيء معين حتى نستطيع المقارنة بين النتائج تعتمد معظم الد      
، والذي يحدد مقاييس [58]على التعريفات الرسمية الواردة في معيار  PADالحديثة في تقييم أنظمة 

 الأداء التالية:

 
 

 

 

 

 

 

 

 

 

 

واختيار أعلى  PAIلكل فئة  APCERكما يوصي المعيار في بعض الحالات باحتساب        
 .[58]( لتوفير تقييم أكثر تحفظ ا worst-case PAIقيمة )

 

 

           مُركّزة بين الثلاث قواعد )تلخيص نقدي( مقارنة 4.2

Ref. Key Focus Attack Types videos subjects Dataset 

55 Cross-device& cross-
session evaluation 

Print & Replay 
(2D) 4950 55 OULU-NPU 

56 Multiple attack styles 
Print (flat, cut-

photo) + 
Reply 

~600 50 CASIA FASD 

57 Structured train/dev/ 
test 

Print & Replay 
2D)) ~1300 50 Replay-

Attack 
    

تشترك في تركيزها على هجمات العرض  أن قواعد البيانات الثلاث  اعلاه يتضح من الجدول      
 ئدة في فترة(، مما يعكس طبيعة التهديدات السا2D Presentation Attacksالثنائية الأبعاد )
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ا عند تقييم الأنظمة الحديثة المصممة لمواجهة هجمات الأقنعة  تطويرها. إلا أن هذا التركيز يُعد قيد 
 .[[55,57 ثلاثية الأبعاد أو الهجمات المتقدمة

بتركيزها على تعميم الأداء عبر الأجهزة المحمولة والجلسات   OULU-NPUتتميز        
 CASIA-FASDعلها أكثر ملاءمة لتقييم التطبيقات الواقعية مقارنة  بـ ، وهو ما يج [55]المختلفة

ن ناحية م اللتين تم تسجيلهما في بيئات مخبرية محكومة نسبي ا. Replay-Attack [57]و [56]
  -ISO/IEC30107 هذه القواعد عادة  على تعريفاتمقاييس التقييم، تعتمد الدراسات التي تستخدم 

 .[58] ة الإبلاغ عن النتائجلضمان توحيد آلي
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 .( انواع هجمات الوجه في أنظمة كشف الهجمات الحيوية مع مقاييس9-2شكل )



 الفصل الثالث

 مقارنة بين اشهر الخوارزميات

 

 Introduction المقدمة 1.3

لى تحليل تعتمد ع تعد تقنيات التعرف على الوجه من أبرز تطبيقات القياسات الحيوية، إذ       
السمات المورفولوجية للوجه وتحويلها إلى تمثيل عددي يمكن مقارنته رياضي ا داخل فضاء سماتي 
مخصص. وقد شكّلت هذه التقنيات محور اهتمام واسع في مجالات الأمن، والتحقق من الهوية، 

في المراحل  [.59ومتري ]والأنظمة الذكية، نظر ا لقدرتها على توفير آلية غير تلامسية للتعرّف البي
الأولى من تطور هذا المجال، اعتمدت الأنظمة على أساليب إحصائية خطية، ومن أبرزها طريقة 

Eigen-faces ( القائمة على تحليل المركبات الرئيسيةPCA والتي تسمح بإسقاط بيانات الصور ،)
[. وعلى الرغم من كفاءتها 60في فضاء منخفض الأبعاد مع الاحتفاظ بأكبر قدر ممكن من التباين ]

الحسابية وسهولة تطبيقها، إلا أنها تعاني من حساسية واضحة لتغيرات الإضاءة، ووضعية الرأس، 
 وتعابير الوجه، مما يحد من قدرتها على التعميم في البيئات الواقعية غير المضبوطة.

 Local Binaryلاحق ا، ظهرت خوارزميات قائمة على تحليل النسيج المحلي مثل        
Patterns (LBP) والتي حسّنت مقاومة النظام لتغيرات الإضاءة مقارنة بالطرق الخطية التقليدية ،

( يجعل Handcrafted Features[. ومع ذلك، فإن اعتمادها على خصائص مصممة يدوي ا )61]
عامل مع التقدرتها محدودة في تمثيل العلاقات غير الخطية المعقدة للسمات الوجهية، خاصة عند 

( CNNمع ظهور التعلم العميق، أحدثت الشبكات العصبية الالتفافية ) قواعد بيانات كبيرة ومتنوعة.
تحولا  جوهري ا في تقنيات التعرف على الوجه، إذ أصبحت قادرة على تعلم السمات تلقائي ا من البيانات 

 DeepFaceج مثل الخام دون تدخل يدوي في مرحلة استخراج الخصائص. وقد أظهرت نماذ
 Face-Net[، في حين قدّم نموذج 62تقارب ا كبير ا مع الأداء البشري في مهام التحقق من الهوية ]

ا لتعلم تمثيل متجهي مضغوط للوجه باستخدام أسلوب  ، محقق ا دقة عالية Triplet Lossإطار ا موحد 
ا في قواعد البيانات القياسية ] النوعية في مستوى الدقة، إلا أن  على الرغم من هذه القفزة [.63جد 
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النماذج العميقة غالب ا ما تتطلب موارد حاسوبية كبيرة وزمن تدريب طويل، كما قد تتأثر بانحياز 
بيانات التدريب وعدم توازنها. لذلك، فإن المقارنة بين أشهر الخوارزميات يجب أن تتجاوز معيار 

لبات ، والاستقرار تحت ظروف تصوير مختلفة، ومتطالدقة لتشمل الكفاءة الحسابية، وقابلية التعميم
العتاد. ويُعد هذا التحليل المقارن خطوة أساسية لاختيار النموذج الأنسب وفق ا لطبيعة التطبيق 

 والقيود العملية المفروضة عليه.

 

 اشهر الخوارزميات المستخدمة في تقنيات التعرف على الوجه 2.3

 Eigenfacesى الوجه عدة أساليب أساسية، منها خوارزمية تشمل خوارزميات التعرف عل       
( لاستخراج السمات المميزة للوجه، مما يقلل PCAالتي تعتمد على تحليل المكونات الرئيسية )

( LDAالتي تستخدم تحليل التمييز الخطي ) Fisherfacesالأبعاد ويزيد سرعة المقارنة. وهناك 
 LBPH (Local Binary. بالإضافة إلى ذلك، خوارزميات لتحسين التفريق بين الوجوه المشابهة

Patterns Histograms)  .تركز على القوام المحلي للوجه، وهي قوية أمام اختلاف الإضاءة
، التي تتعلم التمثيلات المميزة CNNsأما الأساليب الحديثة، فتشمل الشبكات العصبية العميقة مثل 

التعرف على الوجوه حتى في ظروف معقدة. كل خوارزمية مباشرة من الصور، مما يزيد الدقة في 
لها مميزاتها وقيودها، حيث تعتمد الأداء على جودة البيانات والإضاءة وزوايا التصوير ومن اشهر 

                 الخوارزميات:

 Eigen-faces (PCA)خوارزمية  1.2.3

أهم السمات الخطية التي تمثل ( لاستخراج PCAتعتمد على تحليل المكونات الرئيسية )      
 [.64الوجه وتقليل الأبعاد ]

 آلية العمل

 . تحويل صور الوجوه إلى متجهات.1 

 . حساب متوسط الوجه.2 

 (.Eigenvectors. استخراج المتجهات الذاتية )3 
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( والمقارنة باستخدام مسافة Face Space. إسقاط الصورة الجديدة على فضاء الوجوه )4 
 [.64إقليدية ]

 المزايا

 تقليل الأبعاد بكفاءة.•  

 سرعة تنفيذ عالية.•  

 العيوب

 حساسة للإضاءة والتعبيرات.•  

 [.64تمد على تمثيل خطي فقط ]تع•  
 

 Fisher-faces (LDA)خوارزمية  2.2.3

( لزيادة التباين بين الفئات وتقليل التباين داخل الفئة LDAتعتمد على التحليل التمييزي الخطي )
 [.65حدة ]الوا

 

 آلية العمل

 أولا . PCA. تقليل الأبعاد باستخدام 1 

 لتعظيم الفصل بين الأشخاص المختلفين. LDA. تطبيق 2 

 [.65. التصنيف باستخدام أقرب مسافة ]3 

 المزايا

 أداء أفضل في ظروف الإضاءة المختلفة.•  

 قدرة أعلى على التمييز بين الأفراد.•  
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 العيوب

 تدريب ممثلة جيدا  لكل فئة. تحتاج بيانات•  

 [.65أقل كفاءة مع عدد كبير جدا  من الفئات ]•  
 

 Local Binary Patterns Histograms (LBPH) خوارزمية 3.2.3

 [.66تعتمد على استخراج الخصائص النسيجية من الصورة باستخدام الأنماط الثنائية المحلية ]

 آلية العمل

 . تقسيم الصورة إلى مناطق.1 

 لكل بكسل. LBP. تطبيق 2 

 . حساب المدرج التكراري لكل منطقة.3 

 [.66تربيع ]-. مقارنة المدرجات باستخدام مسافة تشي4 

 المزايا

 مقاومة نسبية لتغير الإضاءة.•  

 مناسبة للأنظمة الزمن الحقيقي.•  

 العيوب

 أقل دقة من الطرق العميقة.•  

 [.66] (Handcrafted features)تعتمد على الخصائص اليدوية •  

 

 



22 
 

4.2.3 CNNs (Convolutional Neural Networks - )الشبكات العصبية التلافيفية 

على هيكل شبكي متعدد الطبقات يقوم باستخراج الميزات من الصور  CNNsتعتمد         
تلقائي ا بترتيب هرمي من الطبقات البسيطة إلى الطبقات عالية المستوى، ومن ثم يستخدم هذه 

 [.67الميزات للتصنيف أو التحقق من الهوية ]

 المميزات:

قوية في التعامل مع الصور عندما تكون الظروف جيدة، وتحقق دقة عالية عند التدريب على • 
 [.67مجموعات بيانات كبيرة ]

قادرة على استخراج ميزات متعددة المستويات من الوجه بدون الحاجة لاستخراج ميزات يدوية • 
[68.] 

 يوب:الع

تتطلب بيانات ضخمة ومتنوعة للحصول على أداء قوي، وإلا ستظهر فجوات خاصة بين • 
 [.69الأعراق المختلفة ]

 [.69الأداء يتأثر بالإضاءة الضعيفة والزوايا الجانبية وتغطية أجزاء الوجه ]• 

 [.67تحتاج موارد حسابية كبيرة أثناء التدريب والتطبيق في الوقت الحقيقي ]• 
 

 5.2.3 FaceNet (Embedding + Triplet Loss) 

( بحيث embeddingكل وجه إلى تمثيل رقمي في فضاء متجهي ) FaceNetيحول         
لتقليل المسافة بين  Triplet Lossتكون المسافات بين التمثيلات تمثل درجة التشابه، ويستخدم 

 [.70ن ]تمثيلات نفس الشخص وزيادة المسافة بين تمثيلات أشخاص مختلفي
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 المميزات:

ا على بيانات كبيرة مثل •   LFW [70.]يقدم دقة عالية جد 

( يسمح بمقارنات سريعة للتطبيقات واسعة byte-128إنتاج تمثيل رقمي صغير الحجم )• 
 [.71النطاق ]

مرن في التطبيقات التي تحتاج تمييز وجوه متعددة أو التحقق من الهوية والتجميع دون إنشاء • 
 [.71نموذج تصنيف صريح ]

 العيوب:

ا •  قد يتراجع الأداء في ظروف الإضاءة السيئة أو الزوايا الحادة إذا لم يتم التدريب عليها جيد 
[72.] 

 [.72معقدة وتزيد من تعقيد التدريب ] أثناء التدريب tripletsللـ  miningعملية • 

 [.72أداء أقل توازن ا في التعرف العرقي إذا كانت البيانات غير ممثلة لجميع المجموعات ]• 

6.2.3 ArcFace (Additive Angular Margin Loss) 

 طريقة العمل

        ArcFace  هو تحسين على هيكلCNN  مع إضافة“angular margin ” في دالة
هوية الوجه  تُقلل داخل نفسرة بحيث تُعظم المسافة الزاويّة بين تمثيلات الوجوه المختلفة و الخسا

[73.] 

 المميزات:

بسبب إضافة هامش زاوي في التدريب  FaceNetيحقق تمييز ا أقوى للهويات المختلفة عن • 
[73.] 

 [.74لقياسية ]أداء ممتاز على مجموعات بيانات كبيرة، ويحقق دقة ممتازة في البيئات ا• 
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 [.74الأعمق بكثير ] CNNيوازن بين الدقة والكفاءة الحسابية مقارنة ببعض نماذج • 

 العيوب:

ا إذا كانت بيانات التدريب غير متوازنة ]•   [.75لا يقضي التحيّز العرقي تمام 

ا في التنفيذ بسبب إعدادات هامش الزاوية والإجراءات الحسابية ]•   [.73أكثر تعقيد 

إذا لم يتدرب  FaceNetداء في الحالات الواقعية قد لا يكون أفضل بشكل واضح من الأ• 
 [.75النموذج على هذه السيناريوهات ]

 

اهم التحديات في خوارزمية التعرف على الوجه في التعلم العميق من حيث التمييز  3.3 
 العرقي 

عديد من كفاءتها العالية في ال تقنيات التعرف على الوجه باستخدام التعلم العميق أثبتت       
التطبيقات، إلا أنها تواجه تحديات مهمة فيما يتعلق بالتمييز العرقي، والذي غالب ا ما يظهر بسبب 
اختلاف لون البشرة والتنوع العرقي بين المجموعات السكانية. أحد أبرز هذه التحديات هو اختلال 

تاحة إلى تمثيل وجوه بيضاء أكثر من وجوه بيانات التدريب، حيث تميل مجموعات البيانات الم
أصحاب البشرة الداكنة أو الأعراق الأخرى، ما يجعل الشبكات العصبية تتعلم تمثيلات وجه أدق 

[. 76للأعراق المهيمنة وتفشل نسبي ا في التعرف على وجوه غير ممثلة بشكل كافٍ في التدريب ]
خطأ بين الأعراق، إذ يظهر النظام أداء  ممتاز ا هذا الاختلال يؤدي إلى تفاوت واضح في معدلات ال

 [.77على وجوه بيضاء، بينما ترتفع معدلات الخطأ عند التعرف على وجوه سوداء أو آسيوية ]

بالإضافة لذلك، تمثيل الميزات في الشبكات العميقة يمكن أن يكون متحيز ا، إذ تتعلم النماذج         
، مما يقلل قدرتها على استخراج الخصائص المميزة للأعراق السمات الأكثر شيوع ا في البيانات

[. كما يمكن أن يتداخل هذا التحيز مع عوامل 77الأخرى، ويزيد من فجوات الأداء العرقي ]
ديموغرافية أخرى مثل الجنس والعمر، حيث أظهرت الدراسات ضعف أداء النماذج عند النساء 

علاوة على ذلك، محدودية مجموعات البيانات القياسية  [.76ذوات البشرة الداكنة مقارنة بغيرهن ]
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تجعل تقييم أداء النماذج غير كافٍ، إذ قد تبدو النماذج دقيقة عند اختبارها على بيانات ممثلة، 
 [.76لكنها تفشل عند التعرض لأعراق متنوعة وظروف تصوير مختلفة ]

تقلل  تنوع ا واستراتيجيات تدريبهذه التحديات توضح الحاجة إلى تصميم مجموعات بيانات أكثر 
من التحيز العرقي دون التضحية بالدقة العامة، مثل استخدام بطاقات التعلم العميق العادلة أو 
تعديل دوال الخسارة لتوازن التمثيلات العرقية، لضمان أن الخوارزميات تكون فعّالة لجميع الفئات 

 [.77العرقية بشكل عادل ]

 

 خوارزميةالنقد البناء لكل  4.3

1.4.3  CNNs شبكات الالتفاف العصبية() 

 الإيجابيات:

 [.78دقيقة جدا  على الوجوه الممثلة جيدا  في البيانات ] .1
 [.78فعّالة في استخراج الميزات الأساسية مثل شكل العيون، الأنف، والفم ] .2

 :النقد البنّاء

عراق قتها على وجوه أ تعاني من تحيز عرقي إذا كانت البيانات غير متوازنة، حيث تقل د .1
 [.79أقل تمثيلا  ]

تتأثر بالظروف غير المثالية مثل الإضاءة السيئة أو الزوايا الجانبية، مما يزيد فجوة الأداء 
 [.79بين الأعراق ]

2.4.3  FaceNet (Embedding المسافة الكونية +) 

 الإيجابيات:

 [.80ممتازة لتمييز الهوية حتى بين ملايين الصور ] .1



26 
 

( باستخدام الـ nearest neighborستخدام مع تقنيات البحث عن الأقرب )سهلة الا .2
embeddings [80.] 

 النقد البنّاء:

دقتها العرقية غير متوازنة إذا كانت بيانات التدريب منحازة، مما يؤدي إلى زيادة  .1
 [.81الأخطاء عند بعض الأعراق ]

صحيحه بدون بيانات ، صعب تفسير سبب الخطأ العرقي أو ت”صندوق أسود“نموذج  .2
 [.81جديدة متنوعة ]

 3.4.3 ArcFace )تحسين المسافة الزاويّة( 

 الإيجابيات:

 FaceNet [82.]تقلل الأخطاء الناتجة عن اختلاف الإضاءة أو الزوايا مقارنة بـ  .1
 [.82، ما يزيد الدقة العامة ]embeddingتحسن فصل الهويات المختلفة في فضاء الـ  .2

 النقد البنّاء:

تها العرقية لا تزال تعتمد على توازن بيانات التدريب، فإذا كانت البيانات منحازة فإن دق .1
 [.83أداء النموذج يختلف بين الأعراق ]

تحتاج لمجموعات بيانات كبيرة ومتنوعة لتحقيق العدالة العرقية، وإلا تستمر الفجوات  .2
[83]. 

 الخلاصة البنّاءة: 

a. ها تعاني من تحيز عرقي إذا لم يتم تدريبها على بيانات كل خوارزمية لها قوتها الخاصة، لكن
 [.84متنوعة ]

b.  حتىArcFace  الأكثر تطورا  يحتاج لمراجعة البيانات والتدريب المستمر لتقليل الفجوة بين
 [.84الأعراق ]

 



 الفصل الرابع

 النتائج التي توصل لها الباحثون 

    

 في قدمةومت مهمة نتائج إلى أدى ر هوية الوجهالتعلم العميق في كشف تزوي طريقة استخدام    
 من ون الباحث إليها توصل التي النتائج أبرز يلي فيما. [41] والتطبيقية البحثية المجالات من العديد
  :الطريقة هذه استخدام خلال

 (Findings of Previous Studiesتوصل إليه الباحثون ) ما 1.4

ققت العميق، خصوصا  الشبكات العصبية الالتفافية، حتوصل الباحثون إلى أن تقنيات التعلم  .1
 [.85تفوقا  ملحوظا  في كشف هجمات تزوير الهوية مقارنة بالأساليب التقليدية ]

بيّنت الدراسات أن أنظمة التعرف على الوجه لا تزال عرضة لهجمات متعددة، مثل هجمات  .2
 [.86عة ثلاثية الأبعاد ]الصور الثابتة والفيديوهات المعاد عرضها، إضافة إلى الأقن

يؤدي إلى تحسين  Transformersو CNNأظهرت الأبحاث أن دمج نماذج متعددة مثل  .3
 [.87الأداء وزيادة دقة الكشف عن التزوير ]

أكد الباحثون أن تنوع بيانات التدريب يلعب دورا  أساسيا  في تحسين قدرة النماذج على التعميم  .4
 [.88واكتشاف الهجمات الجديدة ]

( Domain Generalizationوصلت الدراسات إلى أن مشكلة التعميم عبر المجالات )ت .5
 [.89تمثل تحديا  رئيسيا  يؤثر على كفاءة النماذج في البيئات المختلفة ]

مع العمق أو  RGBأثبتت الأبحاث أن استخدام تقنيات متعددة الوسائط، مثل دمج بيانات  .6
 [.90نظمة على كشف التزوير ]الأشعة تحت الحمراء، يحسن من قدرة الأ

بيّنت الدراسات أن استخدام تقنيات الإشراف المتقدم، مثل خرائط العمق الزائفة والإشراف  .7
 [.91] الزمني، يعزز من دقة التمييز بين الوجه الحقيقي والمزيف

توصل الباحثون إلى أن تحليل الخصائص الفيزيائية، مثل الملمس والإضاءة والتغيرات  .8
 [.92ي الوجه، يسهم بشكل فعال في كشف التزوير ]الحيوية ف
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( تمثل تحديا  متزايدا  بسبب ارتفاع مستوى Deepfakeأظهرت النتائج أن الهجمات التوليدية ) .9
 [.93واقعيتها ]

أكدت الدراسات أن النماذج الحالية تعاني من ضعف في اكتشاف الهجمات غير المعروفة  .10
(Zero-shot attacks) [94.] 

توفر حلولا  فعالة للتطبيقات العملية  MobileNetبحاث أن النماذج الخفيفة مثل بيّنت الأ .11
 [.95مع الحفاظ على كفاءة الأداء ]

توصل الباحثون إلى أن الأنظمة متعددة الطبقات أكثر فعالية في مواجهة أنواع الهجمات  .12
 [.96المختلفة مقارنة بالأنظمة الأحادية ]

للحصول  HTERو FRRو FARمعايير تقييم متعددة مثل أكدت الدراسات أهمية استخدام  .13
 [.97على تقييم دقيق لأداء الأنظمة ]

أظهرت الأبحاث أن دمج التحليل المكاني والزماني يحسن من كشف الهجمات الديناميكية  .14
 [.98مثل إعادة عرض الفيديو ]

نماذج الكشف ل توصل الباحثون إلى أن تطور تقنيات التزييف العميق يتطلب تحديثا  مستمرا   .15
 [.99لمواكبة هذه التطورات ]

بيّنت الدراسات أن قابلية تفسير النماذج تمثل تحديا  مهما  في تطبيقات الأمن والأنظمة  .16
 [.100الحساسة ]

أكدت الأبحاث ضرورة تطوير قواعد بيانات أكثر تنوعا  وواقعية لتحسين أداء نماذج كشف  .17
 [.101التزوير ]

جاح أنظمة كشف التزوير يعتمد على تكامل عدة عوامل تشمل توصل الباحثون إلى أن ن .18
 [.102البيانات، الخوارزميات، وأجهزة الاستشعار ]
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 (Research Gapالفجوة البحثية ) 2.4

على الرغم من التقدم الكبير في تقنيات التعلم العميق، لا تزال النماذج الحالية تعاني من  .1
 [89انات من بيئات مختلفة أو غير مألوفة ]ضعف في التعميم عند تطبيقها على بي

معظم الدراسات ركزت على هجمات معروفة ومحددة، بينما لا تزال قدرة الأنظمة على  .2
 [.94( محدودة ]Zero-shot attacksاكتشاف الهجمات غير المعروفة )

هناك نقص واضح في قواعد البيانات الواقعية التي تعكس ظروف الاستخدام الحقيقية، مثل  .3
 [.103تغيّر الإضاءة وزوايا التصوير وتنوع الأجهزة ]

(، فإن العديد من نماذج الكشف Deepfakeبالرغم من تطور تقنيات التزييف العميق ) .4
 [.104[، ]93الحالية غير قادرة على مواكبة هذا التطور السريع ]

تستثمر فقط(، مع قلة في الأبحاث التي  RGBتعتمد أغلب الأنظمة على بيانات أحادية ) .5
 [.105بشكل كافٍ في الأنظمة متعددة الوسائط ]

لا تزال قابلية تفسير نماذج التعلم العميق محدودة، مما يعيق استخدامها في التطبيقات  .6
 [.106الحساسة التي تتطلب شفافية في اتخاذ القرار ]

ي إلى دتفتقر العديد من الدراسات إلى تقييم شامل باستخدام قواعد بيانات متعددة، مما يؤ  .7
 [.107نتائج قد لا تعكس الأداء الحقيقي للنماذج ]

هناك حاجة إلى نماذج أكثر كفاءة من حيث استهلاك الموارد لتناسب التطبيقات الواقعية،  .8
 [.108خصوصا  في الأجهزة المحمولة ]
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 (Recommendationsالتوصيات ) 3.4

( Domain Generalizationتطوير نماذج تعتمد على تقنيات التعميم عبر المجالات ) .1
 [.89لتحسين الأداء في بيئات مختلفة ]

التركيز على تصميم أنظمة قادرة على اكتشاف الهجمات غير المعروفة باستخدام تقنيات  .2
 [.94التعلم بدون إشراف أو التعلم المستمر ]

تصوير لإنشاء قواعد بيانات جديدة أكثر تنوعا  وواقعية تشمل مختلف أنواع الهجمات وظروف ا .3
[109.] 

( لزيادة موثوقية أنظمة كشف RGB + Depth + IRدمج تقنيات متعددة الوسائط )مثل  .4
 [.110التزوير ]

تطوير خوارزميات قادرة على مواكبة تطور تقنيات التزييف العميق وتحليلها بشكل أكثر دقة  .5
[93[ ،]99.] 

 Explainableي التفسيري )تعزيز قابلية تفسير النماذج باستخدام تقنيات الذكاء الاصطناع .6
AI[ 111( لزيادة الثقة في الأنظمة] 

اعتماد بروتوكولات تقييم أكثر صرامة تشمل الاختبار عبر قواعد بيانات مختلفة للحصول  .7
 [.97على نتائج أكثر واقعية ]

تصميم نماذج خفيفة وفعالة يمكن تطبيقها على الأجهزة المحمولة دون التأثير على الأداء  .8
[95.] 

تخدام أنظمة متعددة الطبقات تجمع بين أكثر من تقنية للكشف عن التزوير بدلا  من اس .9
 [.96الاعتماد على نموذج واحد ]

دمج التحليل المكاني والزماني والإشارات الحيوية لتحسين دقة الكشف في السيناريوهات  .10
 [.98[، ]92الواقعية ]

 

 



 الفصل الخامس

 ن البحث والاعمال المستقبليةالاستنتاجات التي سيتم استنباطها م

 المقترحة ضمن هذا المجال

 

 Conclusionsالاستنتاجات 1.5 

تُظهر الدراسات الحديثة أن نماذج التعلم العميق، خصوصا  الشبكات العصبية الالتفافية،  .1
تحقق أداء  متقدما  في كشف هجمات تزوير الهوية مقارنة بالأساليب التقليدية المعتمدة 

 [.112اليدوية ]على الخصائص 
لا تزال أنظمة التعرف على الوجه عرضة لأنواع متعددة من الهجمات، بما في ذلك الصور  .2

 (Deepfake)المطبوعة، إعادة عرض الفيديو، الأقنعة ثلاثية الأبعاد، والهجمات التوليدية 
[113.] 

ة قدرتها على تحسين دق Transformerو CNNأثبتت النماذج الهجينة التي تجمع بين  .3
 [.114الكشف من خلال الاستفادة من الخصائص المكانية والزمانية معا  ]

تعتمد فعالية أنظمة كشف التزوير بشكل كبير على تنوع وجودة بيانات التدريب، حيث  .4
 [.115يؤدي نقص البيانات إلى ضعف التعميم على الهجمات الجديدة ]

( تحديا  رئيسيا ، إذ أن Domain Generalizationتمثل مشكلة التعميم عبر المجالات ) .5
 [.116النماذج غالبا  ما تفشل عند اختبارها على قواعد بيانات مختلفة ]

مع العمق أو الأشعة  RGB( التي تدمج Multimodalأظهرت الأنظمة متعددة الوسائط ) .6
 [.117تحت الحمراء أداء  أفضل مقارنة بالأنظمة أحادية المصدر ]

، مثل خرائط العمق الزائفة والإشراف الزمني، دورا  مهما  في تلعب تقنيات الإشراف المتقدم .7
 [.118تحسين التمييز بين الوجوه الحقيقية والمزيفة ]
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( rPPGيساهم تحليل الخصائص الفيزيائية مثل الملمس، الإضاءة، والإشارات الحيوية ) .8
 [.119في تعزيز دقة أنظمة كشف التزوير ]

ديات كبيرة في كشف الهجمات التوليدية الحديثة ذات لا تزال الأنظمة الحالية تواجه تح .9
 [.120الواقعية العالية ]

( من أبرز التحديات التي Zero-shot attacksتُعد الهجمات غير المعروفة ) .10
 [.121تتطلب تطوير نماذج قادرة على التعميم واكتشاف أنماط جديدة ]

ة للتطبيقات الواقعية، ( حلولا  فعالLightweight Modelsتوفر النماذج الخفيفة ) .11
 .[122خاصة في الأجهزة المحمولة، مع الحفاظ على توازن بين الدقة والكفاءة ]

( Multi-layered Systemsأظهرت الدراسات أن الأنظمة متعددة الطبقات ) .12
 [.123أكثر كفاءة في مواجهة أنواع الهجمات المختلفة مقارنة بالأنظمة الأحادية ]

دورا  أساسيا  في تقييم أداء  HTERو FRRو FARثل تلعب معايير التقييم م .13
 [.124الأنظمة، خاصة عند الاختبار عبر قواعد بيانات مختلفة ]

( في تحسين قدرة Temporal( والزماني )Spatialيساهم دمج التحليل المكاني ) .14
 .[125الهجمات الديناميكية ]          الأنظمة على كشف 

عميق، مما يفرض الحاجة إلى تحديث مستمر يتسارع تطور تقنيات التزييف ال .15
 [.126لنماذج الكشف لمواكبة هذا التطور ]

تُعد قابلية تفسير نماذج التعلم العميق من التحديات المهمة، خاصة في التطبيقات  .16
 [.127الأمنية الحساسة ]

هناك حاجة ملحّة لتطوير قواعد بيانات أكثر تنوعا  وواقعية تشمل بيئات وإضاءة  .17
 [.128مختلفة ] وهجمات

يعتمد نجاح أنظمة كشف التزوير على تكامل عدة عوامل تشمل جودة البيانات،  .18
 [.129قوة النماذج، وتعدد وسائل التحقق ]
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 Proposed Future Worksالأعمال المستقبلية المقترحة  2.5

 Domainمن المتوقع أن يركز البحث على تحسين التعميم عبر المجالات ) .1
Generalization بحيث يمكن للنماذج التعامل مع هجمات غير معروفة وظروف بيئية )

 FASمختلفة دون تدريب إضافي، وذلك استنادا  إلى التحديات الحالية في التعميم في 
[130.] 

هناك اتجاه قوي نحو تصميم خوارزميات مضادة للتزوير تعتمد على التعلم غير المشرف  .2
(Unsupervisedوالتعلم شبه المشرف ) (Semi-Supervised لتقليل الحاجة إلى )

 [.131بيانات موسومة وتحسين قابلية النموذج على التعميم ]
 RGB( تدمج Multimodalسيستمر الباحثون في تطوير نماذج متعددة الوسائط ) .3

وحتى بيانات إضافية لتحسين الدقة والقدرة على كشف هجمات  Infraredو Depthو
 [.132معقدة ]

( More Comprehensive Datasetsمجموعات بيانات جديدة ومتنوعة ) اقتراح إنشاء .4
وهجمات الإضاءة المنخفضة والتغيرات  Deepfakeتشمل أنماط جديدة من الهجمات مثل 

 [.133البيئية القصوى لمواجهة محدودية البيانات الحالية ]
ن نشرها ( يمكLightweight Networksسيتجه البحث إلى تطوير شبكات خفيفة الوزن ) .5

على الأجهزة المحمولة أو المدمجة دون فقدان الدقة، لتطبيق أنظمة كشف التزوير في 
 [.134الوقت الحقيقي ]

 Online Adaptiveهناك اهتمام متزايد بـ الأنظمة التكيفية في الوقت الحقيقي ) .6
Systems التي تتعلم وتتحسن تلقائيا  مع وصول بيانات جديدة، لمواكبة الهجمات )

 [.135بيئات المتغيرة باستمرار ]وال
ا دمج تقنيات كشف موحدة للهجمات الرقمية والفيزيائية ) .7  Unifiedسيكون من الممكن أيض 

Digital & Physical Attack Detection في إطار واحد، للتعامل مع )Deepfake 
 [.134والهجمات الفيزيائية مثل الأقنعة والصور المطبوعة ]
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( لحماية Federated Learningالأبحاث في التعلم الفيدرالي ) من المتوقع أن تتوسع .8
خصوصية بيانات المستخدمين أثناء تدريب نماذج مضادة للتزوير من بيانات موزعة عبر 

 [.135أجهزة متعددة دون مشاركة البيانات الأصلية ]
( تشمل Standard Evaluation Protocolsينبغي تطوير معايير تقييم موحدة ) .9

وهات متعددة وأنماط هجمات حديثة لتقييم أداء النماذج بشكل أكثر واقعية وشمولية سيناري
[136.] 

( مع التعلم العميق يمكن rPPGأخيرا ، فإن دمج تحليل الإشارات الحيوية )مثل  .10
أن يفتح آفاقا  جديدة لكشف التزوير اعتمادا  على السمات الحيوية الدقيقة غير 

 .[137,138الرقمية أو الفيزيائية ] المستنسخة في عمليات التزييف

مة الكشف عن تزوير بص تقنيات قدرات تعزيز يمكن المستقبلية، الجهود هذه خلال من
 لالمجا هذا في والبحثية العملية للتطبيقات جديدة آفاق ا يفتح مما ،الوجه
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