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 ءالإٔذا  

 بسم الله الرحمن الرحيم

 (إعَي٘ا فسٞزٙ الله عَينٌ ٗرس٘ىٔ ٗاىَؤٍُْ٘)قو   

إىٖٜ لاٝطٞة اىيٞو إلا تشنزك ٗلاٝطٞة اىْٖار إىٚ تطاعرل .. ٗلاذطٞة اىيسظاخ إلا تذمزك .. ٗلا 

إىٚ ٍِ تيغ اىزساىح ٗأدٙ الأٍاّح ..  الله جل جلاله إلا تعف٘ك .. ٗلا ذطٞة اىدْح إلا تزؤٝرل ذطٞة اٟخزج

إىٚ ٍِ ميئ الله تاىٖٞثح ٗاى٘قار  ززَح ّٗ٘ر اىعاىَِٞ ..سٞذّا محمد صلى الله عليه وسلمّٗصر الأٍح .. إىٚ ّثٜ اى

.. إىٚ ٍِ عيَْٜ اىعطاء تذُٗ اّرظار .. إىٚ ٍِ أزَو أسَٔ تنو افرخار .. أرخ٘ ٍِ الله أُ َٝذ 

 فٜ عَزك ىرزٙ ثَاراً قذ زاُ قطافٖا تعذ ط٘ه اّرظار ٗسرثقٚ ميَاذل ّدً٘ إٔرذٛ تٖا اىًٞ٘

ٗفٜ اىغذ ٗإىٚ الأتذ ..ٗاىذٛ اىعشٝش (إىٚ ٍلامٜ فٜ اىسٞاج .. إىٚ ٍعْٚ اىسة ٗإىٚ ٍعْٚ اىسْاُ 

إىٚ ٍِ ماُ دعائٖا سز ّدازٜ ٗزْاّٖا تيسٌ خزازٜ  ٗاىرفاّٜ .. إىٚ تسَح اىسٞاج ٗسز اى٘خ٘د

 .اٍٜ اىسثٞثح إىٚ أغيٚ اىسثاٝة

اىعُ٘ ٍٗذ ىْا ٝذ اىَساعذج ٗسٗدّا  مذىل ّشنز مو ٍِ ساعذ عيٚ إذَاً ٕذا اىثسث ٗقذً ىْاٗ

 ٍسَ٘د خيف اىعلاق ا اىثسث ّٗخص تاىذمز: د.سٞفتاىَعيٍ٘اخ اىلاسٍح لإذَاً ٕذ

 

 

 

 

  



 

 

 الملخص

 

إ اٗزشبس ٝاعزخذاّ أُؼِٞٓبد اُشه٤ٔخ ك٢ ٓخزِق ٓغبلاد اُؾ٤بح صاد ٖٓ ا٤ٔٛخ الاٛزٔبّ ثأ٤٘ٓخ اُج٤بٗبد 

اعزخذاّ طشم ٓخزِلخ ُزأ٤ٖٓ اُج٤بٗبد ك٢ شجٌبد اُؾبعٞة  اُز٢ ر٘زوَ ػجش شجٌبد اُؾبعٞة. ُٝزُي رْ

ٖٝٓ ٛزٙ اُطشم ٢ٛ طشم رشل٤ش اُج٤بٗبد. ٣ٞعذ ٗٞػ٤ٖ سئ٤غ٤ٖ ٖٓ طشم اُزشل٤ش ٝٛٔب طش٣وخ اُزشل٤ش 

( اُز١ ٣ؼزٔذ ػ٠ِ اعزخذاّ ٓلزبػ ٝاؽذ ُـشع اُزشل٤ش ٝكي اُشلشح. ٝٛ٘بى ٗٞع Symmetricأُز٘بظش)

( اُز٢ رغزخذّ ٓلزبػ ٓؼِٖ ُـشع اُزشل٤ش Asymmetricـ٤ش ٓز٘بظشح )اخش ٖٓ طشم اُزشل٤ش ٢ٛٝ اُ

 AES   Advancedٖٓ اْٛ طشم اُزشل٤ش أُز٘بظش ٢ٛ طش٣وخ )  ٝٓلزبػ عش١ ُـشع كي اُشلشح.

Encryption Standard .٢ٛٝ رغزخذّ ك٢ رطج٤وبد ٓخزِلخ ) 

  =>859،9، 891ٓخزِلخ ٢ٛ ( ُٜب صلاس اطٞاس ٓخزِلخ رغزخذّ ك٤ْٜ اؽغبّ ٓلبر٤ؼ AESخٞاسص٤ٓخ )

 ثذ. 891ثذ ٣ٌٕٝٞ ؽغْ اُجِٞى ك٤ٜب 

( ُضلاس ِٓلبد ٓخزِلخ اُؾغْ AESك٢ ٛزا أُششٝع رْ ؽغبة ٝهذ اُزشل٤ش ثبعزخذاّ خٞاسص٤ٓخ )

( ُ٘لظ أُِلبد صْ رْ =:.>8,;4.1,;.:( ٝرْ ؽغبة ٝهذ اُزشل٤ش )=75;9>,=>499>8 ,;47;84)

(. ًٝبٕ ٝهذ اُزشل٤ش ٝكي اُزشل٤ش ٣ضداد ثبصد٣بد 1,88.11;.>,9:.9ٓوبسٗخ اُ٘زبئظ ٓغ ٝهذ كي اُشلشح )

ؽغْ أُِق ٝٝعذٗب إ ٝهذ اُزشل٤ش ٛٞ اًجش ٖٓ ٝهذ كي اُزشل٤ش ُِٔلبد الاخزجبس. رْ اعشاء الاخزجبساد 

( ٝراًشح corei7( ٝ ػ٠ِ ؽبعٞة ٖٓ ٗٞع ا٣غش ثٔؼبُظ )NetBeanثبعزخذاّ ُـخ ثشٓغخ عبكب )

(8GB.) 

  



 

 

 

 اىفصو الاٗه

 اىدشء اىْظزٛ
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  ٍقذٍح    1 -1

ً إٌضاح  ٌتضمن هذا الفصل لمحه عن علم التشفٌر وانواعه واهدافه         ، سٌشمل هذا الفصل اٌضا

ة  موضوع البحث من حٌث تحلٌل وتحدٌد الجوانب الاٌجابٌة والسلبٌة  والمستوى الامنً خوارزمٌ

 الخاص بها 

ٌشُار عادةً إلى علم التشفٌر باسم "دراسة السر". التشفٌر هً عملٌة تحوٌل النص العادي إلى نموذج 

 روء ، فإن نظامغٌر لابل للمراءة. فن التشفٌر عملٌة تحوٌل النص المشفر إلى نص عادي فً شكل مم

التشفٌر هو "مجموعة من  RFC 2828 (RFC2828) عملٌة التشفٌر التملٌدٌة كما هو محدد فً 

خوارزمٌات التشفٌر جنباً إلى جنب مع عملٌات الإدارة الرئٌسٌة التً دعم استخدام الخوارزمٌات فً 

 الضروري من الأمانبعض سٌاق التطبٌك. " التعرٌف ٌعطً الآلٌة الكاملة التً توفر المستوى 

 ]1[تتألف من بروتوكولات الشبكة وخوارزمٌات تشفٌر البٌانات

 ٗاّ٘اعٔ عيٌ اىرشفٞز   1-2

تتكون المفردة من جزئٌٌن  ( إغرٌمً حٌثCryptographyن الأصل اللغوي لمفردة التشفٌر )ا

( ولذلن فإن Writing"وتعنً كتابة )graphy " وتعنً سري والثانً "Crypto الأول "

الكتابة السرٌة للنص الواضح حٌث تم استخدامها منذ لدٌم الزمان   (Cryptographyالمصطلح )

بشكل بسٌط مثل )شٌفرة المٌصر(، أما فً الولت الحالً فٌتم استخدامها بشكل معمد جداً وأكثر 

  [2]تطوراً بسبب تزاٌد حاجة الإنسان لها فً الولت الحاضر. 

هو جزء من علم أمن المعلومات  Cryptographyٌر إذا نستطٌع المول إن علم التشف

information   security  وهو علم وفن حماٌة البٌانات والمعلومات وعلم سرٌة الرسالة، حٌث

تعد عملٌة إخفاء معنى الرسالة هً أحد أهم الأهداف الأساسٌة لعلم التشفٌر، والذي ٌتضمن التخزٌن 

ات بشكل آمن عبر وسائط نمل وتخزٌن غٌر محمٌة وغٌر والإرسال والاستمبال للمعلومات والبٌان

آمنة مثل شبكة الانترنت أو الشبكات اللاسلكٌة أو عبر السحابة وٌتم ذلن بتشفٌر البٌانات المعلومات 

أٝ اُظٞس اٝ ؿ٤شٛب ٖٓ أٗٞاع أُؼِٞٓبد أُخزِلخ ٤ُظجؼ شٌِٜب ؿ٤ش ٓلّٜٞ أٝ ٓوشٝٙ ٝرُي  النصٌة

 ]:[بد اُزشل٤شثٔغبػذح اُؼذ٣ذ ٖٓ خٞاسص٤ٓ
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 (Symmetric Encryption) ىرشفٞز اىَرَاثوا  1-2-1

اُزشل٤ش ثشٌَ ػبّ ٛٞ ػ٤ِٔخ اُؾلبظ ػ٠ِ عش٣خ أُؼِٞٓبد )اُضبثذ ٜٓ٘ب ٝ أُزؾشى( ثبعزخذاّ ثشآظ 

ُٜب اُوذسح ػ٠ِ رؾ٣َٞ ٝرشعٔخ رِي أُؼِٞٓبد ا٠ُ سٓٞص ثؾ٤ش ئرا ٓب رْ اُٞطٍٞ ئ٤ُٜب ٖٓ هجَ 

 أشخبص ؿ٤ش ٓخٍٞ ُْٜ ثزُي لا ٣غزط٤ؼٕٞ كْٜ أ١ ش٢ لإٔ ٓب ٣ظٜش ُْٜ ٛٞ خ٤ِظ ٖٓ اُشٓٞص

ٝالأسهبّ ٝ اُؾشٝف اُـ٤ش ٓلٜٞٓخ، ٣زْ رشل٤ش أُِق ٝكي اُزشل٤ش ػٖ طش٣ن ًِٔخ اُغش، اُز٢ ٣غت إ 

٣ٝغ٠ٔ أ٣ضًب ثبعْ  .زٔبصََ( ٝٛزا ٓب ٣غ٠ٔ ثبُزشل٤ش أُرٌٕٞ ٓؼشٝكخ ُِطشك٤ٖ ) أُشعَ ٝأُغزوج

شعَ ٣غت إٔ ٣زلن ِو٢ ٝأُُزشل٤ش ػ٤ِٔخ أُزا  رشل٤ش أُلزبػ اُلشد١. ٣غزخذّ ٓلزبػ ٝاؽذ. ك٢ ٛزا

ش ٣٘زظ ػٖ اُزشل٤ٓلزبػ عش١ )ٓشزشى(. ئػطبء سعبُخ )رغ٠ٔ ٗض ػبد١( ٝأُلزبػ ،ذ ػ٠ِ ٝاؽ

ًبٕ اُ٘ض اُظش٣ؼ. كي اُزشل٤ش ٛٞ ػٌظ اُزشل٤ش ،  ث٤بٗبد ؿ٤ش ٓلٜٞٓخ ، ٢ٛٝ ث٘لظ طٍٞ ِٓلبد

 Blowfish, Digital) ٔبصَاشٜش طشم اُزشل٤ش أُز ٗلظ ٓلزبػ اُزشل٤ش. ٣ٝغزخذّ الآزذاد

Encryption Standard (DES), TinyEncryption  Algorithm, Triple DES, and 

International Data Encryption) 

هٞح اُزشل٤ش: رؼزٔذ هٞح ٝكؼب٤ُخ اُزشل٤ش ػ٠ِ ػب٤ِٖٓ اعبع٤ٖ: اُخٞاسص٤ٓخ، ٝطٍٞ ٓلزبػ اُجذ، ًَ ٓب 

ضـظ -8 ُظؾ٤ؾخ ُزشل٤ش أُِق:اُطش٣ن ا صاد اُجذ، صادد ٗغجخ الآبٕ ٝطؼٞثخ كي اُزشل٤ش.

 ٖٝٓ صْ رشل٤شٙ. -9أُِق.

 (Asymmetric Encryption) اىرشفٞز غٞز ٍرَاثو  1-2-2

ٓغ اصد٣بد الاػزٔبد ػ٠ِ اُجش٣ذ الاٌُزش٢ٗٝ أؽذ أْٛ ٝعبئَ الارظبٍ ك٢ هطبع الأػٔبٍ ٣ضداد   

اُوِن ٖٓ ٓخبطش اعزخذاّ اُجش٣ذ الاٌُزش٢ٗٝ ػ٠ِ عش٣خ أُشاعلاد ٖٝٓ ئعبءح اعزخذآٚ ػٖ 

هظذ. ٝخبطخ ثؼذ اٌٗشبف ٓ٘ظٞٓبد رغغظ ػٔلاهخ رذ٣شٛب ؽٌٞٓخ اُٞلا٣بد أُزؾذح 

ب ك٢ ثش٣طب٤ٗب ٝأعزشا٤ُب. ٝٓإخشا أهشد اُٞلا٣بد أُزؾذح هبٗٞٗب ٣ج٤ؼ اُزغغظ الأٓش٤ٌ٣خ ٝؽِلبؤٛ
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ػ٠ِ ٓشاعلاد الأكشاد ثذٕٝ ئرٕ هب٢ٗٞٗ، ٓٔب ٣ض٣ذ أُخبٝف ٖٓ ػ٤ِٔبد رغغظ ٓغزٔشح ػ٠ِ 

 أُشاعلاد اُشخظ٤خ ُلأكشاد ٝاُششًبد.

ي اُزشل٤ش، ٤ُٝظ ٓلزبػ ٣وظذ ثبُزشل٤ش اُـ٤ش ٓز٘بظش، ا١ ٝعٞد ٓلزبؽ٤ٖ لإرٔبّ ػ٤ِٔخ اُزشل٤ش ٝك

 ٖٓ ٓلزبؽ٤ٖ ٝٛٔب: ٔبص٣َزٌٕٞ اُزشل٤ش اُـ٤ش ٓز ٝاؽذ ًٔب ك٢ اُزشل٤ش أُز٘بظش.

 أُلزبػ اُؼبّ اُز١ ٣غزخذّ ُزشل٤ش اُشعبُخ، ٣ٝزْ اسعبُٚ ُٖٔ رش٣ذ ) شخض، ٓغٔٞػخ( -8

ًِٔخ عش  أُلزبػ اُخبص اُز١ ٣غزخذّ ُلي اُزشل٤ش، رؾزلع ثٚ ك٢ عٜبصى اُخبص ، لا اؽذ ٣ؼشف -9

أُلزبػ اُخبص، ٝلا ٣ٌٖٔ كي اُش٤لشح ػٖ اُشعبُخ الا ػٖ طش٣ن أُلزبػ اُخبص كوظ، كارا ضبع 

 أُلزبػ اُخبص كلا ٣ٌٔ٘ي كي اُزشل٤ش ػٖ اُشعبُخ.

بػ اُؼبّ ُٖٔ رش٣ذ ) شخض، ثؼذ اُو٤بّ ثز٣ٌٖٞ أُلزبؽ٤ٖ، روّٞ ثاسعبٍ أُلز اُزو٤٘خ: آ٤ُخ ػَٔ ٛزٙ

بػ اُؼبّ ٢ٛ ػَٔ رشل٤ش ُِشعبُخ كوظ ٤ُٝظ كي اُزشل٤ش، اُطشف أُغزوجَ ..(، ٜٓٔخ أُلزٓغٔٞػخ

٣وّٞ ثزشل٤ش اُشعبُخ ػٖ طش٣ن اعزخذاّ ٓلزبؽي اُؼبّ اُز١ رْ اسعبُٚ ا٤ُٚ، ثؼذ رُي ٣وّٞ اُطشف 

أُغزوجَ ثاسعبٍ اُشعبُخ أُشلشح ا٠ُ أُشعَ الأط٢ِ اُز١ هبّ ثاسعبٍ أُلزبػ اُؼبّ ُٚ، ػ٘ذ اعزلاّ 

اُشعبُخ أُشلشح كاٗٚ ٣وّٞ ثلي اُزشل٤ش ػٖ طش٣ن أُلزبػ اُخبص كوظ ، ٛٞ اُٞؽ٤ذ اُز١  أُشعَ

 .٣غزط٤غ كي اُزشل٤ش ػٖ رُي أُِق

 ذطثٞقاخ عيٌ اىرشفٞز ٗف٘ائذٓ  1-3

اُـشع الأعبع٢ ٖٓ اُزشل٤ش ٛٞ ؽٔب٣خ عش٣خ اُج٤بٗبد اُشه٤ٔخ أُخضٗخ ػ٠ِ أٗظٔخ  كٞائذ اُزشل٤ش:

ثبلإضبكخ  ًٔج٤ٞرش اخشٟ. شجٌخػجش الاٗزش٤ٗذ اٝ أ١  الإٗزشٗذ أٝ أُ٘وُٞخأٌُج٤ٞرش أٝ أُ٘وُٞخ ػجش 

٢ ػذد ٖٓ ئ٠ُ الأٓبٕ، ؿبُجبً ٓب ٣ٌٕٞ اػزٔبد اُزشل٤ش ٓذكٞػًب ثبُؾبعخ ئ٠ُ رِج٤خ ُٞائؼ الآزضبٍ. ٣ٞط

أُإعغبد ٝا٤ُٜئبد أُؼ٤٘خ ثبُٔؼب٤٣ش أٝ رزطِت رشل٤ش اُج٤بٗبد اُؾغبعخ ٖٓ أعَ ٓ٘غ الأطشاف 

اُضبُضخ ؿ٤ش أُظشػ ُٜب أٝ اُغٜبد اُلبػِخ اُز٢ رٜذد ٖٓ اُٞطٍٞ ئ٠ُ اُج٤بٗبد. ػ٠ِ عج٤َ أُضبٍ ، 
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بهخ اُذكغ  اُخبطخ ثبُضثبئٖ ٣زطِت ٓؼ٤بس أٓبٕ ث٤بٗبد ط٘بػخ ثطبهخ اُذكغ ٖٓ اُزغبس رشل٤ش ث٤بٗبد ثط

 ]  Journal Anu Book 2011;[  .ػ٘ذٓب ٣زْ رخض٣ٜ٘ب ثبُشاؽخ ٝٗوِٜب ػجش اُشجٌبد اُؼبّ

                  Advanced Encryption Standard (AES)خ٘ارسٍٞح   4 -1

اُزشل٤ش اؽبد١ اُزغبٙ لا  ر٘وغْ خٞاسص٤ٓخ اُزشل٤ش ئ٠ُ رشل٤ش أؽبد١ الارغبٙ ٝرشل٤ش ص٘بئ٢ الارغبٙ

٣ٌٖٔ اُزشاعغ ػٖ خٞاسص٤ٓخ اُزشل٤ش أؽبد٣خ الارغبٙ ، أ١ أٗٚ لا ٣ٌٖٔ اعزؼبدح اُج٤بٗبد أُشلشح ئ٠ُ 

رخض٣ٖ ًِٔبد ٓشٝس اُج٤بٗبد الأط٤ِخ ٓب ُْ ٣زْ اػزٔبد ٛغّٞ اُزظبدّ ٝالأعب٤ُت اُشبِٓخ. ٓضَ 

 .رغبٙ ثشٌَ ػبّ، ٣زْ اػزٔبد طش٣وخ اُزشل٤ش أؽبد٣خ الااُؾغبة أُظشك٢

رشل٤ش ص٘بئ٢ الارغبٙ ئٗٚ هبثَ ُلاٗؼٌبط ، ٝٛ٘بى ٓلزبػ ُِ٘ض أُشلش ، ٣ٌٖٝٔ ُِطشف اُز١ ٣ؾَٔ اُ٘ض أُشلش كي 

رشل٤ش اُ٘ض اُؼبد١ الأط٢ِ ٝكوًب ُِٔلزبػ ، ٝاُز١ ٣غُزخذّ ثشٌَ ػبّ ػ٘ذٓب ٣زٌٖٔ ًَ ٖٓ أُشعَ ٝأُغزوجَ ٖٓ 

بػ. ٣زضٖٔ اُزشل٤ش ص٘بئ٢ الارغبٙ اُزشل٤ش أُزٔبصَ ٝاُزشل٤ش ؿ٤ش اُؾظٍٞ ػ٠ِ اُ٘ض اُؼبد١ ٖٓ خلاٍ أُلز

 .(ECCٝ ) (RSA) ئُخ. ٣شَٔ اُزشل٤ش ؿ٤ش أُزٔبصَ( DES( ٝ )AES) أُزٔبصَ. ٣شَٔ اُزشل٤ش أُزٔبصَ

 ـأُلّٜٞ الاعبع٢ ُٝ (.Advanced Encryption Standard) ( ٢ٛ اخزظبس AESَُخٞاسص٤ٓخ اٍ)

(AES)،ٗلْٜ اٝلا صلاس ٓلب٣ْ٤ٛغت إ  ؽ٤ش ( اعبع٤خ ُزؼِْ اُخٞاسص٤ٓخAESْٛ ) .أُلزبػ  ٝاُؾشٞ ٝاُٞضغ 

 اىرشفٞزٍفراذ اٗلا: 

ذسى اُخٞاسص٤ٓخ أعبع٤بد اُزشل٤ش ٝكي اُزشل٤ش. خٞاسص٤ٓبد اُزشل٤ش أُزٔبصَ ٓز٘بظشح لأٜٗب ر

 128ْٛ: أطٞاٍ سئ٤غ٤خصلاصخ  ػُْخٞاسص٤ٓخ رذ رزطِت ٗلظ أُلزبػ ُزشل٤ش ٝكي رشل٤ش اُ٘ض اُؼبد١

(، AES128) ٖٓ ٓ٘ظٞس الآٖ ُٔلبر٤ؼ راد اطٞاٍ ٓخزِلخا .ثذ =>9ثذ ،  859ثذ ، 

(AES192) ،(AES256 )٣ش٤ش ك٢ اُٞاهغ ئ٠ُ اعزخذاّ خٞاسص٤ٓخ AES  ٕػبدح ٓب هبٍ اُغ٤ٔغ ا

 رزٔزغُذ٣ٜب أػ٠ِ أٓبٕ. ٖٓ ٝعٜخ ٗظش الأداء ،  (AES256) ُٔلبر٤ؼ راد أطٞاٍ ٓخزِلخ. ، كإ

AES128 ُٕذ٣ْٜ عٞلاد ٓؼبُغخ رشل٤ش ٓخزِق ثأػ٠ِ أداء. اُغجت الأعبع٢ ٛٞ أ 

 (Padding) اىسش٘جثاّٞا: 
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ُلْٜ ٓلّٜٞ  ASE  ػ٘ذ رشل٤ش اُ٘ض اُؼبد١ ، لا روّٞ خٞاسص٤ٓخ ثزشل٤ش اُ٘ض اُؼبد١ ثبٌُبَٓ 

اُ٘ض اُؼبد١ ئ٠ُ ًزَ ئ٠ُ ٗض ٓشلش ثبٌُبَٓ ، ٌُٜٝ٘ب روغْ اُؾشٞ، ٣غت إ ٗلْٜ ٤ٓضح رشل٤ش ًزِخ 

ٌُٖٝ ٛ٘ب ر٘ط١ٞ ػ٠ِ  ثذ 891ٗض ػبد١ ٓغزوِخ ، ٣جِؾ طٍٞ ًَ ٜٓ٘ب 

   ٓشٌِخ:                                   

ثذ ،  891ثذ ، ئرا رْ روغ٤ٔٚ ٝكوبً ٌُزِخ ٗض ػبد١ ًَ  859ئرا ًبٕ طٍٞ هطؼخ ٖٓ اُ٘ض اُؼبد١ 

ثذ. ٓبرا رلؼَ ك٢ ٛزا اُٞهذ؟ رؾزبط ئ٠ُ  891ثذ كوظ ، أهَ ٖٓ  ;=كإ ًزِخ اُ٘ض اُؼبد١ ٢ٛ 

ػ٠ِ اُؼذ٣ذ ٖٓ خٞاسص٤ٓبد اُؾشٞ أُخزِلخ ك٢ رطج٤وبد  AES ؽشٞ ًزَ اُ٘ض اُؼبد١. رؾز١ٞ

لا ٣ِضّ اُؾشٞ ، (. No Padding)اُِـبد أُخزِلخ ، ٝع٘وذّ كوظ هبئٔخ ثبُؾشٞ اُ٘ٔٞرع٢ ُزوذ٣ٔٚ 

 اكزشاض٢ .ثب٣ذ =8بػلبً ُـ ٌُٖٝ ٣غت إٔ ٣ٌٕٞ اُ٘ض اُؼبد١ ػذداً طؾ٤ؾًب ٓض

(PKCS5Padding:)  ٖٓ َثذ( ، كغ٤زْ ئضبكخ  891ثب٣ذ ) =8ئرا ًبٗذ ًزِخ اُ٘ض اُؼبد١ أه

اُؼذد أُوبثَ ٖٓ الأؽشف ك٢ ٜٗب٣خ ًزِخ اُ٘ض اُؼبد١ ، ٝرغب١ٝ ه٤ٔخ ًَ ثب٣ذ ػذد الأؽشف 

                                                      أُلوٞدح .                                                         

 :(Security Modeثاىثا: اىط٘ر )

. رٞكش ك٢ ػ٤ِٔخ رشل٤ش ًزِخ ٗض ػبد١ ا٠ُ ًزِخ ٗض ٓشلش٣٘ؼٌظ ٝضغ ػَٔ ٛزٙ اُخٞاسص٤ٓخ 

  ٛزٙ اُخٞاسص٤ٓخ خٔغخ اٝضبع ٓخزِلخ:

 ( ECB ) ٝضغ دكزش اٌُٞد الإٌُزش٢ٗٝ -8

 .(Cipher Block Chaining( ٣ٝؼ٢٘ )CBC) عِغِخٝضغ  -9

 CFB: (Cipher Feed Back.) ٗغجخ اُ٘وش ئ٠ُ اُظٜٞس ٝضغ -:

 (Output Feed Back) ٝضغ رؼ٤ِوبد الإخشاط:OFB ٝضغ -;
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 (AES) ٍٞشاخ خ٘ارسٍٞح  1 -4 -1

 رٞعذ ػذح ٤ٔٓضاد ُٜزٙ اُخٞاسص٤ٓخ:

خٞاسص٤ٓبد اُوذسح ػ٠ِ ٓوبٝٓخ اُٜغٔبد ثشٌَ أكضَ ٖٓ  AES رٔزِي خٞاسص٤ٓخ :اُؾٔب٣خ -8

 .اُزشل٤ش الأخشٟ

 .رشَٔ ٛزٙ اُخٞاسص٤ٓخ ٗطبم ػب٢ُٔ ؿ٤ش ٓؾذٝد ٝخب٢ُ ٖٓ ؽوٞم ا٤ٌُِٔخ:اُزٌِلخ -9

ب ػ٘ذ ر٘ل٤زٛب ك٢ الأعٜضح  AES رز٤ٔض خٞاسص٤ٓخ :اُز٘ل٤ز -: ًٓ ثبُٔشٝٗخ ٢ٛٝ ٓ٘بعجخ رٔب

 .ٝاُجشآظ

 (AESأٍِ خ٘ارسٍٞح )  2 -4 -1

ٍَ طؾ٤ؼٍ. ٓغ رُي،  AES ٣إًذ خجشاء الأٖٓ إٔ خٞاسص٤ٓخ اُزشل٤ش أُزوذّ آٓ٘خ ػ٘ذ ر٘ل٤زٛب ثشٌ

ؽز٠ أًضش أٗظٔخ اُزشل٤ش اٗزشبسًا ٣ٌٖٔ إٔ رٌٕٞ ػشضخ ُِخطش ئرا  .AES ٣غت ؽٔب٣خ ٓلبر٤ؼ رشل٤ش

رٌٖٔ أؽذ أُزطل٤ِٖ ٖٓ اُٞطٍٞ ئ٠ُ ٓلزبػ اُزشل٤ش. ٣ؼذ اعزخذاّ ًِٔبد ٓشٝس ه٣ٞخ ٝٓظبدهخ 

 [5] ٓظٝعذسإ اُؾٔب٣خ ٝثشا  (MFA) ٓزؼذدح اُؼٞآَ



 

 

 

 

  

 

 

 

 ُلظَ  اُضب٢ٗا

٢ِٔاُؼاُغضء 
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 ٍقذٍح  1 -2

, ثشبشخ ٓوبط (Acer Aspireٓبسًخ ا٣غش ٖٓ اُغِغِخ ) A315-54 :٣أر٢ لاثزٞة ا٣غش اعجب٣ش 

ع٤غبثب٣ذ  TB HDD  ٝ4 8, عؼخ رخض٣ٖ اُغٜبص Windows 10", ٝٗظبّ رشـ٤َ أعبع٢ =.>8

 UHD)(, ًٝشد اُشبشخ Intel Core i5-10210U 10th Gen), أٓب أُؼبُظ كٜٞ ٖٓ ٗٞع ساّ

Graphics 620 Intel) دٝلاس أٓش٢ٌ٣. 7>>, ثغؼش روش٣ج٢ 

 (NetBeans)  ٗظبّ أعبع٢ ُزط٣ٞش اُجشآظ ، ٓؼظٔٚ ُـ ٞٛJava  ٣ٞكش ٓؼبُغبد ٝهٞاُت ،

ذح أُطٞس٣ٖ ػ٠ِ ئٗشبء اُزطج٤وبد ثغشػخ ٝعُٜٞخ. ٢ٛٝ رزضٖٔ ٌٓٞٗبد ٓؼ٤بس٣خ ػجش ُٔغبػ

( رغٔؼ ُِٔطٞس٣ٖ ثاٗشبء رطج٤وبد IDEٓغٔٞػخ ٝاعؼخ ٖٓ الأدٝاد ٝرز٤ٔض ثج٤ئخ رط٣ٞش ٓزٌبِٓخ )

أداح أعبع٤خ ُٔطٞس١ عبكب ، كاٗٚ ( NetBeans)ث٤٘ٔب ٣ؼذ  ثبعزخذاّ ٝاعٜخ أُغزخذّ اُشع٤ٓٞخ.

ٖٓ ( NetBeans)ٗشأد أطٍٞ ( NetBeans)ربس٣خ  .(PHP ,C ++,C ,HTML5)أ٣ضًب٣ذػْ 

. أطِن ػ٤ِٚ اعْ =855ٓششٝع عبٓؼ٢ ك٢ عبٓؼخ رشبسُض ك٢ ثشاؽ ك٢ عٜٔٞس٣خ اُزش٤ي ك٢ ػبّ 

(Zelfi)IDE   ُٕغبكب )ٝٛٞ اهلاع ػٖ ُـخ اُجشٓغخ دُل٢( ، ًٝب(NetBeans) أٍٝ عبكب

(IDE) ٓزؾٔغ٤ٖ ؽٍٞ ٛزا أُٞضٞع ٝػِٔٞا ػ٠ِ رؾ٣ِٞٚ ئ٠ُ ٖٓ أ١ ٝهذ ٓض٠. ًبٕ اُطلاة

ٓ٘زظ رغبس١. ك٢ أٝاخش اُزغؼ٤٘بد ، رْ اُؾظٍٞ ػ٤ِٜب ٖٓ هجَ ششًخ طٖ ٓب٣ٌشٝع٤غزٔض اُز٢ 

 9777دٓغزٜب ك٢ ٓغٔٞػخ أدٝاد عبكب اُخبطخ ثٜب ، صْ ؽُٞزٜب ئ٠ُ أُظذس أُلزٞػ. ثؾٍِٞ ٤ٗٞ٣ٞ 

 الأط٢ِ.(netbeans)، رْ ئطلام ٓٞهغ 

 الاخرثاراخ اىَقرززح فٜ اىثسث  2 -2

خزجبس٣ٖ رْ ك٢ ٛزا اُجؾش رْ اٗغبص اخزجبس٣ٖ ٝٛٔب اخزجبس اُزشل٤ش ٝاخزجبس كي اُزشل٤ش. ك٢ ًلا الا

ػ٤٘بد ٓخزِلخ ٖٓ ؽ٤ش  صلاسجبس. رْ اعشاء الاخزجبس٣ٖ ػ٠ِ الاخزلإرٔبّ  أُغزـشمؽغبة اُٞهذ 
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٣ٝغت الاشبسح ا٠ُ إ اُٞهذ رْ ؽغبة أُؼذٍ ُٚ ؽ٤ش رْ  (.8-9اُؾغْ ًٔب ٓٞضؼ ثبُغذٍٝ سهْ )

 ٓشح ٝؽغبة أُؼذٍ ُٚ ُزو٤َِ ٗغجخ الاخطبء. 877ؽغبة اُٞهذ 

 (: ؽغْ ِٓلبد الاخزجبس8-9عذٍٝ )

  

 

 

 

 

 الاخرثار الاٗه )اىرشفٞز(  1 -2 -2

 

ك٢ ٛزا الاخزجبس رْ رشل٤ش اُؼ٤٘بد )أُِلبد( راد الاؽغبّ أُخزِلخ ثبعزخذاّ خٞاسص٤ٓخ رشل٤ش ٓز٘بظشح 

بادخال حجم   حٌث نموم .(9-9ٝاُخٞاسص٤ٓخ ) (8-9بُشٌَ )ث أُخطظ الاٗغ٤بث٢  ك٢  ًٝٔب ٓٞضؼ)

الاخراج هو ولت    i,j,encryption time =0له اصغر من حجم الفاٌل طالما لٌمة  حالملف ومفتا

 فًباٌت من الملف  16نموم بمراءة  blockjر اعطاء لٌم ابتدائٌة التشفٌ

  C=current time 16بممدار   jوال  1بممدار   Iنموم بزٌادة ال 

 cipher jالناتج بمتغٌر   BLOCK AND KEYمدخلاتها ال   AESخوارزمٌة ال 

C=current time – c    نموم بطرح الc   من الcurrent time   لتحصٌل المٌمة الجدٌدة 

 cالجدٌد  نموم بجمع حساب ولت التشفٌر المدٌم مع ال  لتحصٌل لٌمة ولت التشفٌر

 الى اكبر من حجم الفاٌل نموم بارجاع ولت التشفٌر  Iعند ال 

 

 

 

 اسٌ اىَيف زدٌ اىَيف 

 أُِق الاٍٝ تاٝد 144474

 ُِٔق اُضب٢ٗا تاٝد524726

 أُِق اُضبُش تاٝد 1542256 



 اُغضء اُؼ٢ِٔ : اُضب٢ٗ اُلظَ

--------------------------------------------------------------------------------------------------------------------------- 

 

9 
 

 

 

 

 

 

 

yyyy 

 

 

 

 

 

 

 

 

 

 ٍخطط اىرشفٞز ( الاخرثار الاٗه1-2اىشنو )                     

 

 

 

 

 

 

 

                                                                              No 

                      

 

                                                                                                    yes                  

 البداٌة

X  لراءة حجم الملف  

i < FileSize 
 

Blockj  read (16-
byte from file) 

 

 

j  j +1 
i   i +16 

 

c  current_Time 

Cipherj  EncAES(Blockj, 

Key) 

 النهاٌة
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 (AES(: خ٘ارسٍٞح زساب ٗقد ذشفٞز )2-2شنو ) 

 

 

 

خط٢ ٓغ ص٣بدح ؽغْ أُِق رش٤ش اُ٘زبئظ أُؾغٞثخ ك٢ ٛزا الاخزجبس إ ٝهذ اُزشل٤ش ٣زضا٣ذ ثشٌَ 

. ؽ٤ش إ اُٞهذ أُؾغٞة ُزشل٤ش ِٓق ثؾغْ (:-9)ثبُشٌَ أُشلش ًٔب ٛٞ ٓٞضؼ 

  ٖٓ عٜخ اخشٟ اُٞهذ أُؾغٞة ُزشل٤ش ِٓق ثؾغْ ) ِٓق ػ٤٘خ اُجؾش( ٝٛٞ اهَ 144474)

 (.1542256( ثب٣ذ ٝٛٞ اػ٠ِ ِٓق ك٢ ػ٤٘خ اُجؾش ًبٕ )524726

Input: FileSize, Key 
Output: Encryption_Time 
Begin 
1. i  0, j  0, Encryption_Time 0 
2. Do_While i < FileSize 
3. Blockj  read (16-byte from file) 
4. j  j +1 
5. i   i +16 
6. c  current_Time 
7. Cipherj  EncAES(Blockj, Key) 
8. c  current_Time - c 
9. Encryption_Time  Encryption_Time + c 
10. end_ Do_While 
11. return Encryption_Time 
12. End 
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 اىرشفٞزّرائح ٗقد  (3-2اىشنو )

 رثار اىثاّٜ )فل اىرشفٞز(الاخ 2 -2-2

رشل٤ش اُؼ٤٘بد )أُِلبد( راد الاؽغبّ أُخزِلخ ثبعزخذاّ خٞاسص٤ٓخ  كئًب ٓٞضؼ ك٢ ٛزا الاخزجبس رْ 

له طالما لٌمة   حبادخال حجم الملف ومفتا  حٌث نموم .(>-9ٝاُخٞاسص٤ٓخ )( ;-9)رشل٤ش ٓز٘بظشح 

ر اعطاء لٌم ابتدائٌة الاخراج هو ولت التشفٌ   i,j,decryption time =0اصغر من حجم الفاٌل 

blockj  نموم بزٌادة ال  فٌهباٌت من الملف  16نموم بمراءةI   وال  1بممدارj  16بممدار  

C=current time خوارزمٌة الAES   مدخلاتها ال cipher  AND KEY  رلناتج بمتغٌا 

BLOCk 

C=current time – c  نموم بطرح الc   من الcurrent time   لتحصٌل المٌمة الجدٌدة

  Iعند ال cالتشفٌر المدٌم مع ال  فن الجدٌد  نموم بجمع حساب ولت التشفٌرفن لتحصٌل لٌمة ولت 

 التشفٌر فن الى اكبر من حجم الفاٌل نموم بارجاع ولت
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i < FileSize 

 

No 

 النهاٌة

Yes 

j  j +1 
i   i +16 

 

X  لراءة حجم الملف  

i < 
FileSize 

 

No 

Yes 

j  j +1 
i   i +16 

 

 البداٌة

Cipherj   read 
(16-byte from 

cipher_file) 
 

c  current_Time 
Blockj  

DecAES(Blockj, Key) 
c  current_Time 

- c 

 النهاٌة
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 (AESخ٘ارسٍٞح زساب ٗقد فل ذشفٞز ) (:5-2و)اىشن

 

 

ق رش٤ش اُ٘زبئظ أُؾغٞثخ ك٢ ٛزا الاخزجبس إ ٝهذ كي اُزشل٤ش ٣زضا٣ذ ثشٌَ خط٢ ٓغ ص٣بدح ؽغْ أُِ

( 144474رشل٤ش ِٓق ثؾغْ )لي . ؽ٤ش إ اُٞهذ أُؾغٞة ُ(=-9أُشلش ًٔب ٛٞ ٓٞضؼ ثبُشٌَ )

ٛٞ ( ثب٣ذ 524726ٝاُٞهذ أُؾغٞة ُزشل٤ش ِٓق ثؾغْ )ٝٛٞ اهَ ِٓق ػ٤٘خ اُجؾش ٖٓ عٜخ اخشٟ 

 .اػ٠ِ ِٓق ك٢ ػ٤٘خ اُجؾش ًبٕ 

 

Input: FileSize, Key 
Output: Decryption_Time 
1. Begin 
2. i  0, j  0, Decryption _Time 0 
3. _While i < FileSize 
4. Cipherj   read (16-byte from cipher_file) 
5. j  j +1 
6. i   i +16 
7. c  current_Time 
8. Blockj  DecAES(Blockj, Key) 
9. c  current_Time - c 
10. Decryption _Time  Decryption _Time + c 
11. end_ Do_While 
12. return Decryption _Time 
13. End 
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 فل اىرشفٞز ّرائح (6-2و)اىشن

 ٍقارّح تِٞ اىرشفٞز ٗفل اىرشفٞز  2-3

(ث٤٘ٔب كي اُزشل٤ش ;.:)  AESك٢ خٞاسص٤ٓخ ( ٝهذ اُزشل٤ش;47,;84ػ٘ذ أُِق الاٍٝ اُؾغٔٚ )

ٝأُِق اُضبُش  (1;.>(ث٤٘ٔب كي اُزشل٤ش );4.1ٝهذ اُزشل٤ش) (=75,;9>(ٝأُِق اُضب٢ٗ اُؾغٔٚ)9:.9)

 (4-9ًٔب ٓٞضؼ ك٢ اُشٌَ)(88.11(ث٤٘ٔب كي اُزشل٤ش )=:.>8( ٝهذ اُزشل٢)=>49,9>,8اُؾغٔٚ)
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 تِٞ ٗقد اىرشفٞز ٗٗقد فل اىرشفٞزٍقارّح (4-2اىشنو )
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 الاسرْراج

 ًِٔب ٣ضداد ؽغْ أُِق ٣ضداد ٝهذ اُزشل٤ش-8

 ٓغ ص٣بدح ؽغْ أُِق ٝهذ كي اُزشل٤ش ٣ضداد -9

ٝهذ اُزشل٤ش ٣ٌٕٞ اًجش ٖٓ ٝهذ كي اُزشل٤ش -:
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