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 شكر وهرفان

اكراوهلله و الحمد لله على توفيقه وإحسااااااااامدهلله والحمد لله على اماااااااااله واد موهلله والحمد لله على  و   
شَكَرْتمُْ لأَ)بملشاااادر تدون ال و ز وتاون ال قزلله واد امن ح نااااعحمده وت ملى اا كرمبه ال ر ز   (زيِدنََّكمُْ لَئِنْ 

 علا   ول ل
 را. وتوفيقه لا وتسديد  لإتممن اطروحخير ون أبردأ بشدر  هو الملك القدوسلله لم هو

فع د أن ونَّ ح ت ملى علاَّ بأكممن هذا ال مل وأدم أناااااااارر أخر حرف ون حروف أطروحرا امن 
وا   الفرلاو (لله  ال رامن أن أتو ه بملشاااادر وال  مى ألى أناااارمف  المشاااارف الدكرو    اااادان حسااااين

را وو ح ا ال قة ووددا بدل وم يملك ب لز وعونلله واد تفمااااال بقاوله ا عاااااراف على اطروح الذ 
كمن لآ اى  السديدة ون ة  د   الأثر الواضح اا أثراى هذ  الد انة لرعصر ال و  بشدلهم الحملا 

الفمضااااال  الدكرو  اجاا  ح عن فلك خير  ااى. كمم أناااااجل  ا ل عااااادر  واور مدا ألى أنااااارمف  
مصاااام   ب ض الأ عاااام  ووم يو دا به ون  أحمد عايس د مة الفرلاو ( لمم ادوه لا ون دصااااح و 

 .  انرا ا من حقمً دارانمً أهرد  ب لمه وو راره ودة طوان

والشاااادر وا ور من و ا ل ال رامن ألى أناااامتذتا اا كلية القمدون ورم لةً ب ميدهم  ا ناااارمف الدكرو  
و ميع يد( و ئيس ارع القمدون ال من ا نااااااااارمف الدكرو   أناااااااااممعيل  ااااااااا صااااااااامع(  وير  كمظز عا

وت ا أن و  يفالرحمااااير ة لمرحلة الدكرو ا لله  أناااامتذتا ا امضاااال الذين دهله ون علمهز اا الساااا ة
لرذليل ال قعمت الرا وا هر الله  ون عون لا ة الدكرو ا  لمم ادوو  أعاااااااااااااادر  ميع يولائا اا ورحل

وظفا ودرعة كلية القمدون  مو ة بمبللله ودرعة كلية القمدون  مو ة ال واةلله والشاااادر وو ااااون ألى و
ودرعة و هد ال لمين للد انااامت ال ليملله ودرعة الروضاااة الحيد  ة المرهرةلله ودرعة الروضاااة الحساااي ية 

 المرهرة.

هز اا أتممن هذا العحث ولو بدلمة أو حرف واحد أو ه عاااااادر  وتقدير  ألى  ميع ون أنااااااوأخيراً 
 و ااهز ح ع ا خير الجااى. و ا  ا ل الشدر وال رامنالهز 
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 المستخلص

أ ى اعرمم  الدون المراايد على اناااااااارخدان الفماااااااامى الم لوومتا ألى ظهو  دوع  ديد ون ال ااعمت 
(لله وها هجمااااامت على ال قيض ون Cyber Attacksيرلق عليهاااااملله الهجمااااامت الم لووااااامتياااااة  

يذ هذ و الهجممت عار ا دررده يرز ت فحيث  الهجممت الرا يرز ت فيذهم بوانااارة الأنااالحة الرقليدية.
واد نااامعد على أدرشااام هم الملحوي ال ديد ون الخصااامئص و هملله ادخفم   للهوأ هاة الحمناااب الآلا

الم لوومتالله  الر لفة المم ية للأ هاة المسااااارخدوة اا عااااا هملله و ااااا ووة الر رف على هو ة المهم ز
الرا ترسز بهملله كذلك هذ   غيرهم ون الخصمئصهجممت عمبرة للحدو  الإاليميةلله املًا عن  وها

الهجممت ترميا عن غيرهم ون ال ديد ون الهجممت الرا اد ت ون وممثلة لهملله كحرب الم لوومت 
والجر مااة الم لوواامتيااة والأون الم لوواامتالله والإ هاامب الم لوواامتالله وأهرز ال  ير ون العاامح ين ون 

دون أغلاهم وصااااامحعة لل ااعمت المخرصاااااين بملشاااااأن القمدودا بمحمولة ت ييف هذ و الهجممت الرا ي
هم على أدهم اناااااارخدان للقوة المساااااالحة  والع ض ف دولية وغير الدولية لله ام هز ون  ااااااالمساااااالحة ال

 1949الآخر حااامون ت يفهااام اا أطااام  ال ااع المساااااااااااااالح على واق اتفااام يااامت   يف الأ وع ل ااامن 
ا والخاراى الاادوليين بااملعحااث وأ رهااد ال  ير ون اقهاامى القاامدون الاادول الاروتوكولين الملحقين بهماام.و 

أو  و هم عن ودى ولائمة تلك الهجممت لقواعد ووعم ئ القمدون الدولا الإدساااااااااااامدا نااااااااااااواى المق  ة
 ال رفية وكيفية ترايق هذ و المعم ئ على الهجممت الم لوومتية.

ةلله توا ه تحديمً همومً اا وجمن اعممن وادأ وا ب ال  مية على الهجممت الم لوومتي وأضااحه الدون
هذا المادأ الذ  يرسااااااااااااااز براي ره ال رفيةلله واارقم   ألى ا نااااااااااااااامس القمدودا الذ  يرت ا عليهلله الز 

ون خلان ا رهم ات  يساااااااااااااارريع الفقه الدولا ايجم  ت ر ف وحد  لهلله أ   أن بداية ترايقه كمده
ديمً لله بين بر رم1949اا ارا  وحدمة ال دن الدولية اا امااااااااية ا مة كو او ل من  القماااااااامى الدولا

واد  والعمديملله ثز تلا  ال ديد ون الأحدمن والقرا ات القمامئية فات الصالة بموضاوع ا ضارا  الايئية.
بدأ المجرمع الدولا يرخذ خروات  دية على الصاااااااااااااا يدين ال ملما وا اليما دحو وضااااااااااااااع دظمن 

 وجموعة ون امدودا يدشااااال و ملز هذ و الهجممت لموا هة وخمطرهملله ا لى ناااااايل الم من  اااااد ت
 وز المرحدةلله كملجمعية ال موة والمجلس ا ارصااااام   لله ونااااا ه ب ض الدونالقرا ات عن ا هاة الأ

ضاااااااااااااارا  الهجممت الم لوومتية أو الحد  ون اثم هملله كملو يمت لا مى اناااااااااااااارراتيجيمت وامئية لم ع أ
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الم ظممت ا اليمية اناااااااااااااارراتيجيمت الدامع ب ض المرحدةلله و وناااااااااااااايملله والصااااااااااااااينلله وكذلك تا ه 
 متالله و ل و ظمة حلل عممن ا طلسا  ال متو( وو ظمة ع غهم  للر مون.الم لوو

اخر أ اااااعح ال  ير ون المخرصاااااين اا الشاااااأن القمدودا والعمح ين يهرمون لم ماشااااة  وعلى  ااااا يد
الأنااااااااااااااس القمدودية الرا ترت ا عليهم هذ  الهجممت اا أطم  ا تفم يمت والمواثيق الدوليةلله علاوة 

لرا يمدن ا ناااااااااارفم ة و هم اا ت ظيز هذ  الهجممتلله وتعقى وسااااااااااألة اور من على القواعد ال رفيةلله ا
الدون ع د ومم ناااااااااااااااة لدى الدون وعدن اور ملهم لوا ب ال  مية وساااااااااااااااألة فات أهمية ووحل دظر 

الدامع الشاااارعا وار اً امدوديمً ون حق  أف اتخذت الدون .اا ضااااوى ناااايم تهم الم لوومتية تصاااارامتهم
واادأت الاادون تف ر  لياامً اا اتخاامف ا راىات اك ر و م لوواامتيااة الم اام يااةلله هاام للر  على الهجماامت الل

( ون وشااااااااروع 22ورودة وادسااااااااجمومً ع د اللجوى أليهملله وها الردابير المماااااااام ة الوا  ة اا المم ة  
لله أف تسااااا ى الدون ون خلان اللجوى 2001وساااااؤولية الدون عن اعمملهم غير وشاااااروعة  وليمً ل من 

ل الدولة الم ردية على محالر  على الهجممت الم لوومتية و  ممن حقهم االلردابير الممااااااام ة انااااااار 
ت ماادت الاادولااة على ت را  فلااك اااأداه  للهإفاو ال ل عن الف اال غير المشااااااااااااااروعلله و الوااامى بااملرااواامتهاام 

ي رضاااااااااهم ألى المساااااااااؤولية الدولية ال معااااااااائة عن عدن اور ملهم لوا ب ال  مية ووم يررتب عليهم ون 
ذين دولية ب د تحقق عااااااااااااااروطهم اد ترحملهم الدولة أو الأارا  أو ال يمدمت الاثم لله والمسااااااااااااااؤولية ال

لحمن اا واد ت ون تلك المساااااااااؤولية   مئية ار ية كمم هو اأعااااااااارااهملله  وأي ملون تحه نااااااااايررتهم 
عن ا ا من المرت عة ون ورؤونيهز الرا تؤ   ألى ادرهمكمت  سيمة اا  وسؤولية الرؤنمى والقم ة

 ولا ا دسمدا.أطم  القمدون الد
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 قائمة مختصرات

List of Abbreviations 

و  ى ا خرصم  بمللغة 
 ال روية

 ا خرصم  أ ل ا خرصم 

دظمن الرحدز والسيررة على 
 الايمدمت

Super visory Control and Data 

Acquisition 

SCADA 

وركا الرمييا للدامع 
السيارادا الر مودا الرمبع 

 لحلل ال متو
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Excellence 
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 الرمبع للأوز المرحدة
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اللج ة الدولية للصليب 
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Inter national Committee of Red 

Cross 

ICRC 

 .Number NO ال د 

 ور ع نمبق 
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 opera citatoاللاتي ية 
 المر ع دفسه 

وخرصر للععم ة  وها
اللاتي ية الرا ت  ا دفس 

 المر ع

Op. cit, is an abbreviation of the 

Latin phrase opera Citato. 

 

Latin short for ibidem, meaning in 

the same place 

Op.cit 

 

 

Ibid 

هجممت حجب الخدوة 
 المويعة

Distributed Denial of Service DDOS 

 Inter national Review of Red Cross IRRC  حمروجلة الدولية للصليب ا
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 United states U.S الو يمت المرحدة

 United Nations UN الأوز المرحدة

 Inter national Telecommunication ا تحم  الدولا للاتصم ت

Union 

ITU 

 The North Atlantic Treaty حلل الشممن ا طلسا
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 مةالمقد

 أوً,: موضوع البحث

 تصااااام ت وترايقمتهم تحديمً كايراً الم لوومت والإ الررو  الممااااارر  اا عملز ت  لو يميررح 
 ة الحمناااوويةلله والشاااعدة ال   اوتيةنااارخدان ا  ها جرمع الدولا وو ة ادرشااام  وانااا ة لإاقد عاااهد الم

الرا ت فذ ون خلان  الرا   له حيمة الإدساااااااامن والدون و عرضااااااااة لمخمطر الأناااااااالحة الم لوومتية
 الفممى الم لوومتا.

ررو ر أنااااااالحة وسااااااارحدثةلله يرز انااااااارخداوهم بونااااااامئل الواد اموه الدون بملآودة الأخيرة ون 
وت ون  وأدواع ور د ةلله ترم ل بملهجممت الم لوومتيةلله الرا ترسااااااااااااااز برق يرهم ال ملية و   ة ت قيدهملله

 سااااايمة اا الا ى الرحرية للدونلله امااااالًا  اً   ام  ة  على أحداث اضااااارا عمبرة للحدو  الرقليديةلله وها
ضااارا  أو  ائيةلله واد   تقرصااار الأ عن تدوير ال ظمن الم لوومتا للدون المسااارهداة ووصاااو ة كلية

 ةلله وخصااو اامً أفا بشاار ال م مة ع هم خساامئر وم ية اق لله بل اد ير داهم ليصاال ألى أحداث خساامئر 
مسااااااااااااالحةلله كذلك تعقى الأدظمة الم لوومتية وم علم م أن هذ و الهجممت ها وصااااااااااااامحعة لل ااعمت ال

الولوج و ال ساااااادر ة اا وروى هذ  الهجممت لمم تر ر  له ون تجسااااااس و لوومتا ونااااااراة بيمدمت 
ألى الا ية الرحرية الحساامنااة للأون ال ساادر لله ووذلك أ ااعح الفماامى الم لوومتا الذ  يحرو  على 

يمت الم لوومتية الرا ت فذهم الدون دفسهم  ميع الأدظمة الم لوومتيةلله وععدمتهم وسرحمً لجميع ال مل
نااايررتهملله وتجر  هذ  ال مليمت  وأأعااارااهم  تحه ول ن يدودوا أو بوانااارة امعلين ون غير الدون

 ون خلان انااارخدان الحمناااب الآلا وعاااعدمته لررف و ينلله يرز تو يههم ألى حمناااب الا وعاااعدمته
رهداف الم لوومت والايمدمت ذوا الهجممت ان رون ون خلالهم و فو  يدون تمبع للدولة الم ردى عليهم

ة أو الم قولة بوانرة تلك الشعدمت بهدف أتلااهم أو دفيهم أو تدويرهم كليمً بأنرخدان أنلحة المخاد
لله والق مبل الرا ها دوع ون الاروجيمت الخاي ة و لوومتية ور وعة كملفيروناااااااااامت وأحصاااااااااا ة طروا ة

نااااااااااالحة الم لوومتية الرا ترساااااااااااز بخصااااااااااامئص و ي ة و ل الم رقية أو الم لوومتيةلله وغيرهم ون الأ
علاوة ادخفم  تل فرهم وقم دة بر لفة الأنااااااالحة الرقليديةلله و ااااااا ووة ال شااااااال عن هو ة الفمعلينلله 

 ت ون عمبرة للحدو  الإاليمية.على فلك 
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ا بهم الفماااامى الم لوومتا ون أد دان الحدو  الجغرافية ي  يرمودريجة الخصاااامئص الفر دة الرا 
لإناااااااارخدان هذا  وحمون تساااااااام علمهم ز الم لوومتالله أ ااااااااعحه الدون اا و راة هو ة ا و اااااااا ووة

اا تدهو  ال لاامت الدولية  الفماامى بأدشاارة و لوومتية ت فذ عار هذا المجمن الذ  له تأثير ناالاا
 .للخرر  ض الأون والسلز الدوليينوت ر 

 يرم ل بملمسمسحديمً أخراًلله ممى الم لوومتا تذ و الأدشرة الرا يرز ع هم اا الفواد أاريت ه
مم كمده عليه اا ظل وفهون السااااااااايم ة المرلقةلله بل الدونلله حيث أن السااااااااايم ة لز تعقى ع سااااااااايم ةب

لله دسااااااااايةطرأت عليهم تغييرات عديدة دريجة عواول ور وعة حولرهم ون ناااااااايم ة ورلقة ألى ناااااااايم ة 
حليل وعم ئ القمدون الدولا ووملرملا اأن كمن المخرصااااون اا الشااااأن القمدودا اد أهرموا بد انااااة وت

الإدساامدالله أ  أن اواعد القمدون الدولا الإدساامدا لز تشاار  ااراحةً ألى ودى خمااوع هذ و الهجممت 
وين و الم لوومتية لرلك القواعدلله اقد اخرلفوا اا وسااااااااااااااألة الر ييف القمدودا لهملله بين وؤ د وو م   

ون الدولا الإدسااااامدا  ناااااري مب وساااااألة خماااااوعهم ون عدوهلله على الرغز ون عااااامولية اواعد القمد
 ال  ير ون الررو ات الر  ولو ية فات الصلة بملأنلحة المسرحدثة. 

أ   أن ه اامت تحاادياامً يوا ااه القاامدون الاادولا الإدسااااااااااااااامدا فيماام يخص واادى اور اامن الهجماامت 
الم لوومتية لقواعد لله بسااااااااااب الرقم ب والرداخل بين الشاااااااااعدمت الم لوومتية الرا ت رساااااااااا بملصااااااااافة 

ووملرملا يصاااا ب الفصاااال بين تلك الشااااعدمتلله ا  د أطلاق  للهددية وأخرى فات الصاااافة ال ساااادر ةالم
ون احداث ايرونااااامت بأنااااالحة و لوومتية و م ية   يمدن الر هن بم ااااامبة هداهم ال سااااادر  بداة  

 المدديين غير المشرركين بمل ااعمت المسلحة. ية بملم شآت المددية أو بين  فوفعرض اً ضرا  أ

لاى ون الأهمياة أ  وهو كيفياة أي اً كاير  اً ون توا اه تحاديامً اخر هو على ااد  أضااااااااااااااحاه الادو 
ون خلاله   دحروا ب ال  مية اللايوة ع د تسيير ادشررهم الم لوومتيةلله اوا ب ال  مية هو وعيم  ي

ير وعيم  وا ب ال  مية حيث يشااااا للهالأضااااارا  بهم ننااااالوت الدون بأحرران حقوق الدون الأخرى وعد
اليمهم وو يرهم القماااااامئية بقصااااااد سااااااممح بأناااااارخدان ا اضاااااايهم الخمضاااااا ة لإدون ب دن الألى الاان ال

أكدت هذ و الراي ة اد وا ب ال  مية هو فو طاي ة عرفيةلله و و  حقوق الدون الأخرىللهبا ضاااااااااااااارا  
بين بر رمديم 1949ال رفية لهذا المعيم  وحدمة ال دن الدولية ع د ال ظر بقماااااية ا مة كو او عمن 
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الرا لله على الرغز ون عدن ألااوية اواعد  ( و ه6  اا القمعدةأعااااااااااااااام  أليه  ليل تملين لله و والعمديم
ومم نااااة الدولة لوا ب ال  مية اا عدن السااااممح بمناااارخدان ا اضاااايهم أو ب يرهم الرحرية  على دصااااه

سااااايررتهم الحدووية اا ال مليمت الم لوومتية الرا تؤثر على حقوق الدون لالم لوومتية الخمضااااا ة 
 .الأخرى 

ور من لوا ب ال  مية الم لوومتية على الرغز ون أن  ية بملإ اااااااعحه و ووملرملا اأن الدون أ
الإعم ة أليه بصو ة غير وعمعرة اا  لله أف تمههذا المفهون يرسز بغموضه وعدن ت ر فه ت ر فمً   يقمً 

يدرسااااا وا ب الحيم  الم لوومتا كذلك    الايئا.ص ب ض الأتفم يمت فات الصاااالة بملماااار دصااااو 
أف يحظر على  للهم لوومتا وعدن خرق هذا ا لراانأهمية بملغة ترم ل بملراان الدون بوا ب الحيم  ال

 الأخر ن. أو ضاااادالخصااااز  المحميدة لغر  عاااان هجممت ضااااد أناااارخدان الا ية الرحريةالمرحم وين 
لا على الدون عدن الردخل المااااااااااااااام  اا الا ية الرحرية الم لوومتية المحميدةلله ووملرم كذلك و و ب

اها ولاواة باأدهامى وو ع ادرهامت الحيام لله ودريجاة ل ادن اور امن الادون لوا اب ال  امياة اللايواةلله فات 
الصاااااااالة بمور من الأناااااااالحة الم لوومتية لقواعد ووعم ئ القمدون الدولا الإدساااااااامدا اأن هذا ا درهمت 

ساااااااألة الراان يؤ   ألى دشاااااااوى المساااااااؤولية الدولية على عدن اور من الدون لهذا الوا ب ل ن تعقى و
الدون ها وساألة تقدير ة خمضا ة لمصالحرهم واا ضاوى نايم تهم ا اليمية وها وساألة وحل دظر 
اا ضااااااااااااااوى اور امن الادون لوا اب ال  امياة الم لووامتياة المرم ال بم ع وادهامى الهجمامت الم لووامتية 

 المم ة بملدون الأخرى.

 ثانياً: أهمية البحث:

 :و هم عدة ترم ل بأنعمبقمدون الدولا أن لموضوع العحث أهمية كايرة اا ال

ون الموضوعمت الرا حميت على اهرممن المخرصين  الساب الأون: أن ووضوع الد انة هو
وا ب ال  مية اا الشااااأن القمدودا وا كم يميين والخاراى اا القمدون الدولالله دريجة حداثة ووضااااوع 

اليمهم اا اطم  أع د ومم ناااااااارهم لحقواهم  اللايوة للدونلله هذا الوا ب الذ  يلان الدولة الم لوومتية
 ضرا  بهم.تحررن حقوق الدون الأخرى وعدن الإونيم تهم أن 
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نااااااااارخدان الهجممت الم لوومتية اا هذا الفمااااااااامى تاايد اللجوى لإوالسااااااااااب ال مدا: يدمن اا 
 مً الم لوومتالله الأور الذ  يسردعا و ه اور من الدون لوا ب ال  مية الم لوومتية اللايوةلله خصو 

ن الأهميااة م تو أفا واام علم اام أن الهجماامت الم لوواامتيااة تفرقر ألى الأناااااااااااااااامس القاامدودا لر ظيمهااملله 
الأخرى لهذا العحث اا كوده ي ملج ووضااااااااااااااوعمً حديث ال شااااااااااااااأة على الرغز ون أن وفهون وا ب 

 .الذ  لز ت رمل ب د و ملمه القمدودية اا طو  الرالو  وم يان ال  مية له  ذو  اديمة أ  أده

مت الم لوومتيةلله بيمن ودى اور من الدون لوا ب ال  مية ون الهجم يرم ل الساااااااااااااااب ال ملث:
دون لوا ب ال  مية لله   نيمم اا نيمق المسؤولية المررتعة على عدن اور من ال علاوة على  أهميره

مادأ هذا ال امااالًا عن أهميةا لحقوق الإدسااامنلله طم  القمدون الدولا الإدسااامدالله والقمدون الدولاا أ
 حيم  الدون الم لوومتا. وسألة اا أطم 

 ة البحث:يلاشكثالثاً: أ

اا الادى   بد ون الإعااااااااام ة أ  أده ليساااااااااه ه مت أحدمن أو دصاااااااااوص أو وثيقة ون وثمئق 
القمدون الدولالله ت موله بصاااو ة  ااار حة ووعمعااارة ووضاااوع وا ب ال  مية اللايوة للدونلله اا اطم  

براي ره ألى اثم ة  دلية بين  مهو  اقهمى القمدون الدولالله عن الهجممت الم لوومتيةلله وهذا ا ى 
لله وهذ و والمسااؤولية الدولية ال معاائة ع همودى اور من الدون لوا ب ال  مية ون الهجممت الم لوومتية 

الجدلية ادساااااحاه بآثم هم على ودى أودمدية ترايق وا ب ال  مية اا نااااايمق القمدون الدولا الايئا 
اور من الأنااااااااالحة  اا نااااااااايمقترايقه  أودمدية لحقوق الإدسااااااااامنلله امااااااااالًا عن ودىوالقمدون الدولا 

و لوومتية  وودى الراان الدون بمعيم  وا ب ال  مية ع د ت فيذ هجممت للهلهذا الوا ب الم لوومتية
وعم ئ القمدون الدولا عار الفمااااااااااااااامى الم لوومتا والأهز ون فلك هو ودى ولائمة ترايق اواعد و 

 .ممت الم لوومتيةعلى الهجالإدسمدا 

ن أهز الرسااااااااااااااامؤ ت الرا يمدن وع اا ويدان ال لاامت الدوليةلله اأوومل ظر لحداثة الموضاااااااااااااا
 طرحهم بهذا الصد  ها:

وم المقصاااو  بملهجممت الم لوومتيةم ووم ها ادواعهم وانااامليب انااارخداوهم اا الفمااامى  -1
 الم لوومتام
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 لدونموا ب ال  مية الم لوومتية اللايوة لوم المقصو  ب -2

هل أن وعيم  وا ب ال  مية هو وعيم  يقمس به نااااااااااالوت الدونم أن أده دريجة تسااااااااااا ى  -3
 الدون لرحقيقهمم

اليمية والقمااااامئية وهل أن نااااايم ة الدون وو يرهم الإ وم المقصاااااو  بملسااااايم ة الم لوومتيةم -4
 ها نيم ة ورلقة أن دسايةم

المعم ئ ال موة للقمدون  ا ناااااااااااااايمقاترايق وا ب ال  مية الم لوومتية  وم ودى أودمدية -5
وم المقصاااااااو  بملحيم  الم لوومتا للدونم ووم وعيم  عدن الردخل المااااااام  بملا ية الرحرية و الدولام 

 الم لوومتيةم

 عدن ا ور من الدولام ووم ها أنعمبهمألى ومفا ي صرف وفهون  -6

م  للر  على الردابير المماااااااااااااام ةم ووم ودى وشااااااااااااااروعيرهم ع د اللجوى أليهم كخيومها  -7
 هجممت و لوومتية و م يةم وكيف ت رفا المسؤولية الدولية ال معئة عن أنرخداوهمم

م ووم ها المصاالحة ون ار  موم هو درمق الردابير المماام ةم ووم القيو  الوا  ة عليه -8
 هذ و القيو  القمدوديةم

شاااااااااااااامل ا ارا  ت ون لوا ب ال  ميةم وهلوم المسااااااااااااااؤولية المررتعة على عدن اور من الد -9
 على الدون اق م  وال يمدمت أن أدهم تقرصر

 رابعاً: منهجية البحث:

ع دوم يساااااا ى العمحث لر و ن  أ  امدودا نااااااديدلله اأده يرو ب عليه الخو  اا الرأ اااااايل 
والمقم دة كلمم كمن فلك وسااااااااااااررمعمً و رمدن العمحث ون أ  اكهلله ووملرملا يريح للعمحث الو ااااااااااااون 

بر م  عمم هو اديز تمهيداً لوضااااااااااااااع الحلون الملائمة م وها الرجديد والإعحث الرا يرووهلغمية ال
ع د تساالي  المااوى على وفهون وا ب ال  مية اللايوة للدون اعرمددم و للمشاامكل الرا ي يرهم العحثلله 

حليل القواعد القمدودية على الم هج الو اافالله ثز اعرمددم كذلك الم هج الرحليلا القمئز على اناامس ت
 والسوابق القممئية. الفقهية ن ثز الم هج الررايقا القمئز على ا  رهم اتلله ووالدولية
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 خامساً: خطة البحث:

 وقدوة و ولمم تقدن ا تأي م   انااة الموضااوع على واق خرة و هجية تقون على تقساايمه على
 :وعلى ال حو الآتا ثلاث اصون

در مون اا المعحث  وناا قساامه على وعح ينلله : الفصــل ااو : ماهية الهجمات المعلوماتية

للر ييف القامدودا للهجمامت  فياه لله أوم اا ال امدالله ناااااااااااااا رررق الم لوومتياة الأونلله وفهون الهجمامت
 الم لوومتية.

 :اهية واجب العناية اللازمة للدو الفصل الثاني: م

على وعح ينلله كرناااااااااااا م المعحث الأون و ه للر ر ف بوا ب ال  مية اا اطم   وناااااااااااا قساااااااااااامه
لله أوم ال مدا نااااا فر   للجهو  الدولية اا اطم  وا ب ال  مية للحد ون اضااااارا  الهجممت الم لوومتية
 الهجممت الم لوومتية.

 :متثا  الدو  لواجب العناية اللازمةالفصل الثالث: ماهية هدم إ

وفيه وعح ينلله ناااااا قصاااااار المعحث الأون على الر ر ف ب دن الإور من لوا ب ال  مية اللايوة 
 فيه المسؤولية الدولية المررتعة على عدن أور من الدون لوا ب ال  مية. للدونلله أوم ال مدا ن ر مون

مت الرا تو ل م أليهم رممن  ملة ون ا نر رم مت والمقررحوون ثز دسررعع فلك  بخمتمة ت
 الرا دأول أن تجد نايلهم للررايقلله عسى ح أن يلهم م نايل الرعم  وهو ولا الروايق.و 
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 الفصل ااو  

 الهجمات المعلوماتيةماهية 

تشاااااااااادل الهجممت الم لوومتية أحد أهز وراحل الررو  ال اير اا وجمن أناااااااااامليب القرمن اا 
أوامت السلز أو ال ااعمت المسلحةلله واد اكرساه هذ  الهجممت أهميرهم ون تونع انرخدان الونمئ  

مت الم لوومتية ها لله والهجمساااااااااااااادر ةالم لوومتية اا ال ديد ون القرمعمت المددية لله والرق يمت ال 
لله نااااواى لر ريلهم أو أتلااهملله أو  ااع والمو هة للحواناااايب والشااااعدمتالرا يقون بشاااا هم أحد طراا ال

السااايررة عليهم لله وتز توظيف هذ  للهجممت بمنااارخداومت عااارى تخص الحيمة ال م ية اا عمليمت 
ا احداث أضااااااارا  وم ية القر ااااااا ة الم لوومتية ألى  مدب اد اتهم الردوير ة الهمئلة الرا ترسااااااااب ا

ناااااااااااارخداوهم ون اال  ميع الفمعلين اا الفماااااااااااامى ى درمق وانااااااااااااع والرا ا ااااااااااااعحه ورمحة لإعل
  ركمت أو حرى الأارا  أو ال يمدمت.الم لوومتا ون  ون أو ع

أ   أن الهجماامت الم لوواامتيااة الرا تحاادث اا اطاام  القاامدون الاادولا الإدساااااااااااااااامدالله ها تلااك 
ت المرو  ة والشعدمت ال مئدة لدولة و ي ةلله ومم يهد  ا حريم م الهجممت الرا تسرهدف الحوانيب

دظمة الرا ترحدز اا وصااااام   الرماة ال هرومئية وال وو ةلله ووصااااام   الميم  للسااااادمن المدديينلله كملأ
كملساااااااااااادو  وا بم  ووحدات الخدومت الراية اللايوة لرعمية الساااااااااااادمن المدديينلله و مرمي الفماااااااااااامى 

هذ  الهجممت بخصااااااااااااااامئص ار دة ون دوعهم اا ويدان ال ااعمت بين  الم لوومتا الذ  تجر  فيه
الخصااااونلله تساااارريع ون خلالهم الدولة أو ال يمدمت ون عاااان هجممت ضااااد خصااااون وحد ين وعلى 
وسمامت عمن ة  داً ون  ون ت رضهز للخررلله أف تمرمي هذ و الهجممت الرا يرز تو يهم ون خلان 

 اااا ووة ال شاااال عن لى ت مليف بمهمااااةلله اماااالًا عن هلله و  تحرمج أالفماااامى الراما بأدهم  اااامور
الاااة الموا   الرا يررلاهااام ت فياااذ هجون و لووااامتا على هااادف وحاااد لله كمااام وأن و هو اااة الفااامعلينلله 

الخساااااااااااااامئر ال م مة عن هذ و الهجممت ت م  أن ت ون ضاااااااااااااائيلة أو و دووة بملقيمس وع الهجممت 
ت الم لوومتية هز القرا ااااا ة المحرراون بم نااااالحة الرقليدية. وومم   عاااااك فيه أن ون يقو  الهجمم

اا الفمااااامى الم لوومتالله والذين يرو ون براوج ا خرراق والقر ااااا ة وو ظز ادشاااااررهز الم لوومتية 
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ت د ج ضاامن  رائز القمدون الدولا ال منلله أ  أن الجيوا الحدي ة بمته اها  ترصاال ب ااع وساالحلله 
 لهجممت والدامع اا الفممى الم لوومتا.ا ت فيذت رمد على وحدات عسدر ة و لوومتية ترولى 

طم  امدودا بمنااااارخدان القوة للر  على أ  اااااعحه الدون اليون تعحث عن ولاف أون ضااااامنوأ
ا هجممت و لوومتية غير وشاااااااااااااروعة وترى ضااااااااااااارو ة ت يف تلك الهجممت ضااااااااااااامن القمدون الدول

على الهجماامت حرب دساااااااااااااااامدا لله وواادى ادرعاامق اواعااد ووعاام ئ الالرقليااد  أو القاامدون الاادولا الإ
حمطة بموضاااوع هذا الفصااال ا تأي م تقسااايمه  على وعح ين در مون اا الأون وفهون الم لوومتية وللإ

الهجممت الم لوومتية لله ودخصااااااااص ال مدا للر ييف القمدودا  للهجممت الم لوومتية وعلى الشاااااااادل 
 الآتا:

 المبحث ااو 

 مفهوم الهجمات المعلوماتية

سااااام ع اا وجمن انااااارخدان ت  لو يم الم لوومت ون اال الدونلله دريجة للررو  الر  لو ا المر
يدون نااااامحة  ديدة لل ااعمت الرا تحدث  ومتا تع مً لذلك ورعاااااحمً بقوة لأنأ اااااعح الفمااااامى الم لو 

بين الخصاااااااون ون الدونلله والرا تدا  بأنااااااالحة وأ وات حدي ة وخرلفة عمم هو عااااااامئع اا الحروب 
ونلله و  رج عن فلك تغيير اا طاي ة الحرب فاتهملله الرقليدية نااااااااواى ون حيث الشاااااااادل أو المماااااااام

العشااااااار ة للخصااااااازلله و   اها   تسااااااارهدف اا غميمتهم تدوير الآليمت والم دات ال سااااااادر ة والقوات
حرلالهملله وإدمم لإلحمق الماااااااااااااار  العملت بملا ية الرحرية تهدف ألى الإنااااااااااااااريلاى على أ ضااااااااااااااه أو أ

 بشر ة.الم لوومتية ال مئدة بأال ت لفة وم ية وخسمئر 

لذلك عاااااااااهدت القواويس والموناااااااااوعمت الم رفية و  ة وفمايز  ديدة و ل حرب الم لوومتلله 
ايز ون درقله هذ و المفموالهجممت الم لوومتيةلله ووملرملا أوالحرب الراميةلله وحرب الشااااااااااااااعدمت لله 

المسااااااااااااااروى الواا ا الملموسلله ووماام أن الهجون الم لوواامتا ون  المسااااااااااااااروى ال ظر  المجر لله ألى
ايز الحدي ة دسااااااااااااااايمً والذ  يدر فه الغمو لله ولغميمت هذا العحث ا تأي م أن يشاااااااااااااارمل وفهون المفم

بهم عن غيرهم ون  ترصالالهجممت الم لوومتية على الرررق لر ر فهم وإيرا  أهز الخصامئص الرا 
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ونااااامئل وإنااااامليب انااااارخداوهملله وع و  عن ت مون أهز ادواع هذ  الهجممتالهجممت الرقليديةلله امااااالًا 
 يد على أهمية تمييا هذ و الهجممت الم لوومتية عمم يشرعه بهم ون وفمايز اخرى.الرأك

 ولعحث فلك ن قسز هذا المعحث على ورلاين:

 المرلب الأون: ت ر ف الهجممت الم لوومتية وأدواعهم.

 المرلب ال مدا: خصمئص الهجممت الم لوومتية وتمياهم عن غيرهم ون المرشمبهمت.

 المطلب ااو 

 أنواههالهجمات المعلوماتية و تعريف ا

أن وسااألة ت ر ف الهجممت الم لوومتية ت ر فمً وحد اً عمومً عاامولًا لله ها ون الرحديمت الرا تشاادل 
اد ي اى الأور لحداثرهم أو غموضاااااااااااااهم لله أو ي و  و عمئقمً أومن المخرصاااااااااااااين اا القمدون الدولا لله 
كمن ه مت  دن و  كيفية ووا هرهم .ز انااااااارخداوهم أو السااااااااب اا فلك ل دن اتفمق الدون على ت ظي

لله والمخرصين اا د تعمي ه ا اى الفقهمى والمف ر ناقها اا ت مون ت ر ف الهجممت الم لوومتية لله اق
القمدون الدولا ع د ت رضااااااااهز لهذا المفهون لله اماااااااالًا عن ظهو  اتجمهمن  ئيساااااااايمن حمو  ت ر ف 

م وهمم ود نة حلل عممن الأطلسا الهجممت الم لوومتية كل حسب و هة ال ظر الذ  يدااع ع ه
لله هذ  المدا س وؤ دين وو م ضين لله وو ظمة ع غهم  للر مون لله ول ل ود نة ونNATO)ال متو  

ا لله أن الحرب الم لوومتية ت حصاااار ا NATO) دصاااام  و ظمة حلل عااااممن الأطلسااااا  أف يرى أ
لم لوومتية تشااااااادل دصااااااام  و ظمة عااااااا غهم  للر مون ان الهجممت اأاطم  الم لوومتية لله بي مم يرى 

 . ون الحرب الم لوومتية اً  اى

علاوة على فلك املهجممت الم لوومتية   ت حصر اا دوع وحد  وادمم لهم ادواع ور د ة ومم يشدل 
عمئقمً اا كيفية الرصاااااااد  لهم والحد ون تأثيرهم على الخصاااااااون . ولعحث وم تقدن لله نااااااا  ما  هذ  

ت ر ف الهجممت الم لوومتيةلله أوم اا ال مدا ن رررق  در مون اا الفرع الأونواضيع اا ارعين الم
  ألى أدواع الهجممت الم لوومتية وونمئلهم.
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 لفرع ااو ا

 تعريف الهجمات المعلوماتية

ت من المشاااااادلة ا ناااااامنااااااية اا أيجم  ت ر ف وقاون ووحد  للهجممت الم لوومتية ليس اق  
ون الراي ااة القاامدوديااة المرغيرة لهااذ و  ون غياامب ا  ماامع بين اقهاامى القاامدون الاادولالله باال أيماااااااااااااااامً 

الهجممت المررو ة الرا ترز عن طر ق الشاااااااعدة الم لوومتيةلله والسااااااااب الرئيساااااااا أن هذ و الهجممت 
ووروجيمت  الم لوومتية ها ايروناامت ملأناالحةا حدي ة دسااايمًللهعلى عااعدمت الحواناايب ها ظمهرة 

و أعلى اهداف عسدر ة  لوومتيةيرز تصميمهم على عدل براوج حمنوب لشن هجممت و  لله ضم ة
و يدون أ للهو الاروجيمت ال مئدة للخصاااااازأو ا  هاة والم دات أ للهالغر  و هم تدوير ال ظز  للهوددية

 اهذ  ا ناااااااااااااالحة الم لوومتية تخرلل ون حيثلله هداهم الحمق خلل نااااااااااااااواى كمن وظيفيمً ان ا يمً 
مل ظز الم لوواامتيااة  ون هو ااام   على احااداث ضاااااااااااااار  باا ام هاام وااملله او    ااة ت قياادهاام  تهاام  خرو 

و  ومم توافه عن الخدوة بصاااااااو ة ألله كليمً   و ام   على اخرراق ال ظمن وتدوير ه وو هم وم للهاخررااهم
  .ةدهمئي

دواعهم على واق و ميير وحد ة كهجممت  اض  لوومتية بر د  أكذلك تمرمي الهجممت الم
تصااااااا يف  دون وعيم يد االخدوة لله والهجممت الرمساااااااية وهجممت اخرراق عاااااااعدمت الحمناااااااوبلله و 

و حسب الهدف ألله و حسب القرمع المسرهدف و هم أ للهنلوب ت فيذهمأالهجممت الم لوومتية حسب 
ارراضاااااا خرراق الحيا الإأف يجر  أ للهو الفواعل المشااااام كون اا ت فيذهمأال همئا ون هذ  الهجممت 

بملقد ة يرمر ون  هؤ ىلله  طر ق وجموعمت ون ارا  ة الحمنوبو الفممى الم لوومتا للدون عن أ
 . على الرحدز اا براوج الحمنوب وطرق ا ا تهم

ملهجممت الم لوومتيةم وومها اتجمهمت المقصو  بوالسؤان المرروح لل قما بهذا الصد  وم 
 مبة عن هذ و وللإ محون وسااألة ت ر فهمالمدا س الفقهية وا اى المخرصااين بملشااأن القمدودا الدولا 

ك  ر ف الهجممت بصااااااااااو ة عموة وو  ى الم لوومتية ثز ت مون ب د فلالرساااااااااامؤ تلله  بد ون بيمن ت
 رهم ات الفقهية وأهز ا تجمهمت الف ر ة والقمدودية الرا ترراه الهجممت الم لوومتية اا ضااوى الإ

 شاى ون الرفصيل :بلهم 
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لله الهجووية والدامعية ضااااد الخصااااز أعممن ال  ل دهم  أالهجممت بصااااو ة عموة ب هراع  لقد 
اليز تشااااان و ه بمم ملهجممت على كماة الهجممت اا أ  أأحدمن هذا الاروتوكون المر لقة ب وت راق

اا فلك ا اليز الوط ا لأحد اطراف ال ااع... وتسااااااار  احدمن هذا القساااااااز على الأارا  المدديين أو 
الأعيمن المددية على الارلله كمم ت راق على كماة الهجممت المو هة ون العحر أو ون الجو ضااااااااد 

داف على الار ول  هااام   تمس برر قاااة أخرى اواعاااد القااامدون الااادولا الرا ت راق على ال ااع أهااا
لله ون 1962انرخدن لأون ورة عمن  وم وصرلح الم لوومتية اقدأ.  (1 المسلح اا العحر أو الجو (

لله ثز أث اامى وحاامولرااه تمييا الم ااملجااة الآليااة للم لوواامت   (Philip drefus)  2اااال ايليااب    فس  
 علز الم ملجة الم رقيةه "رف على أدلله وع  1966سااااااااية هذا المصاااااااارلح عمن الأكم يمية الفرد ا هت

لمجاام ت الف يااة الإدساااااااااااااااامديااة وا تصاااااااااااااااام ت اا ا  لونعااموااة لل للم لوواامتلله والرا ت رار بم اامبااة 
 .  (3 "الية  ات رممعية وفلك بمنرخدان و دوالإارصم ية والإ

الم لوومتية  ون غيرهم ون الرساااميمت الأخرى اقد  مى اوم نااااب اخريم دم لرسااامية الهجممت 
و ددم ه مت تعمين اا الرؤى و ب مىً على العحث وا ناااارقصاااامى اا المصاااام   القمدودية فات الصاااالة 

رلح وا تجمهمت الف ر ة الرا حموله أيجم  تساااااامية و منااااااعة لهذ و الهجممت ام هز ون اخرم  وصاااااا
( كو اااال واا ا بمعرعم   تصاااارف يدو    cyber attacksية  الهجممت ا ل ررودية أو السااااياراد

اا عملز اارراضا امئز على انمس انرخدان الا ى الرحرية الرامية وونمئل اتصمن ت مل ال رروديمًلله 
                                                           

والمر لق  1949الملحق بإتفم يمت ح يف ل من  1977( ون الاروتوكون ا ضماا ا ون ل من  1/  49المم ة    (1 
 بحممية ضحميم ال ااعمت الدولية المسلحة.

لله ععم ة الم لوومتية ون خلان دشر و اة 1957عملز ال مايوتر ا لممدا   كم ن نراي اوا ( عمن  غم لقد  (2 
ومتيةلله وت  ا   تق ية الم لوومت: الم ملجة الرلقمئية للم لوومت (. ان تق ية الم لوومت ها ت اير عن نممهم الم لو 

المصرلح بم دجليا ة والرا تفهز احيمدمً ك لز الحمنوب الآلالله ووع فلك اأن المصرلح ا لممدا للم لوومتية ها 
  ايليب  الفردسا لم لوومتية الفردسا اقد  مغهلله اوم علز اةا دجليا بمللغة الرر مة الصحيحة ل لز الحمنعمت 

   عمً ألى   ب اث مى وحمولره تمييا الم ملجة الآلية للم لوومت. 1962   فوس ( عمن 
للما د ي ظر بهذا الصد لله  .عاة وحمو  احمد خليللله وشدلات المسؤولية المددية اا ووا هة ايروس الحمنب الآلا 

لله 1994والشر  ة ا نلاويةلله اطروحة  كرو ا  لله كلية الحقوقلله  مو ة القمهرةلله  لله   انة وقم دة اا القمدون المددا
 .18ص

 1994وحمد نموا الشوا لله ثو ة الم لوومت واد دمنمتهم على امدون ال قوومت لله  ا  ال همة ال روية . القمهرةلله  (3 
 4لله ص
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ب د فلك حدث ترو اً يشااااااامل وفهوومً اوناااااااع امئز على تحقيق اهداف عسااااااادر ة أو أو ية ولموناااااااة 
نااااةلله غملعمً وم تؤ   وظمئل يرز تصاااا يفهم على ادهم ووعمعاااارةلله دريجة اخرراق ووااع ال ررودية حساااام

فات أهميةلله كأدظمة حممية و شااااااااااااآت الرماة ال وو ة أو ال هرومئية او المرم ات أو وناااااااااااامئل ال قل 
 (1 الأخرى.

ود رقد ان هذ و الرساااااااامية للهجممت اد أارصاااااااارت على درمق ضاااااااايق ون الهجممت المحد ة 
رهدف عااعدة الحمنااوبلله وو هم الهجممت على الا ى لرشاامل ائمت و ي ة ون هذ و الهجممت الرا تساا

دشاااارة ناااايارادية و م ية فات أب م  ناااايمنااااية أو أن الرونااااع بمناااارخدان و  ون الرحرية لدولة و ي ةلله 
اارصاااااااااااام يةلله علاوة على فلك اأن المخرصااااااااااااين اا اللغة ال رويةلله يوا هون ثمة تحديمً اا اخريم  

نااارخدان كلمة الم لوومتية اا اواويس اللغة أيةلله وفلك بسااااب عدن عااايوع وصااارلح وقم ب للساااياراد
ال رويةلله أف تز اعرمم  وصاااارلح القوة ا ل ررودية للد لة على القوة السااااياراديةلله وون الجدير بملذكر 

 Electronicأن هذا الخرأ الشمئع غير  ايق علميمً ل ون الرر مة الحرفية للقوة ا ل ررودية هو  
 cyber .) 2)  هذ و الرسميمت الرا ت موله وصرلح الم لوومتية أو ا ل رروديةلله ع د انرقراى و مدا

دجد أن وصاااااارلح الهجممت الم لوومتية اك ر ادسااااااجمومً ون الرسااااااميمت الأخرى لمم له ون    ت 
 تسرقيز وع وقرميمت القمدون الدولا ال من.

هون مفلكل و همم بشاادل وخرلل ت ر ف  ن طرح ئيساام نه مت اتجمهمون الجدير بملذكر أن 
ال رمئج ون الم لوومتية ام هز ون امن بر ر ف الهجممت الم لوومتية على انااامس الهدف و  الهجممت

ون خلان ت ر ف الهجممت الم لوومتية  وغميراً  لله الآخر أناااااااااااااالوومً جم ا ت ا ىتتلك الهجممتلله واد 
ون  بشاى  ر  رونلله ممى الم لوومتافلرا تسرهدف الم شآت المرتعرة بملعلى أنمس الونيلة ا

ذين ا تجمهين وعلى ال حو الرا طرحه ون اال ه الرا يرا مهم ا ااااحمبهم و هز الآ اىلأ الرفصاااايل
 :الآتا

                                                           
ة على الم شآت فات القوى ياراديس ظيز القمدودا للهجممت ال .حيد  كمظز عادعلا و ومب وحمو  عمورلله الر (1 

 .110لله ص2019لله لله كلية القمدون  مو ة ال واة(47  علله لل لون القمدودية والسيمنية الخررةلله وجلة ال واة
ر الدون عؤودهم اا عصر ا درردهلله الو يمت المرحدة يوة ا ل رروديةلله كيف يمدن ان تد .ايهمب خليفةلله الق (2 

 .5لله ص2017لله شر والروي علله القمهرةلله  ا  ال روا لل 1ادموف مً لله ط
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 (. ) التعريف القائم هلى اساس الهدف أو الغرض مدرسة حلف الناتو :و,ً أ 

ة اواعد القمدون الدولا الإدسااااااااااامدا الى  خمااااااااااامع الهجممت الم لوومتيةلإ  رت وحمو ت عد 
الأناااامنااااية  لحم متبم ترحدزآت ال ساااادر ةلله والأدظمة الرا لرا تساااارهدف الم شااااوخصااااو اااام تلك ا

بم لله ووحرمت الرماة ال هرومئية وال وو ة ووحدات الخدومت الرايةلله والآ سدو للسدمن المدديينلله كمل
للقمدون  لله(1 لينم ليل ت"الهجممت  مى   دولية السااااااااااااااعماة اا و ملجة اثم  هذوون بين المحمو ت ال

كوثيقة امدودية اا وضاااااااع القواعد  .2013الم شااااااو  عمن " مراق على الحرب الم لوومتيةالا الدول
ل هذ  الهجممت والذ  اعدته وجموعة ون الخاراى اا ناااااااااس الرا يجب ا نااااااااار م  أليهم اا و والأ

لله وكمن الغر  و ه   انة ودى اودمدية  NATOالقمدون الدولا بدعوة ون حلل عممن ا طلسا 
 دون الدولا ا دسمدا على الحروب الم لوومتية.ترايق اواعد القم

ااامدودا يخص هااذا ال وع  حون عاادن و و  اراغ  ةحاادي اا  وى  "لينمتاا" لياال  ااوااادن الخاراى 
 اقالأناااااالحة و   ناااااار را  وشااااااروعية هذأ ألى عملية ج ا ورون الأناااااامليب الحرويةلله بحيث يحرم

قمدون الدولا الإدساااااامدالله ووهذا ال ون الاروتوكون الإضااااااماا الأون على ضااااااوى اواعد (36 المم ة 
لله نااااااااااااواى  عملية و لوومتية" الهجممت الم لوومتية بأدهم نليمد  اقد عرف الخاراى اا  ليل تصااااااااااااال

و الأضاارا  بأعيمن أص ارل أعااخم وأ رساااب اا أ اامبةترواع و هم أن يية أو  امعية هجووكمده 
 .(2 "وتدويرهم

الذ   ( قالماااااااااي   ا تجم   صاااااااااو ة  ااااااااار حة ب تا وا اد نذا ي  ا أن الخاراى اا  ليل تأليه
وامةلله وتدوير الأهداف لله وال  اامبةملإضاارا  كالم لوومتية اا درمق الأ يحمون أن يحصاار الهجممت

لله 2007الأور دية عمن المشااارركة للو يمت المرحدة  م لوومتيةال ه القيم ةر ات الرا  تجموهو دفس الإ

                                                           
(1) Tallinn Manual on the international Law Applicable to cyber warfare, prepared by 
the international Group of Experts at the invitation of the NATO cooperative cyber 
Defence , center of Cambridge U.K and also in New York U.S.A , 2013 ,p.29. 
(2) Tallinn Manual .,A Cyber-Attack is a cyber –operation, whether of fensiveor 
defensive or defensive , that is reasonably expected to cause injury or death to persons 
or damage or destruction to objects, op. cit, Rule30.  
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ساااادر ةلله والرا عراه الهجممت الم لوومتية على اناااارخدان الوناااامئل الم لوومتية لأغرا  ع بشاااامن
وامااااالًا  نااااارخدان ا و ل لهم "ل ووايوتر لغر  و ع الخصاااااون ون الإدظمن ا ترو ع عمليمت"أدهم 
ناريلاى على الم لوومت الرا تصامن بهدف الإدمت الإعية الرسالل ألى دظز الم لوومت وعاأودمد عن
 .(1 "و هم والسيررة عليهم وتحليلهمتحر

 دشااارتومتية المشااارركة للو يمت المرحدة الأور دية رة و ياة ون أدشااامى القيم ة الم لو وو د ار 
ن ال سااااااااادر  نااااااااارخدالإجمهم الخمص بمو اا  2011عمن ور دية  الأالأ كمن المشااااااااارركة   ئمناااااااااة

ائا يرز ا ل عد " ناااااااما للهجون الم لوومتا على أده  ون ت ر ف عسااااااادر  ألل مليمت الم لوومتية 
و تدوير أدظمة أت ريل  ألى هدفيدظمة فات الصاااااالةلله الأدمت أو عب أو الشاااااابمناااااارخدان الحمنااااااو 

 د  هذا ا تجم  الدكرو  ؤ وون ولله (2 " و الوظمئل ال مئدة لأحد الخصااااااااونأه أو الممرل مت ا دررد
للرحليلات  يةالشااااااممل  مل وديرا لقسااااااز الد اناااااامت ال ساااااادر ة اا و هد كو  ميالذ   (shin عااااااين 

 وأل ررودا الإ ريفانااااااااااااارخدان ال " ... عرف الهجون الم لوومتا على أدهاد  الدامعية الذ  بدو ة
 يمدمت و هم لو ه وع أدظمة تحدزالأغرا  تخا ن ولر ديل وتعم ن ال امطيساااااااااااااغ المجمن ال هروو

 .Micheal N   عاااااااااااااميه ن   هذا ا تجم  وميدلصااااااااااااامدوون ألله (3 " ب ى تحرية ورتعرة بهم اا
Schmitt )  ك الإ راىات الرا تقون بهاام الاادولااة ون لاابااأدهاام ت " الم لوواامتيااةالااذ  عرف الهجماامت

 هواا فات الواا للههامايالم ام ياة بهادف الراأثير والإضاااااااااااااارا  أ ال الهجون على أدظماة الم لووامت 
 هأدون خلان الر ر ف المرقدن لاحظ د  (4 " الم لوومت الخم اااااة بملدولة المهم مة للدامع عن دظز

                                                           
(1) Micheal N.Schmitt, Computer network Attack and the USA of force in international 
law though A Normative , The Colombia journal of Transitiona law, vol.(27),  No.(885-
937), 1999,p.7. 
(2)Gen.jame SE . cartwright , memorandum for chiefs of the military servs , 
commanders of the combatant commands, dirs, Of the joint staff directories on joint 
Terminology for cyber space operation 5 ( nov. 2011). 
(3) Shin , Beomchul , the cyber warfare and the right self- defence : legal perspectives 
and the case of the unitedstate , IFANS , vo1.( 19), No.1, 2019 . p.105 . 
(4)Micheal N.Schmitt, Computer network Attack and the USA of force in international 
law, Ibid,p.890.  
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نااااااااااارخدان الما وج للهجممت الإ ارا  بشاااااااااااأنلة  ون الأ ة الدو   ادنااااااااااار راأعلى  اً اد  مى ام ااااااااااار 
ولة اا وضااااااااااااااع المهم زلله وتم ة أخرى ت ون اا حملة الم لوومتية ون اال الدولةلله تم ة ت ون الد

املفواعل ون غير الدون وو هم الأارا  لله بملدولة المهم مة الم لوومت الخم اااااااااااة تصاااااااااااد  عن دظز
مت لهجمموومتيةلله بقصاااااااااااد الأضااااااااااارا  بدولة وم كلهجممت الم لتل ب  و ا بم يا بملقيمن بمل ديد ون ا

تصااام تلله والموا ااالاتلله والأ هاة الحدووية وغيرهملله والإ لله ل الرماةو على الا ية الرحرية الحيو ة 
رصاام ية للدولة اأعن خساامئر  ارا  أو خساامئر اا الممرل مت اماالاً واد تو   لإ اامبمت لع ض الأ

  .الرا تمه وهم مرهم

للهجممت ( ق المااااااااااااااي     وهو الر ر ف نليملذ  تا م  الخاراى اا  ليل تتجم  اوعلى واق ا 
ن هااااااام ااقاااااااد طرحاااااااه أودااااااام لله ف الم لووااااااامتياااااااة على أنااااااااااااااااااااامس ال هج القااااااامئز على الأهااااااادا

 بشاااااااااااااأن دولا وع وجموعة ون العمح ين  أيمً أنااااااااااااارمفة القمدون ال لله(awayOonaA, Hathثموا  
ة الحمناااوب عد راى يرز اتخمف  لر و ض وظمئل عاااأ" هالم لوومتا بحساااب و هة دظرهز بأد الهجون
ون  رمامً الهجممت الم لوومتية ها أونع دن أاعراروا و اووالله  نيدون بدااع نيمنا أو أو ومأوهو 

لشاااااااااااااان   ئيساااااااااااااامً  اد ت ون ناااااااااااااااعمً الحرب الم لوومتية اها اد تحدث خم ج درمق الحروبلله و ومم 
 لوومت لله ووععم ة أخرى هو مليب حرب المأ  أن الهجممت الم لوومتية ها أحد أناااااااااااااا لله(1 "الحرب

 نرخدان السلاح الم لوومتا.الإنلوب الذ  يرز ون خلاله أ

الماااااااااااااايق لمفهون الهجمااامت الم لووااامتياااة ها  جااام تؤ اااد ا ت الراالأو لاااة الررايقياااة  ونو  
اقد انااااارهدف الهجون عاااااعدمت  لله2007هم  ونااااايم ا تحم ية على أناااااروديم عمن رالهجممت الرا عااااا 

والصحللله  وية اا الدولة ا نروديةلحدو كمده الموااع ا ا تصم ت وأ ى ألى ت ريلهملله أفالرماة و 

                                                           
(1) Oona – Hathaway , Rebeca croot-of , William rerdue , philiplevitz , the law of cyber 
– Attacik, vol.(100), lssue4 , p.833.  
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 اماالًا ناارهداامً أالأك ر ها و  ناا مفللهالمساارشاافيمتلله المصاام ف لله خدومت الإطفمى والإ الجمو مت لله
  .(1 منلم ئيس الوي اى و ئيس الار  عن ووا ا

لله ارا ا يقماااا 2007ناااروديم عمن اا أ منلمالهجون الم لوومتا هو أ ااادا  الار وكمن نااااب 
الحرب  ب دأنروديم تحه ا حرلان السوايرا بإيالة  ميع الأب ية والرووي اا ال هد الذ  كمده فيه 

الجي  الأحمر الساوايرالله  ونا  لمامب  درو بضامن القرا  أيالة تم من  ونال ملمية ال مديةلله وكمن 
صم  الجي  السوايرا درألذ  يدن على هو أحد الرووي او لله 1947ن تز وض ه اا أنروديم عمن كم

الجممعمت  ة لرجمع ؤ ة أ ااااااااااااااعح و و  ال صاااااااااااااااب بيالالقرا  بملإواال ت فيذ  لله مي   على الجي  ال
   .(2 ير ودمدهيرغبتخمف ارا  الارلممن لإ ىمم  عوراة الم م ية للدولة ا نروديةلله المرر

الم لوومتية وانااا ة ال رمق  ودريجة لهذ  الروترات ت رضاااه أناااروديم ألى ال ديد ون الهجممت
لله أف تز ت فيذ عد  كاير ون الهجممت على  واوته  ا الذ  يرصاااااااااااااال بررو  على دظموهم الم لوومت

 لله والخدومت الحدووية ون بي هم هجممت الحرومن ون الخدوة لله والصحل الموااع الخم ة بملا وت
وديم بخرو ة الموال وانر مده ة بهملله وع رت أنر وطتلك الموااع برقديز الخدوة الملله وتأثرت اد ة 

تلك الهجممت  الحدووة الرونية بأدهم تقل و اى ا لموا هرهملله واتهمه أنروديمسبحلل عممن الأطل
يدون  أن دهم عم ت واعرراه بأده ون الممدنأ  أ نروديمات ىاعلى الرغز ون أد م   ونيم   عمو 

 .(3 غمضعة ون القرا  ا نرودا اال  ممعمتون الهجون اد تز 

ودريجة لذلك تز تحليل هذا الهجون ون اال ب ض المخرصاااااين بملشاااااأن الم لوومتا على أده 
على الرغز ون  ااااااغر حجز انااااااروديم أ  أدهم ون أك ر الدون اعرمم اً على الفماااااامى الم لوومتا لله 
امااااااااااااالًا عن اعرمم هم المراايد على الهيئة الم لوومتية اا تيساااااااااااااير عاااااااااااااؤون الدولة وتز تقييز هذ  

                                                           
(1) Scott j. shackelford , from Nuclear war to Netwar ; Anologizing cyber – Attack in 
international law , Berkeley journal of international law, vol .(27), issue(1), , 2009 ,p. 
193 . 
(2) Enekentikk At international cyber in cidents , lagal considertion, CCDCOE 
publication, 2010 , p.16.  

حممية الفممى ا ل ررودا اا  ون وجلس الر مون الخليجا لله نلسلة وحمضرات  لله  رشم   كلا ت و وورت ديك (3 
 . 12-11لله ص 2011لله ابو ظاا لله  1لله ط
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مت على ورحلرينلله ا ولى تز انااااارهداف الموااع الم لوومتية الحدووية ووث الأخعم  الما فةلله الهجم
والمرحلة ال مدية تساااارهدف هجممت أعااااد ت قيداً ون الأولى وتز ايهم اناااارخدان هجممت الحرومن ون 
الخدوة الرا اتسااااااااع درماهم ليرمن بشاااااااادل وانااااااااع الا وت الرئيساااااااايةلله  أف امق عد  طلعمت الدخون 

 (1 وواع بين تجسس وتدوير. 400ااع على للمو 

   التعريف القائم هلى اساس الوسيلة ( ) (2)للتعاون  مدرسة شنغهاي :ثانياً 

( لله ال متو  عااااااممن ا طلسااااااا   تا ره ود نااااااة حللى ال قيض ون ا تجم  الماااااايق الذ  عل
لله اإن  والذ  يركا على حصر الهجممت الم لوومتية اا درمق حدوث الإضرا  ون هذ  الهجممت

فيه على  درمم ت م ل دهجم أك ر تونااااااااا لله يعااااااااا غهم  للر مون  ا تجم  الواناااااااااع الذ  تا ره ود ناااااااااة
أون  ضااااااااااااااممنلله اأحد أولو مت هذ  الم ظمة  الونااااااااااااااامئل الرا تساااااااااااااارخدوهم الهجممت الم لوومتية

الم لوومتية  ل ظمن الموحد للأون الدولا ضااد المخمطرلل  م اار الرئيسااة االم لوومت الدولا كأحد 
يدا تشاااااادل تهد والرا اد لله ة عن أودمدية اناااااارخدان وناااااامئل الم لوومت وا تصاااااام ت الحدي ةم ال م

  .(3 ين نواى على الص يد المددا أو ال سدر  يوا ون الدولسلز لل اً وعمعر 

و ض قساااااااااااااامهز اا تيالم لوومت اد  ناااااااااااااارخدان ت  ولو يمأذ  الم ظمة أن و رى أدصاااااااااااااام  ه
ن دشاااااار الم لوومت الماااااام ة والرا تهد  الأدظمة ا  رممعية الساااااايمنااااااا للدون ون خلا ناااااارقرا الإ

  .(4 ون الم لوومتالألدات الرئيسية د ون أهز الرهديوالرا ت وا ارصم ية وال قمفية للدون 

                                                           
(1)  Eneken tikkat, op. cit, p. 17,at, international cyber incidents: Legal eonsidration s, 
ccd - coe publication, p,16. 

لله ثز ا عحه  2001حا ران  15( تأنسه اا ودي ة ع غهم  الصي ية برم  خ SCOو ظمة ع غهم  للر مون   (2 
ز اا عمو رهم كل ون الصين و ونيم ا تحم ية لله وو ظز  مهو  مت ظلله وت 2002 ولية االيمية اا عمن  و ظمة

ورااايين ون الدون ا خرى لله كمله د وايران لله وومكسرمن لله وتهدف و انيم الونرى  ا تحم  السوايرا السمبق اا
الم ظمة ألى ووا هة ا  همب ال مبر للحدو  لله والجر مة الم ظمة لله وتجم ة ا نلحة لله ول ل أهز هدف تس ى اليه 

 مور  لله و ظمة ع غهم  هو لموا هة حلل عممن ا طلسا   ال متو ( لله للما د ي ظر بهذا الصد  لله ابرسمن وحمد ال
 17/8/2021لله ورمح على المواع ا ل ررودا: تم  خ الا م ة 7-1لله ص7-1صلله 2013 –للر مون ا اليما لله افا  

 http;lcis.uobaghad.eoduigluploads/workshop/. 
(3) Oona A.Hathaway , and others  , op. cit , p. 825 . 
(4) Shangh cooperation agreement  annex1 . at 203 . 
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  وغةلأيل الغسااااااجممعا ال فس العلز " :أدهمتجم  اد تا ى ت ر ف حرب الم لوومت بالإوهذا 
 اتتخمف القرا  أ على عن أ عم  الدولة اماااااااااالاً  لدولة للهوا ى لاعاعة اناااااااااارقرا  المجرمع تساااااااااا والرا

   .(1 "لررف الم م  الصملح 

لله الرا توكد أن الهجممت  والم من الأبري لهذ  ا تجم  الوانااع هو  مهو  ة الصااين الشاا اية
لله اا حين تحرل الحرب ال فساااية ووا م حيو م اا أطم   الم لوومتية ها  اى ون حرب الم لوومت

يرلائز وع خرة  ة ون الم لوومت بمم  دن الحرب ال فسية تسرخدن أدممط ورلله أف أ ةالحرب السيمني
 وتوثر الحرب ال فساااية لله لله واتجمهمتهلله وو رارهلهو يلله وو و هم الرأثير على الخصاااز لله الهدف عااامولة

خرة يرز وضاااااااع  لله غملعم وم ته ا أ الرأثير ااعلى تغير تفساااااااير الخصاااااااز للم لوومت امااااااالا عن 
ين صااات ظر ال لله لذلك(2 ثيرهم وال رمئج المررتعة عليهماة ودى تأ ر وهذ  الم لوومت و  يزيناااة لرقو ود  
وحرب  لله والحرب ال فسااااااااية لله بملحرب الم لوومتية الم لوومتية ون عدة او ه المرم لةالمخمطر  ىال

 . (3 السيررةو  قيم ةلاوحرب  لله وحرب ا نرخعم ات لله الشعدمت

ووناااا ة  يةه اناااارراتيج اتدهم اد أهم  للر مون يادو مة عاااا غو ظ تقدن اأن ومً وع ومموادسااااج
و ض ا نااااارقرا  السااااايمناااااا قيم الم لوومت لروالرا تشااااامل انااااارخدان ت  لو  لله لهجممت الم لوومتية

على  ةضفمى الشرعيشدل وحمولة لإيف الخاراى ون ان هذا الر ر ف ومم يا  ون وخمو  لله للخصون
و ة صااابلى فلك جو ر لله ا دررده ىعل الرأ  ابداىالرامبة المرشاااد ة على الخرمب السااايمناااا وحر ة 

سرخدن ونمئل تالرا  ةالم م ض ةامع الر ظيممت السيمني بمحمولة خم ة اا ضوى  يمن الحدوومت
م على هذا القمع ي  دس نااااااالع ووملرملا اأن لله ينصااااااااا ب ض الدون كمم هو الحمن اا الا علان 

  .(4 الحقوق والحر مت الشخصية

                                                           
(1) Shanjhai cooperation A Gree ment , Annexl, at 209 . 
(2) Dean cheng , cyber Dragon inside china's information war fare and cyber operation, 
praegear , cali fornia , USA , 2017 , p.96 ,  
(3)  Ibid, p99 . 
(4) Oona A . Hathaway and others , op ,cit , p825 . 
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هو ودى اد ة ة تؤكد تا ا ود نااااااااة عاااااااا غهم  للاتجم  الوانااااااااع ل ل أ لهم وه مت او لة عديد
ون خلان الرأثير اا درمئج  لله ال ظمن الساااااااااااااايمنااااااااااااااا لدولة و ي ة ىماااااااااااااامى الم لوومتا علفتأثير ال

 ميوالد اناامت على ان  وناا رقم  راقد اكدت ال  ير ون اللله ا درخمبمت وتغيير ال ظمن الساايمنااا ايهم
لى الدو  جا لى ناااايل الم من ت لله م ياً ووؤثراً اا درمئج ا درخمبمت ا ور ديةل اه  و اً ب ا تحم ية

صاااااامح عن المراناااااالات الم لوومتية لمرعااااااح الحاب الديمقراطا االرونااااااا الواضااااااح ون خلان ا 
 مى فلك  لله بشااااااااااااادل كاير على درمئج ا درخمبمت ا ور دية اا حي هم أثروالذ   (  كل رون   هيلا 

بشااااااااااااااراى ب ض ا علادمت والرا  و ه لم منااااااااااااااعمت ور د ة خلان حملة  ون خلان  يمن الروس
اا وجمن  ةه اكدت الشاااركة ا ور دية المرخصاااصااااا فات الوا لله ة ا ور ديةيا درخمبمت الرئمنااا

متهم حف اااااااااااااا دن و و  ا   ليل على بومت العحث على ا دررده   غوغل( ا علان المرتع  بخد
  .(1 لادية يفيد بو و   عمية  ونية ا ع

لله اا 2017والم من الأخر المؤ د لهذا ا تجم  هو الهجممت الم لوومتية الرا حدثه عمن 
ظل الأيوة بين  وناااااااايم واوكراديم حون ال ااع على عااااااااعه  ا رة القرن والم مطق الشاااااااار ية والج ووية 
الشاااااااااار ية ون الالا لله بدأت ناااااااااالساااااااااالة ون الهجممت الرونااااااااااية الم لوومتية على ووااع الم ظممت 

مؤنااااساااامت ا وكرادية للهبمم اا فلك الا وت والويا ات والصااااحل وعااااركمت ال هرومى لله واناااارخدان وال
 .(2 الهجون بروجيمت ضم ة ون دوع بيرمالمهم مون الروس اا 

أن و ظز الر اام  ف الرا ت اامولااه الهجماامت الم لوواامتيااة تشااااااااااااااررت اا و  ى ورقاام ب وهو 
حمناااااوب ون خلان اتصااااام ت و لوومتية  انااااارهداف ووااع و لوومتيةلله أو دظمن حمناااااوب أو  همي

                                                           
للهورمح  2017حسمن يمنر لله اعلادمت  ونية أثرت على درمئج ا درخمبمت ا ور دية لله وكملة ناوت يك الرونية لله  (1 

 http//:Arabic.sputniknews.com/world:  28/9/2021رودا تم  خ الا م ة على الراب  ا ل ر
/d/2017/09/3/026157443 

(2) Saalbeh, Klaus-peter , cyber war methods and practice, Germany – osnabrueck: 
osnabrueck university, 2019, p.48. 
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أخرىلله ومم ي رهك نر ة أو نلاوة او توار الم لوومت المخاودة عليهلله وغملعمً وم ت ون  م  ة ون 
 (1  وصد  وجهون أوم يسرق أو يغير أو يدور هدامً وحد اً عن طر ق اخرراق دظمن حسمس.

ومدع يحد  أهداف وعلى ضاااااااااااااوى وم تقدن فكر  ون ت ر فمت ولأ ل  ااااااااااااايمغة ت ر ف  موع 
طمئفة ون الأعممن    عمن وحد  يمد  م ت ر فهم بأدهموأغرا  وونااااااااااااااامئل هذ  الهجممت اا اطم  

تلك مه و ملجرهم لله أو  لوومتيةلله نااااااواى المخادة أو الرا تدظمة الدولة المال دائية المو هة ضااااااد أ
اهم أو أيقمف اولهم ون حمنااااااااااااوب لأخر بهدف كشاااااااااااافهم أو ناااااااااااارارهم أو ت ديلهم أو اتلاتد الرا تز
 .(متداقه

 ثانيالفرع ال

 ووسائلها الهجمات المعلوماتية أنواع

بأدواع ور د ة وترعمين  ل ظمن الم لوومتا للدونالهجممت الم لوومتية الرا تصاااااااااااااايب ا ت ون 
   ة خرو تهم بحسااب عاادتهملله و هم وم يحدث أضاارا اً اا الا ية الرحرية على درمق وانااعلله واسااز 

تصاااااااااااام ت لًا عن أدواع اخرى تهد  ادظمة الإالأدظمة ال ساااااااااااادر ةلله اماااااااااااا و هم يؤ   ألى اخرراق
وم والمؤناااسااامت الم لوومتية وغيرهم ون ا دشااارة المااام ة الرا تهد  الأون والسااالز الدوليينلله وغملعمً 

نااالوب المسااارخدن ايهم لله وتم ة أخرى يدون تصااا يفهم بحساااب يرز تصااا يف هذ  الهجممت حساااب الأ
 الهجممت لأدواع هذ قون بملرررق  لذا نااااااااا  ظمن المسااااااااارهدف و هم للهأو ال هذ  الهجممتالهدف ون 

 على ال حو الآتا  : فصيلون الر بشاى وونمئل ت فيذهم

تمرمي الهجممت الم لوومتية بر د  ادواعهم وحساااااااااااااااب : أنواع الهجمات المعلوماتية -:او,

 الغر  ون ت فيذهم و و هم:

 :ة ودخهجممت  اض ال -1

                                                           
(1)pande, Nihar Ranjan: cyber Attacks and counter measures: user perspective, ( post- 
Graduate Diploma in cyber security ), uttark hand open university , Haldwani 2016, 
p1, Available at; http://cutt.ly19ki28jb..  
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أف يرز اناااااااااااااارخدان  لله ت هو أحد أخرر أدواع الهجممت الم لوومتيةأن هذا ال وع ون الهجمم
لله أو ون خلان ا نااااااااااريلاى على عد  همئل ون أ هاة  براوج كمايوتر وخصااااااااااصااااااااااة لهذا الغر 

اا  قرا ااا ةلله يسااارريع ا نااارفم ة و هم ال(Botent   ىسااام و ن عاااعدة  وووتية بي هم تال مايوتر وت
والرلعمت الرا ترمدن  واغرااهم بملآ ف ون الرنااامئلحية ت فيذ هجمة و لوومتية ضاااخمة على المااا

وة و لوومتية خم ااااة خد نأهلله كمن فلك وواع ادرردأنااااواى  لله اا ال همية ون حجب الخدوة ووافهم
 .(1 أو حدووية

ا يرمدن هذ ووملرملا  ( Dos   قون هجون  اض الخدوة على اناااااااااااااارهداف ووا   ال ظمنو  
ة المويعة خدوهو الحمن ع د ت ر  ال ظمن لهجون ال ملله كم ةودخال ظمن ون ا نااااارجمبة لرلعمت ال

 DDos)   ت ون  االر لله الأ هاة الممااااااااايفة الأخرى ر يرز أطلااه ون عد  كاير ون يول ن الأخلله
مت و ي ة تصااااااعح هذ  الحم ت اواافا  لله ز ايهم المهم زحدحد الاراوج الماااااام ة الرا يروصاااااامبة بأ

الحمن أفا تسااب الهجون بإغلاق خروط الروا ئ اا احد لله كمم هو  أعاد خرو ة على حيمة الأارا 
 لة بساب م يرز حجب الخدوة عن وواا هم لفررة طو ومت الم  ية برلب نيم ة أن مف ع دالمسرشفي

  . ها تعمطهم بشعدة ا دررد

الرئيساااااا هو  ةالأدظمة الم لوومتية وان كمن هداول ن هجون  اض الخدوة الذ  يسااااارهدف 
اد تهد  حيمة  ا حيمن ب ضواا  للهر  أحداث أضاااارا  وم يةلغ لله لموااعاحجب الخدوة عن هذ  

  -: ب وخرلفة وعلى ال حو الآتاأنملي  دةان هذ  الهجممت يرز ت فيذهم ب  أ للهالأارا 

وراحل و ل ورحلة الرج يد  يرز ت فيذ هذ  الهجممت على عاااااااااااادل : ةمرتحسااااااااااااب    ة الأ-أ
  . صو ة يدو ة أو تلقمئية أو ععه تلقمئيةب ملله وتحدث ا  مبة أولان والإ مبة غوا نر

                                                           
لله ال روا 1ط أيهمب خليفةلله وجرمع وم ب د الم لوومتلله تأثير ال و ة الصاااااااااااااا معية الراب ة على الأون القووالله (1 

 .120ص لله2019لل شر والروي علله القمهرة لله 
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لله أف يجوي للمهم ز  (DDos لإطلاق هجون  : عن طر ق عااااااعدة الهجون المساااااارخدوة -ب
  . انرخدان لله ععدة و مولة وخصصة لهذا الغر 

ثغرة أو ية اا دظمن الأومن  المهم ز ع د و و  يساااااااااااااارفم  و هم : لةغثغرة أو ية وساااااااااااااار  -ج
 دظاامن الأواامنعلى  اا ت فيااذ ب ض الاروتوكو ت أو الررايقاامت الم ارااةخرااأ  لراض الخاادواامت أو

  ظمن .  الرا ي مل ون خلالهم هذا الة الرحميل على الموا   لا م

تسرخدن  مم  على عد  ون ال واول الراو دون بم عر : حسب  ي مويديمت و دن الهجون-  
لله  ورغير و دن تم ة أخرى يدون دون ثمبه و يارم ة  الهجون لله  وحسااب و دن DDosلإدشاامى هجون 

  كذلك يمدن ال  و  على ي م ة و دن الهجون وتذبذب و دن الهجون ب مى على تغيير الآلية.

 ينأ و ة ضحميم وخرلف بم نر م  على DDos يمدن ادشمى هجون :حسب دوع المحية-هااااااااا
لله وهجون  هجون الشاااعدة أو هجون الممااايف هزلله  DDosأليهم اا أدشااامى هجممت  يمدن ا نااار م 

  .وهجون الررايق لله ة الأنمنيةيالا 

  .يمً باضررااد يدون تأثير   DDosهجون  :الرمثير-و

ون خلان عدة عواول نواى كمده عواول  DDosيمدن للمهم ز ادشمى هجون  : الوكيل -ي
 ddos-dos المويعاة ون هجمامت  اض الخادواة ةوه امت أدواع ور اد  .(1 ورغيرة ان عواوال ثامبراة

ها هجممت  هم عااااااااايوعمً ر ن أك أ  أانااااااااارخدان أنااااااااامليب وررو ة لر فيذهم و هم وت قيدهم عو ر ساااااااااز بتر
ومن ون الخدوة المويعة لله هجممت الحر لله ترايقمت هذا ال وع ون الهجممت ون و .(2  الفيمااااااااااااااامن

 ا ة الر ليزوي  كمواع لله2008تمب ة للحدووة الجو  ية عمن  الرا تز ت فيذهم ضاااااااااااااااد ووااع حدووية
كذلك  لله ونااااااااامئل الإعلانو والرئمناااااااااة امااااااااالا عن الا وت الرجم  ة وووااع الأخعم  ووواع الارلممن 

                                                           
(1) Monowar H.Bhuyan and others, Network Traffic Anomaly Detection and prevention 
concepts , Technigues, and tools, springer international, publishing, cham, 
Switzerland, 2017,p.215 .  
(2) Bell, camronh, cyber war fare and international law, the need for clarity , Towson 
university journal of international Affairs, Available At : http://cutt.lyHKdz, Accessed 
on: 4/10/2021. 

http://cutt.lyhkdz/
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ألى هذا ال وع ون الهجممت ن والاا با ناااا أ الساااا انون بي هم  عملمية عاااعدمت أخعم  ةت ر  
   .(1 درهمى الهجون على هذ  الموااعانرمرت ل دة نمعمت اال ا والرا

الخدوة الرا ت رضه لهم  و  يم والرا  ون نومه على الرغز ون عرانة هجممت الحر اد  أ
ر ة والإضاااااااااااااارا  ال متجة ع هم كمن ان درمق القوة الردوي  ألله  عاااااااااااااامله عدة ووااع تمب ة للحدووة

الم لوومتا يرتع  ا تعمطم وثيقم وم فلك لأن حجز الخساااااااااااااامئر المررتعة على الهجون  يلا دوعمً ئضاااااااااااااا
 يم الم لوومت اا أ ا ة عااااااااااااؤودهملله أف لز ت ن لو  مدى اعرمم  الدولة الجو  ية على اناااااااااااارخدان ت ب

لو يم الم لوومت وا تصاااااااااااام ت اا تقديز الخدومت   و  يم ت رمد بصااااااااااااو ة أناااااااااااامنااااااااااااية على ت 
 .(2 الم لوومتية

  الهجمات الطمسية -2

 ااافحة الو ب الخم اااة بملماااحية بصااافحة  انااارادان يرز عااان الهجممت الرمساااية ون خلان
الجديدة باواعث المرسلسللله أو ي رو  أنلوب هذا ال وع ون وحرو مت الصفحة  ث تقررن أخرى بحي

الهجون على أعم ة تو يه المساااااااااارخدوين دحو وواع عااااااااااعدالله وهما يادو ورمبقمً للمواع الذ  كمن 
 اناااارادان  اااافحة الو ب الخمصالهجممت تز ت فيذهم عار  يساااارخدوه المساااارخدوون ون االلله وهذ 

 غير لله او ة  اااافحة ناااايمناااايةديدالجالصاااافحة  لله بحيث يج ل ون بملهدف المهم ز بصاااافحة أخرى 
 أعم ة تو يه المسرخدوين هوأحد أنمليب ت فيذ هذا الهجون  ونلله و  ث المرسللتع م لاواع لله اخلا ية

لله أف لمساااااارخدوون ناااااامبقمً دحو وواع عااااااعدا اخر بحيث يادو وشاااااامبهم للمواع الذ  كمن يساااااار مله ا
على  حريملالإيد اون خلان هجممت الرصااااااااا رز و شااااااااامى و لوومت ال فمف ألى المواعلله ايرلب و هز ا
ووااع يرز ون خلالهم ه ق تو يه لله والذ  ير ر  فيه الأارا  ل مليمت خداع عن طر  نااااااااايل الم من

ل االله يرز ب د فلك انااااااارخداوهم ون الحصاااااااون على أكار اد  ومدن ون الم لوومت الخم اااااااة بهز

                                                           
تهديدات الفممى  – . علاى عاد الرياق وحمد السملما لله المدخل ألى الأون السيارادا لله الفممى السيارادا  1

لله  ا  1الأون السياراديةلله ط انرراتيجية –ونمئل ووا هة الرهديدات السيارادية  –السيارادالله ا نلحة الهجووية 
   . 127لله ص 2021الذاكرة لل شر والروي ع لله بغدا  لله 

ال لون و وجلة كلية ا ارصم   لله .اومدا عصمن وحمد لله انرخدان  ونيم للقوة الم لوومتية اا تفمعلاتهم الدولية  (2 
 .177لله ص2021(لله 4  ع(لله 22 ن للهالسيمنية لله  مو ة القمهرة
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روى الم لوومتا وتقع ضاااااااااااااامن ائة وهذ  الهجممت   لية تقلب المح المهم ز لرحقيق وغمدز وم ية
 .(1 الحرب الم لوومتية

لله يهدف  وه مت أنااااامليب أخرى يسااااارخدوهم الررف المهم ز لرمس وحروى الموااع الشاااااعدية
حروى بااث ال قااة اا وااع الم عاادن خااداع والرماااااااااااااالياال والرااأثير على الرأ  ال اامن أوالون خلالهاام 

 الأو لة على فلك للهوون الموااع  ب هذالم لوومتا ون خلان أطلاق ناايل ون الهجممت الرا تصااي
لله ون خلان  يمن ارا ااااااا ة بخرق  هلأدعمى القرر ة على عاااااااعدة ا درردلله عملية اخرراق ا مة وكملة ا

ناارخدان أ هاة ون  اخل الإوم ات ال روية المرحدة  لوضااع وحروى يائل يرمامن أوكملة لله بالوواع 
الإاليمية الحساااااااااااامنااااااااااااة على المسااااااااااااروى ولاحظمت و يرة للجدن حون أيران وغيرهم ون القمااااااااااااميم 

أ ى هذا ا خرراق ألى وقمط ة  ولة ارر ون اال وجلس و الدبلوومنااااا ودسااااارهم ألى أوير اررلله 
فسااااااااااااااهاام عن ت حدوورهاام ب أتهاامواامت ألى  ولااة الإواام ات الرا داالله وتز تو يااه ا  الر اامون الخليجا

وحر ة ون الار د الإل ررودا   اده ب د اررة و ياة تسااااااروه  ناااااامئل  أ . المشاااااام كة اا هذا الهجون
ألى أدااه  ولااة ارر اااموااه  أعرااه ادرعاامعاامً لله  للساااااااااااااافير الإواام اتا اا الو ياامت المرحاادة الأور ديااة

ارر تو طهم  دفه وم ا ل تجم  حدووة الإوم ات ونااااااارعمن هم ا درقمن أو   ةو  بمحمو ت القصاااااااد
 .(2 اا هذ  الهجممت

  هجمات اختراق شبكات الحاسوب -3

رراق الحيا ا ارراضا أو الفممى الم لوومتا للدون عن طر ق وجموعمت ارا  ة خيجر  أ
مع الأف جموعة أعخمص و ومم يمع وئمتلله أو بالحمنوبلله أف يقون بهذ  ال ملية عخصلله أو و
 ا تهملله وهز لى الرحدز اا براوج الحمناااااااااااااااب وطرق أون المساااااااااااااارخدوين الذين يرمر ون بملقد ة ع

 هاة الحمنااااااااااااااوب والر رف على وحرو متهلله ساااااااااااااارري ون أخرراق أروجون فو وسااااااااااااااروى عمن  لله يوا

                                                           
م ح لله اون المجرمع ا ل ررودا بين نيمنية السوق ا ل ررودية والر مون الدولا اا اطم   .عادال ا ا لرفا   )1(

 .293-292لله ص2017لله ودرعة الوامى القمدوديةلله ا ند د  ةلله 1ووا هة الجرائز ا ل رروديةلله ط
م هد المصاااار  لله ال2018عم ن  ايقلله الجيووولير س السااااايرادية وا ناااارقرا  اا الشاااارق الأوناااا  كمدون ال مدا  (2 

 http:eipss,eg,org :8/11/2021تم  خ الا م ة  : رروداورمح على المواع أل لله7للد انمتلله ص
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 هاة الدولة و خرم ون  رهز الحقيقية خشااااااية الملاحقة ون أوو ظمهز يرامااااااون الرصاااااار ح عن هو 
لأدفسهز  فة وجهولة وه مت عدة وحمو   ئيسية يمدن أن يلجأ أليهم الهمكري لله للولوج ألى ععدة 

الحصاااااااام  ا ارراضااااااااا الذ  يهدف ألى خلل اا اليمت الحواناااااااايب وإن يحدثوا ايهم أضاااااااارا اً و ل 
لله الرا يرز ون خلان هذ  Email Bombناااااااااااااار من ال مليمت الرقليدية لله وا الة الار د ا ل ررودا 

ق الار د ا ل ررودا للخصزلله الرا ي شأ و ال ملية ا نمن كز همئل ون الرنمئل ا ل ررودية ألى   د

 .(1 ل والر مول و همعلى تلقا الرنمئ ع هم ت رل اد ة الار د

لله حي مم ت رضاااااااه عاااااااركة ناااااااودا 2014والم من الأبري لهذ  الهجممت لله وم حدث اا عمن 
SONY  اا الو يمت المرحدة ا ور دية لقر ااااااااااااا ة ال ررودية وع توال وفم ا ل مل الحمناااااااااااااعمت

وظهو   ااااااااااو  ايدل عظما أحمر على عاااااااااامعاااااااااامت هذ  الحواناااااااااايب ودروب تحره تز ا خرراق 
 فس الشاااااااركة ل ت و  اا فات ال من تز تسااااااار ب خمساااااااة أالان حدي ة ا درمج لله  HGOPبوانااااااارة

خرراامت على عاااركة ناااودا لله حيث قمدودالله وانااارمرت تلك الهجممت والإبملرحميل المجمدا غير ال
ناااراه الايمدمت الرا تحرو  على و لوومت عاااخصاااية فات  ااالة بموظفا الشاااركةلله وأخرى تخص 

منااااوب الخم ااااة بموظفا الشااااركةلله والساااايررة على حساااامبمت  واتب الموظفينلله وت ريل ا هاة الح
 .(2 الرمب ة لشركة نودا Twitterتو رر

 نياً: وسائل الهجمات المعلوماتيةثا

لغر  احداث اضاااااااااااااارا  وم ية او وظيفية اا ال ظز  لله تساااااااااااااارخدن ا ناااااااااااااالحة الم لوومتية
هم و الع ض  لله همو   ة ت قيد تهمخرو      ة بساااحالمااار  ال م ز ع هم ب و خرلل لله الم لوومتية

دظمة خرراق الأأواساااااااااااز و هم يسااااااااااارهدف  لله يحدث ضااااااااااار   مداا  ون اخرراق ال ظمن الم لوومتا
بري ونااامئل الهجممت أنااا وضاااح  لذا وتدويرهم كليمً او  ائيمً ودظراً لخرو ة انااارخدان هذ  الهجممت

لى الوناااااامئل ناااااامس عا ت رمد بملد  ة الأاماااااالًا عن الأ يمن الجديدة ون الحروب الر الم لوومتية

                                                           
وليد وحمو لله الهجممت عار ا دررديهلله نمحة الصراع ا ل ررودا الجديدةلله المركا ال روا للابحمث و  انة  خملد (1 

 .8-7لله ص2013السيمنمتلله 
(2)  Zitter , Kim, sony Got Hucked Hard, 214 Avail able on websit: http://www.wried 
.Accessedon ; 3/ 12/ 2021. 

http://www.wried/
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نااااارخداوهم على المساااااروى أوالرا عااااامع  الحركية وها بهذا الم  ى تخرلل عن الونااااامئل الرقليدية 
 الدولا وعلى ال حو ا تا:  

 :ليفيروسات الحاسب ا,   -1

هم احداث تغيير اا خصااااااااااامئص و خم  ية  ااااااااااا  ه بصاااااااااااو ة عمدية الغر  وها براوج 
و الرخر ب وغيرهم ون أو الر ديل أيالة وم بملإأميات ون بر فيذ ب ض ا ي صااااااياهم لرقترا الملفمت ال

 للهناااريلاى على وحرو متهالإهو الحمق المااار  بحمناااوب اخر و هداهم الرئيساااا  لله ال مليمت ا خرى 
اف يقون الاردموج المصااااااااااااااامب فيمم ب د بر فيذ اواور الفيروس واد  لله وترز كرمبرهم برر قة خم اااااااااااااااة

ذ  تز وهم مره وة والا ية الرحرية لررف الخصاااز التسااارخدن هذ  الفيرونااامت لر ريل عاااعدمت الخد
ا   للهعن بردموج ام   على تجديد دفساااااااه ةن هذا الفيروس وان كمن ععم  أ  أ .(1 بهذ  الفيرونااااااامت

ردموج او وو د ان ي رقل هذا الا للهخرأو ولل أدموج ا  يساااااااااااااارلان الحماه بار لله اده غير امئز بذاته
الى حمنااااب  "للهinfected host "لمماااايف المصاااامبوالذ  يساااامى ا للهالملل المصاااامب بملفميروس

ي المساارهدف ووسااح ومم يم حه خم ااية احداث الماار  بملجهملله الفميروس  خر ي رقل و ه ايماامً أ
هذا ي  ا ان و  .(2 و ولفمت اخرى أن ا اامبه براوج و يقون بر را  دفسااه ليرمدن وأ هغلااأ و أولفمته 

نرهدااه م ون ا تصمن بحمنب الا اخر يرز اهذا ال وع ون الفميرونمت ت من خرو تهم ع د تمد ه
 و للهحيث يرز تف ليه ع د ارح الملل المصمب لله و المميف المصمبأبوانره الفميروس المصمب 

ظمة ومااام ة لهجممت دشااامى ادأ مره تحجيز خرو ة هذا الفميروس بودمن الخصاااز الذ  تمه وهمإب
 وتساااااب ائيمً او كليمً  وتدوير  لاوالرا تؤ   الى اخرراق ادظمة الحمناااااب ا  لله الشااااافرات المااااام ة
 توافه عن ال مل.

 الديدان  -2

الرشااااااغيل كا ت رقل ون حمنااااااب  دظزل ا  اجوات اا براوج و لوومتيةلله بإودمدهم أن تساااااارغ
و هملله لرحدث  ألى اخرلله وغرية تشديلة بأكملهملله وتر مثر أث مى عملية ادرقملهم كملعدرر م بإدرمج دسخ

الديدان ها   وهذ  .(3 ا تصااااااااااامن اراوجلله ودظز الرشاااااااااااغيللله ووروتوكو تلله والتللملفم هاي اثم  تخر 
 ترميا بسرعة ادرشم هم وعدن القد ة على الرخلص و هملله  غيرة امئمة بذاتهم و  ت رمد على غيرهم 

روب الم لوومتلله اإدهم يرز اناااااااااااااارخداوهم اا ح لقد تهم على الخداع والرلون والر منااااااااااااااخلله وغملعم وم

                                                           
 .  83لله ص وصد  نمبقايهمب خليفة للهالقوة ا ل ررودية لله  . (1 
ا وم ات  فمت أوين نلاوة لله أنلحة حروب المسرقال بين الخيمن والوااعلله   انمت انرراتيجية لله وركا   (2 

 .43لله ص2005لله ابوظاالله (112لله ع  للد انمت والعحوث ا نرراتيجية
 192وحمد نموا الشوالله وصد  نمبقللهص (3 
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  ة و ون أهمهم لله و (1 و ل عااااااعدمت الا وتمد على الحمنااااااوب ملية الرا ت ردمت المعتساااااارهدف الشاااااا
و  د فلك ترو  اا ,ادرم هملله نااااااالحة الم لوومتية الرا تز ها احد أخرر أدواع الألله و نااااااارمكسااااااا ه 

ز الرشاااغيللله ب د أن دظوير المدودمت المم ية دفساااهم و تد درمق الحرب الم لوومتية لله يرز ون خلالهم
و  د هجون نرمكس هلله ون أبري الهجممت الرا دفذتهم لله تدوير الايمدمت  على كمن الهدف وقصو 

ها  اى ون نااااالسااااالة هجممت و لله 2010اا عمن  لمرحدة الأور دية وإنااااارائيل ضاااااد ايرانالو يمت ا
لله حيث تز أداان  وو  لله كمن غرضاااااااااااااهم تخر ب بردموج أيران ال  الأل مب الأولماية " نااااااااااااازمب هعرا

اا و شأة لله لله الذ  يدير عملية تخصيب اليو اديون لرر  المركا  تشغيل أ هاة ا زايروس على دظ
 عااركة ناايم ا الألممدية  اا ع ون وهو لله(SCADA) 2ز  ا ت مل عار دظمن الرحدال وو ة الر در ا

والذ  تز ون خلاله ا ا ة المصاااامدع والشااااعدمت ووحرمت الرماة ال هرومئية لله ودظز الميم  والساااادو  
لله  (3 علات ال وو ة و رسااااااااااااز بقد ته على احداث اضاااااااااااارا  وم ية خريرةوادمبيب ال ف  والغمي والمفم

الله لمركا لله أف كمن هذا الهجون وررو  تلاف عد  كاير ون وحدات الرر  اأب الهجون باستووملرملا 
الرو اااااال وع الررف الم فذ  ون  ةرا ات وساااااارقلة اا الايئة المساااااارهداا قد ته على اتخمفب و رسااااااز 
بصو ة فكية لمهم مة أدظمة الرحدز الص معية الرا يسرخدن  (stuxnet  لقد تز تصميز  .للهجون

لله بمنرغلان ( USB  قون بم درقمن بين الأ هاة عار أ هاة تمق وانع اا الم شآت ال وو ةلله أف ب ر
 موا هذا الاردموج الماااااام معمل وصاااااا لله حيثتشااااااغيل الوددوي بردموجاحد دقمط الماااااا ل اا احد 

السيررة على دظمن الرحدز المو و  اا أ هاة القيم ة والسيررة  لله على ورحلرينلله الأولى نرمكس ه
لله عار انرخدان الحوانب المرووطة بهذ  الأدظمةلله للعحث (SCADA اا الم شأةلله لل فمف ألى دظمن

ة الرر  المركا  ون خلان المرحلة ال مدية ها الرخر ب والرلاعب اا أ ها و عن عاااااافرات بداخلهملله 
لإلحمق  لا ت الرر  المركا  وتدويرهملأ هاة كذلك ا نريلاى على عتقليل نرعة هذ  او أ ي م ة 

ا فات الواه اناااررمع هذا الفيروس أن يحما دفساااه ون خلان وا اضااارا  ايهم  ون تدويرهم كليمً.
 .(4 لم لوومتية خم ة بملمفمعل ال وو  و ه ووملله لأدظمة الرأوين ابث  نمئل أ

                                                           
لله  ا  ال روا 1ايهمب خليفةلله الحرب السايراديةلله ا نر دا  لقيم ة الم م ت ال سدر ة اا الميدان الخموسلله ط . (1 

 . 110للهص2021لل شر والروي علله القمهرةلله 
 2)  )ASCAD(  هو دظمن الرحدز المركا  الذ  يخرص بم عراف على ادظمة الرحدز ووجميع الايمدمتلله هذا ال ظمن

 وحص ة يرز تصميمهم اوق ا  هاة. يم ل حاوة براوجية 
)3 Leaders, The meaning of stuxent, The economist, 2010, p.4. 
(4) David Albright and Andreastricker, stuxnet worm targets Automated system for 
freguency conveters: Are larnian centrifuges thetargt? Institute for Science and inter 
national security, November 17, 2010, p.18 . 
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ة اا ظهو  اال وو ة الإيرادية عدل علاوة ام    ان يرمح أن الهجون على و شأة دردتق ومم
قيق أهدااهم ون خلان الولوج ألى لله الرا ت ون ام  ة على تحالأناااااااااالحة الم لوومتية   يل  ديد ون

 ناااارمكساااا ه ايروس أف عمل لله المسااااؤولة عن تشااااغيل أ هاة الرر  المركا  دظز الرحدز والساااايررة 
رو هم عن الخدوة بواه  يمنااااااااااااالله  ون أن على أحداث أضاااااااااااارا  اا ال ديد ون هذ  الأ هاة وخ

يمت ت رشااااال أيران نااااااب عرل هذ  الأ هاة الخم اااااة برشاااااغيل المفمعلات ال وو ة لله اا ظل تداع
ت تقم  ر الخاراى ر ال وو ة الإيرادية  در ا( أظه له الم شاااااااااااااأة  رضاااااااااااااهالهجون الم لوومتا الذ  ت

كل ون الو يمت المرحدة وإنااااارائيل  لله أن هذا الهجون اد دفذته لو يم الم لوومت المخرصاااااون اا ت 
ب د اشل الجهو  الدبلوومنية وال قوومت ا ارصم ية على أيرانلله وكمن الغر  و ه تدوير المفمعل 

لز ترمدن  لله م بهذا الهجونمعدن اعرراف الو يمت المرحدة وإنرائيل بصلره ووسابال وو ة الإيرادالله 
  .(1 جونالدولرين عن اله رمأيران ون أثعمت وسؤولية كل

 القنابل المعلوماتية أو المنطقية  -3

وهو بردموج أو  اى ون  وع احد أدواع احصاااااااااااا ة طروا ة ههذا ال وع ون الاراوج اد يرشاااااااااااامب
 أو لله أو تحه ظروف و ي ة لله  ينوحدث  صاااااااونتصاااااااميمهم بحيث ت مل ع د حتز  اقد بردموج لله

لله تؤ    ضااااااع على عااااااعدة و لوومتيةلله و و   فذ اا اررة يو ية و رظمةاهو ي لله ور و ينأت فيذ دى ل
تخرلل عن والق اامباال الم لوواامتيااة الم رقيااة   لله(2 أو ت رياال ال ظاامن لله الاياامداامتتاادوير  بااملرااملا ألى

الرا يرز أ خملهم و ة يو ية وحد ة بملساااااااامعة  واليون والساااااااا ة حظا ل اثمً ير حد الق الة الاو ية الرا ت
ق الغر  دفجم  وتحقلاللله لر ون  مهاة  وحد ة اا بردموج ب د أن يرز توايرهم اا ثوان أو  امئق

اا  (دمموثوو   ة موحدث اا   ول ل خير و من على فلك هو وملله  الذ  تز بروجرهم ون أ له
ون لله  لق مبل الم لوومتيةلدجد  او ة واضاحة عن الأثر المدور  لله حيث الو يمت المرحدة الأور دية

حرو  على وجموعة ون يالذ   لله ودا للجمو ةل رر الإر د الادفجم  ا الة اناااااااااااااارهداه دظمن أ خلان
لله  لله و اع الرنااااون لرسااااجيل وتعم ن الأبحمثةلله كمو مجاا غمية الأهمية لرأ ية وظمئل الالأدشاااارة 

لله  بمل ظمن خسااااااااااااامئر ام حة بملأووان حقوال لله أ ى ا دفجم  ألى ادهيم  دظمن الار د الإل رروداومم 

                                                           
 يجيمتللهي م  عادالرحمن ال و ادالله  ؤ ة  يونرراتيجية لمسرقال الصراعمت ا اليمية اا و رقة تااحز ا نررات (1 
 .155لله ص2018لله لله  ا  اوجد لل شر والروي علله ا   ن1ط

(2) Christophe casa legno , codes malvaeillants ; worms lviruset bombes logigues, 
p.33, Avili able on site ; http ; // www. Christophe casalegno .com / does / codes- 
mal vei //ants . pdf.  
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تحديد اليون والسااااااااااااااامعة وع وان  المخرص ألىلا فد االرحقيق الار ق  وكر ة ا ل للهجون نااااااااااااااام ع
 .(1 ل مايوتر المسرخدن اا ال مليةا

 أحصنة طروادة  -4

ها عفرة أو بردموج  غير يرخفى اا بردموج أكار ون الاراوج فات الش اية ال مليةلله و قون 
مدن بع ض المهمن الخفية كأن ي مل على دشر  و ة أو ايروسلله وهو واروج بمهم ة عمليةلله أف   ي

اكرشاااااااااامف و و    حيث غملعمً وم ي مل على أثم   الرا   تحمل  اااااااااافة تخر ايةلله و ائممً وم ي مل 
على اضاااا مف اوى الدامع لدى المااااحية ليسااااهل اخرراق  همي  ونااااراة بيمدمتهلله كأن يقون بإ ناااامن 
بيمدمت عن ال غرات المروا دة اا دظمن و ينلله امااالًا عن أ نااامن كلممت المرو  السااار ة الخم اااة 

و رز تحميل أحصاااااااا ة طروا ة على  (2 ملم لوومت الحساااااااامنااااااااة المخادة لدى الررف المساااااااارهدف.ب
ناااااااااراً وون ثز تلحق  .( And smar watch, tablet, smart phone الأ هاة الذكية و ل  

المر  بصمحب الجهمي لله وون أعهر ادواع احص ة طروا ة نم ق كلمة السرلله أو احص ة طروا ة 
 (3 مل على تحو ل الحمنوب ألى الة ل شر الرنمئل الماعجة.الجمنونيةلله أو الرا ت 

 

 

 

 

 

 

                                                           
لله  (1س لة ادررده ال ملز ال روا لله   مع لله    ا الة ال ررودية اا بر د الجمو ة (( وقمن و شو  اا وجامطمة د (1 
 . 65-64لله ص 1998 لله ( 7   ع
لله لله وصد  نمبقايهمب خليفةلله وجرمع وم ب د الم لوومتلله تأثير ال و ة الص معية الراب ة على الأون القووا  (2 

 .133ص
لله  ا  ا  اب 1لخفيةلله ال لاامت الدولية وتأثيرهم اا الهجممت ا ل رروديةلله طحم ث عم ز الخرمبلله الحرب ا (3 

 .71لله ص2019للرعمعة وال شر والروي علله بغدا لله 
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 مطلب الثانيال

 تها هن غيرها من المتشابهاتميز و الهجمات المعلوماتية  خصائص

تخرلل الهجممت الم لوومتية بخصااااااااااامئصاااااااااااهم عن الهجممت الرقليدية ال سااااااااااادر ة ون حيث 
  تحراامج ألى ت اامليف عاامليااة اا  أحااداث اثاام  تاادوير ااة اا الا ى الرحريااة للخصاااااااااااااازلله اها غااملعاامً 

ادرم هملله وون الممدن ان تحدث أضاااااااارا اً وم ية أو بشاااااااار ة ع د عاااااااا هم على الررف الخصااااااااز ون 
الدونلله اماااالًا عن  اااا ووة ال شاااال عن امعليهم نااااواى ون الدون أو ال يمدمت الأخرى أو الأارا لله 

ب ض المفمايز ومم  ووصاااااارلح الهجممت الم لوومتية هو وفهون اد يرشاااااامبه اا ب ض ا حيمن وع
لذ  يرعم   لله والساااؤان اووين ب ض المصااارلحمت المشااامبهة له يرو ب وضاااع الحدو  الفم ااالة بي ه

وم ها أهز خصاااااااامئص الهجممت الم لوومتية الرا  ترميا بهم وت ون ام  ة على تحقيق ألى الذهن 
لهم أ  أدهم ترميا أهدااهمم وإفا كمده الهجممت الم لوومتية ترشاااااااااااااامبهه وع ب ض المفمايز المقم وة 

 عن غيرهم ون المرشمبهمت امم ها أو ه الرشمبه وا خرلاف بي هم ووين هذ  المفمايزم

هجممت ال خصمئصخصص الفرع ا ون لايمن ارعين دلى علذا ن قون برقسيز هذا المرلب 
 مت لوومتية عن غيرهم ون المرشاااااااامبهدوضااااااااح فيه تميا الهجممت الم مداوم الفرع ال ألله الم لوومتية

 وعلى واق الآتا:

 الفرع ااو 

 خصائص الهجمات المعلوماتية 

تمرمي الهجممت الم لوومتية ب د  ون الخصااااااااااااااامئص الرا تمياهم عن هجممت ا ناااااااااااااالحة 
ى أث مة حم اوترسااااااب بخسااااامئر بشااااار ه  هم رمدأ ورتف ة اا عمليةليدية الرا تحرمج الى ت مليف الرق

 لله الم لوومتية على ال دس ون الهجممت الرقليدية  ملهجممتلله اانااااااااارخداوهم اا ال ااعمت المسااااااااالحة
اناااااارخداوهم اليلة  ةوت م  ت ون الخساااااامئر دريجترميا بمدخفم  ت لفة الموا هة ون خلالهم دسااااااايمًلله 

امااااااااااالًا عن غيمب الحدو  المدمدية والاومدية لله وة و ااااااااااا ووة ال شااااااااااال عن امعليهم   د داً او و
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 بهم تلك ا نلحة الم لوومتية   له ون الدون رسزافا ان هذ  الخصمئص الرا تلله هم ونرعة ترو  
   حو الآتا:ن اهز تلك الخصمئص وعلى الو لذا نر م لله ورلاكهم وترو رهم تس ى

 :صعوبة تحديد هوية المهاجم  -او, 

و المصاااد  الذ  أحديد ورت ايهم و تألم لوومتية  ون ان يرز اكرشاااماهم يرز ترو ر ا نااالحة ا
ان و ظز الهجممت الم لوومتية يرز  فا للهعلى حصاااولهم راً او  ليلاً ثررت أت ه الهجون اها  و  عااان

تز  وم افا و للهلرحديد وصااااد  الهجونية المسااااروى بخارة ا ية عمل ناااار مدةووم  للهاكرشااااماهم بملصااااداة
 ةاأده اا هذ  الحمل للهني و  لفمعلين غير حدوويتم هوتاين اد للهن الم لوومتاهجو الاكرشاامف وصااد  
يقون ا ااااحمب ا خرصاااامص اا  غملعمً ومو  (1  ااااون او اواعد حرى يرز الر  عليهملن يدون لديهز ا

 :(2 الهجممت الم لوومتية على  ولة و ي ة بم عرمم  على ثلاث خروات  ئيسية ديدتح

والمدااامن لله ا  ع وان بروتوكون ا دررداااه لله تحااادياااد وواع عاااااااااااااان الهجون الم لووااامتا  -1
رده و ج له المهم ز الى تغيير ع وان بروتوكون ا در اد ي مداف لله المخصاااص لصااا معة الاردموج 

 .ةيشير الى ووااع وخرلف

فلك   ااا ووة تحديد ل ن اا  للهالاردموج المااام  والموا  المر ون و هم   اناااة حملة تقييز -2
امن الساااااهولة  للهز عليهغة المسااااارخدوة على الحمناااااب الآلا الذ   اااااملالاردموج ول صاااااميزتوايه ت

 ال الر مليف.ف هذ  الم لوومت بميتا 

وهذا ا ور  للهميز الاردموج وعاااااان الهجون ون ا لهو راة الهدف الرئيسااااااا الذ  تز تصاااااا -3
للرمو ه على  الم لوومتية الرا يرز ت فيذهم هون ال  ير ون الهجممت لأ للهايمااااااااااام يصااااااااااا ب تحقيقه

 اهداف غير و ل ه.  

اا اغلب  يرميا به الفماااااااااااامى الم لوومتا هو  اااااااااااا ووة تحديد وصااااااااااااد  الهجون ان اهز وم
ت و ه  ااا ووة ال شااال  ت    ه ت قيد الهجون الم لوومتا اي ا  لمم اي اا للهالهجممت الم لوومتية

                                                           
 .47-46لله ص2013اعرف الس يد احمدلله القر  ة ا ل رروديةلله  ا  ال همة ال رويةلله القمهرةلله  . (1 

(2) Paulo shakarian and others introduction to cyber war fare, A Multidisciplinary 
Approach, Elsevier, USA , 2013, p,27. 
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غلب أ ن ألذا دجد  للههرايو و تحديد فلك الهجون او تأللهو ترعع وسااااااااااااااام  الهجون أعن هو ة الفمعلين 
لرا  ية اا حمكروناااااااااايم ا تحم للهالدون الرا و هه لهم اتهمومت بشاااااااااان هجممت و لوومتية ضاااااااااام ة

هو عجا الدولة  وومم يا د ا ور ت قيداً  لله اااالرهم برلك الهجممت اد دفه تممومً ( و و  يم أنااااروديم 
اثعمت وسؤوليرهم الدولية  يص ب ووملرملا المهم مة ةدوللالرا ت رضه للهجون ون ان م  ا تهمن ل

 .(1 عن الهجون الم لوومتا

لمهم ز وتحديد وواع ادرلاق ة اان خم ااااية  اااا ووة ال شاااال عن هو وون الجدير بملذكر 
و ضاا ل اد ة الدولة الرا ت رضااه للهجون على   ع أهجممت الم لوومتية تؤ   الى اشاال ال عاان

 للهو ال قمبأبم درقمن تلك الهجممت وقم دة بملهجممت الرقليدية ع د تحديد وصاااااااااااااااد هم والر  عليهم 
ل ااعمت المساااااااااااالحة على ل ةية المصاااااااااااامحع  ع الهجممت الرقليد يةيمدن ترايق اناااااااااااارراتيج وون ثز

عادن تحاادياد هو اة المهاام ز والمواع الاذ  تز عاااااااااااااان الهجماامت  كاذلاك اامنلله الهجماامت الم لووامتيااة 
ثعاامت الاادلياال ووااملرااملا اناااااااااااااا اام  الهجون أه يؤ   الى عاادن اااد ة الاادولااة على الم لوواامتيااة ون خلالاا

افا وم امن  ت قيداً   رأكور ن ا اضاااااااااااااايهم تلك الهجممت و ا ا  الأالم لوومتا للدولة الرا ادرلقه و
 (2 برلك الهجممت امعلين ون غير الدون.

لهم  لله ن الهجممت الم لوومتية بصااااااااااااااو ة عموةأ زوا  الحدود المكانية والزمانية :  -ثانياً 

 لله عقعة القيو  المدمدية والاومدية ة اا تخرايالقد ة على و ح الفمعلين الدوليين وياة اناااااااااااااارراتيج
ية الرا ترحد  ب رمق على ال قيض ون الهجممت ال سااااااادر ة الرقليدها ا لله ساااااااعة للقيو  المدمديةعملف

اف يمدن عن لله اتسمع وداهمو  لله ترسز الهجممت الم لوومتية بشمولية درماهم المدمدالله  ودمدا و ين
كمن كمم ان الهجون الم لوومتا وان  لله   وواع اا ال ملزأودمن ون   أون الهجممت ا ل ررودية 

ال ظر عن ودى ب د الهدف  بغض ة للهه الى ان ت فيذ  يرز بصااااو ة ناااار  يساااارغرق وارم اا تخرير
                                                           

(1) David Awheelr and Gregoryn,larsan Technigues for cyber Attack Attribuion in 
statute  for Defence Avail able on the websit: 
http//www.scis.nova.edu/cannady/ARES/wheelerpdfAccesed.on:january22.2014,p.4 

ك لله حرب الفممى ا ل ررودا الخرر القم ن على الأون القووا ونال ووا هرهلله يد  رشم   كلا تلله  و وورت  (2 
 .289لله ص2012لله وركا ا وم ات لد انة السيمنمتلله 1ط
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لهدف والمسااااااااماة لدا الهجون ورتعرة بملمواع المدم ةي مم الهجممت الرقليدية ت ون ناااااااارعب ةللهو اروأ
 (1). بي ه ووين المهم ز

وقم دة  لله وياة وفم أة الخصااااااااااااااز اث مى الهجون ان الهجممت الم لوومتية لهمعلاوة على فلك 
ا والر لله للحدو  الدولية ةعدة الم لوومت وا تصاااام ت ال مبر اف ترحرت عار عاااا لله ناااالحة الرقليديةبملأ

والرا  لله  ناااااارخعم ات هاة ااو  نااااااهم عن طر ق ال ملاى لأ لله ت الحيو ةآيرز تو يهم ضااااااد الم شاااااا
ووملشاااااااادل الذ  يج ل عملية  للهحد ون اد ة الخصااااااااز ون الر  عليهمالو  للهترميا بهجممت ال ر والفر

 همب عن كودهم ع فو طمبع نااااايمناااااا اارب لو ااااافهم بملإنااااارخدان هجممت ال ووايوتر اا ا  داا ا
لمهم مة أهداف حيو ة  انااااااارائيل على ا نااااااالحة الم لوومتية  ملله اعرم على ناااااااايل الم من لله(2 حرومً 

و ينلله  وادمم لرحقيق ع صاااااااار ليس الهدف و هم احداث تدوير وواع حيو   تمب ة للدولة السااااااااو  ة
ون وهم مة الرا ا  ون خلان ا ناااااااااالحة  على الر  لله ااد ً  خصاااااااااازضاااااااااا مف اد ة الأ ولله  ةأالمفم 

مة تز ا عرمم  او  على هج لله الرقليدية وهو الهجون الذ  لن يرحقق فيه ع صااااااار وفم أة الخصاااااااز
ووملرملا لن ترمدن  .(3 الرقليد  الهجون ن امعليةة وون ثز تا د وأو لوومتية لرحقيق ع صاار المفم 

 (4  ون اغر من الفر ة و  ع الهجمة الصم وخية. نو  م

( الم لوومتية الرا تز ون خلالهم وهم مة القوات العحر ة والجو ة ان حم ثة    بيرن هم ور(
دهم لز أعلى الرغز ون  لله 1941وا  عمن ماا ه ون اال ا ناااااااااااااارون العحر  اليمبمدا ا ور دية
ا ور الذ    ل الو يمت  لله المفم أة  ااااااااامحاهم ع صااااااااار ل ن ة للهتدوير ة وانااااااااا  ضااااااااارا اً أتحدث 
وه م يدن ان عمول الصااااااداة هو الهدف  لله وت رصاااااار ايهم على القوات اليمبمدية حرومً  تدخل المرحدة

و يين ون محللين الأالذلك يا ت وخموف ل للهمت وليس احداث تدوير واناااااااااااع ال رمقون هذ  الهجم

                                                           
دا لله المدرب دو ان عفيقلله اثر الرهديدات ا ل ررودية على ال لاامت الدولية لله   انة اا أب م  الأون ا ل ررو  (1 

 .169لله ص2016لله 1ال روا للم م فلله ط
عم ن عاد الصم ق. ا  همب ا ل ررودا القوة اا ال لاامت لدولية دم   ديد وتحديمت وخرلفةلله وركا ا هران  . (2 

 .228 - 225القمهرةلله ص لله2009للد انمت السيمنية وا نرراتيجية 
(3) Jame Alewis, thresholds for cyber war , center for strategic and international. studies 
, , 2010, p4-6 . 

 .99اعرف السيد ن يدلله القر  ة ا ل رروديةلله وصد  نمبقلله ص . (4 
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ت الحيو ة وا دظمة الم لوومتية للو يمت آ شبملغة على الم اً ان الهجممت الم لوومتية اد تحدث اثم  
للوامية  و اتخمف الردابير اللايوةأ لله بحدوثهم ؤيمت المرحدة الر ا الو  ةيدون بمنااااااااررمع   لله المرحدة
  .(1 و و ع حدوثهمأو هم 

ممياات الرا يرسااااااااااااااز بهم الحد أهو  لله د دان الحدو  المدمدية والاومديةأن أ دلاحظ ومم تقدن
 اااا ووة اا تحديد  نتجد الدو ع دوم  لله وقم دة بملهجممت ال ساااادر ة الرقليدية للهلوومتاالفماااامى الم 

اقد  للهللحدو  ةعمبر للهلوومتية املمخمطر الم لوومتية ها عملمية براي رهم وواع عاااااااااااااان الهجممت الم 
الرا تز وهم مرهم ون هذ   الدون يةون ووااع ليسه بحسمبمت انرراتيج تا الهجممت الم لوومتيةأت

لله ون الم لوومتالررو ر انرراتيجيرهم الخم ة بملأ الدون ا اليمية كأنمس هملذلك تسرع د للهاعاالمو 
هداف وال رمئجلله أف اد تر دى وخمطرهم ويم ين القرمن الرقليدية لرصاااااال بدوم هم غير وحد ة الأ دهملأ

 ألى ووااع نيم ية وحص ة.

الا  لله  وات اللايوة لش همة دسايمً للأالمرددي المم ية حسمب الر لفةب :التكلفة المادية  -ثالثاً 

نااااااااالحة مج انااااااااالحرهم الم لوومتية اناااااااااوة بملأدرلدون الى تخصااااااااايص ويااديمت ضاااااااااخمة لإتحرمج ا
ال لفااة كحاامولات الراامئرات  ةت ون عااملياا الرا غااملعاام واام لله المساااااااااااااارخاادوااة اا ال ااعاامت الرقليااديااة

ال ارى و ل  وناااااااااااااايم ا تحم ية  ل تهديداً خريراً و ديمً على الدونلرشااااااااااااااد لله والمقمتلات المررو ة
نااااالحة الم لوومتية يشاااااجع الدون على درمج الأأن  خص ت مليف أو لله (2 والو يمت المرحدة ا ور دية

كذلك  لله تشااااااااااااااديل تحملفمت اا الفمااااااااااااااامى الم لوومتا فات اد ات هجووية وررو ة بأال الر مليف
ف تمااز أ  لله(3  لوومتالفماامى الما ن هجممت عارن ترساالح وتشااأو  ممعمت أبمنااررمعة و ظممت 

 للهوط ياةوال ياامداامت ال اامبرة للحاادو  الاطراااامً ور ااد ة و اال الاادون  الم لوواامتيااةحروب الالرحااملفاامت اا 

                                                           
(1) Andrewf . krepinevich , cyber war fare, center for strategic and Budgetary 
Assessments, 2012. P.14 .  

 .78لله ص2019ال روا ال شر والروي علله القمهرةلله  ا  لله 1جيل الخموسلله ط .عم   عادالوهمبلله حروب ال (2 
 .عم ن عادالصم قلله انلحة الفممى ا ل ررودا اا ضوى القمدون الدولا الإدسمدالله ودرعة ا ند د  ةلله  (3 

 .63لله ص2016ا ند د  ةلله 
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يقون بهاام اارا  بر فياذ  الرا غاملعاام وام لله(1 و اال الاذئامب الم فر ة لله والجماامعامت وا ارا  للهوالشااااااااااااااعداامت
  همبا.أبية  ون الحم ة الى تشديل ت ظيز عمليمت ا هم

الحرب اا ااغمدساااااااارمن للقماااااااامى  رحدة ا ور دية بملر مون وع اناااااااارى  يمن الو يمت الم كذلك
 .(2 على امئد ت ظيز القمعدة لأنموة بن   نلله أف نمحه لهز وقمبل فلك ا تجم  بملمخد ات

ريح للدون الرغلب على ي لله اللجوى ألى انااااااااارخدان الهجممت الم لوومتية نأالقون  سااااااااارريعدو 
ن الدون تلجأ الى انااااارخدان الفمااااامى الم لوومتا أف أ لله ال سااااادر ة مظيز اد اته ت  و وحدو ية الموا  

 المم ية لرص يع  لفةرالدية ت ون لشن هجممت على خصووهم ب يداً عن الخو  اا  راعمت تقلي
ووملرملا يصااا ب ها مة  لله نااالحة الم لوومتيةلأل المم ية ر لفةالوع  ة ال من بملمقم دةظانااالحرهم بمه
ة قو ناااارخدان الهجون المماااام  بواناااارة الأون خلان  تق ية و لوومتية وررو ةيساااارخدن  الخصااااز الذ 

 ال سدر ة الرقليدية وحدهم.

 :ها خسائر بشرية فادحةتصاحب رابعاً:  قوة تدميرية ,

 الخصااااون بمدهم تدوير للا ية الرحرية للخصااااز  ون  ضاااادناااالحة الم لوومتية ترميا الحرب بملأ
و أ لله  خمن لله  ن ون  ون ل سل الرجسس والرسلل ثز ال ف يرممنا للهحدوث خسمئر بشر ة ضرو ة

نواى عن طر ق تدوير  لله ه ب دن الوضوح وت ون تداعيمته خريرةاو رميا اطرا لله و ادقم أ للهعم غ
ناااالحة الفماااامى أل مل على اناااارخدان و اأ لله الموااع على ا دررده واصاااافهم بوابل ون الفيروناااامت

نرحواف عليهم نلحة ون السهولة الإأاها  لله رهداف تلك الموااعالم لوومتا المررو ة والمر د ة  ن
الم لوومتا والذ  ي رار  لوج الى الفماااامىو اماااالًا عن نااااهولة ال للهون خلان ووااع ا دررده ايماااامً 

                                                           
(1)  Donald j.Reeds, Beyond war on Terror: in to the fifth Generation of war and conflict, 
studies  in Terrosim, vol.31, lssue8, 2008,p.698. 
)2  Mathilde simon , the Drug trade in Afghnistan: under standing Motives behind 
farmer's Decision to cultivate opiu peppies, foreign policy journal, November 27, 2015, 
p.3. 



                                                      [36] 

 

 

ناااالحة الم لوومتية كمم يمدن للأ .(1 الموااع وي م ة عد  المهم مينعمول وساااامعد اا توناااايع  ائرة 
ن أ يمدن الرحرية او بملعشااار وهذ  المياة   ضااار  وم   بملا ية قالحم  ون هداف الهجون أ ذ فن ت أ

 واح ضرا  بملغة بملأأحداث أمتية ايمم كذلك يمدن للهجممت الم لوو للهنلحة الرقليديةاا الأ ارترو 
الرا ترصاااااااال بملفماااااااامى و  ةظمة المو و ة اا المجم ت المم يبواناااااااارة اناااااااارهداف ا دلله العشاااااااار ة

تسااااااب الهجممت الم لوومتية خسااااامئر وملية  أن على ان ه مت ثمة اودمدية هذا يدن .(2 الم لوومتا
يت اهداف هذ  الهجممت افا وم تجمو  لله مااااااااااا الى خساااااااااامئر اا ا  واحفواد ت لله ام حة للخصااااااااااز

و ل ادظمة المساااااارشاااااافيمت وادظمة ا هاة الرار د الرا تساااااامعد اا عمل  لله  داً  ةت حساااااامنااااااآو شاااااا
لم لوومتية  راى الهجممت اون  ة ادحساااام  الخساااامئر العشاااار  بمنالقون   ميمد  و المفمعلات ال وو ة.

 لله نلحة الرقليديةره يم حهم وياة دساية وقم دة بملأن الررف الذ  تز وهم مأنواى ون اال المهم ز 
خساامئر اا  و ير ادأون ان يرماار  المهم ز املهجممت الم لوومتية تحدث اضاارا هم على الهدف  

 .الم دات او ا  واح

 نيالثاالفرع  

 بهاتاالمتش منتمييز الهجمات المعلوماتية هن غيرها 

الرا كمده دريجة حرمية لله عاااهد ال صااار الحديث ظهو  ال ديد ون المفمايز والمصااارلحمت 
الهجمااامت  وفهون ناااااااااااااارخااادانأ حيااامن و يااام الم لووااامتلله أف يرز اا ب ض ال للررو  اا عاااملز ت 

بي هم ون حيث الراي ة رداخل الذ  اد يحصاااال لة وفمايز أخرى وشاااامبهة بساااااب الالم لوومتية بد 
ووفهون الهجممت   الفم ااااااااالة بين تلك المفمايز لغر  وضاااااااااع الحدو مفمايز و ال هذ و  يفة وعظو وال

 : رى تقسيز هذا الفرع على المحمو  الآتية  للهب الخل  الحم ل بي همموتج الم لوومتية 

 

 
                                                           

القر  ة ا ل ررودية اا الفممى السيارادا : الرهديد المرصمعد لأون الدون لله وجلة وركا بمبل  دو ة علوا لله (1 
 . 195لله ص 2018لله  2 علله  8 نللد انمت ا دسمدية لله 

 .61 .عم ن عادالصم قلله انلحة الفممى ا ل ررودا اا ضوى القمدون الدولا ا دسمدالله وصد  نمبق لله ص (2 
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 :تمييز الهجمات المعلوماتية هن حرب المعلومات : او, 

ا عاااااااااااااارعااامت  ضجااام  الفااام ق ال وعالله أواأي -بحااامن ون الأحوان -يمدن لاااة الأولى  وهلل
القمدودا اد وظفوا هذين  ن ال ديد ون المخرصاااااااااااين بملشاااااااااااأنأاب بسااااااااااا للهينوو مفهوالرداخللله بين ال

ه المعيام  الم راا لمفهون حرب الم لووامت ك قراة ادرلاق يار اوصااااااااااااااو ة ورعام لاةلله و بين وو مفهال
الموا همت الحم اااااااااااااالة بين الدون ": عراهم على أدهم  ه مت ونن ألله و ددم مفهووينرمييا بين اللل

اا وجم ت الم لوومتية لله و ل ألحمق الماااااااااااااار  بمل ظز الم لوومتيةلله وعمليمت تعم ن الم لوومتلله 
 رممعية والسااايررة وتخر ب ال ظز السااايمناااية لله والإارصااام يةلله والإوالموا   الحيو ة للإ هاة ال موةلله 

 . (1 "إلحمق المر  بمنرقرا  المجرمع والدولةو لة ال فسية ال موة للسدمنلله على الحم

لأحيمن تقون بهم اا أغلب ا: قسااااااااااااااز على دوعين همم حرب و لوومت هجووية ركمم ادهم ت
غيرهملله أف يساارحوف المهم ز و عساادر ة ا وأنااية ناارخعم اتية لأغرا  ناايمالدولة أو أحد أ هاتهم الإ

برخر ااب أو ت رياال دظز سااااااااااااااراااة الاراوج الم لوواامتيااة أو يقون بو قون على الم لوواامتيااة ودظمهاام 
ر ر  تالرا اد  ةاي رخر العممن الأعلى حدو  الوامية ون ر مل اوم الحرب الدامعية :أو لوومتيةلله 

 . (2 ضرا  الرا اد تحدثهملرخر ب والأاأف تخرلل الونمئل الدامعية بمخرلاف أ وات  للهلهم

ساااميمتهملله وخرلاف أدواعهم و أدن اا ونااامئل الإعلان على مت يسااارخووصااارلح حرب الم لوو
وا  ح  للهيسمى اهمه على أده ي  ا انرخدان الأنلحة عملية الرق ية اا الجيوا الرقليدية وغملعم وم

خر للخلل وترقدن الحوانااااايب للخروط أفا و هم المدااع والصاااااوا  خ أو ترأن حرب الم لوومت تخر
املحرب الم لوومتية . (3 لرحمن بملعشاارلأوجمن لو ودمن  لاا الوا وموية للهجممت واا كل ودمنالأ

ها امئمة أف لله لهم أهداف أعااااامل يرز تحقيقهم بونااااامئل عديدةلله اها  اى ون ال مليمت الم لوومتية 

                                                           
الر م لله  الحيمةللهو لله  و  وراكا الم لوومت اا الر مول وع ا يومتلله وجلة الأون عم ن عادالجوا  وحمد  . (1 

 .70لله ص2016(لله 35ع 
ص  2001ون  ون ودمن دشرلله لله (2هشمن نلممنلله ت  لو يم الم لوومت وا تصمن لله وجلة علون الر  لو يملله ع  (2 

25. 
 وان للهالدا  الجممهير ة لل شاااااااار والروي ع الفن توالرلله تحون الساااااااالرة بين ال  ل والم راةلله تر مة ارحا بن عاااااااا (3 

 .97للهص1992والإعلانلله ليايملله 
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 ومت ووم عاامبههم ون الاراوج المؤفية لإده ودشاار الفيروناامت خرراق الموااع اا عااعدة ا درر أعلى 
 لله الرا تخرلل بدو هم  وهر م عن الحرب الرقليدية الصاااااااااااالعةلية ت الآوإتلاف وحرو مت الحمنااااااااااااعم
لله ون  عيااد والررهيااب وتخاامطااب ال قون والقلوببااملو  جااذب والررغيااب  لاحرب الم لوواامت ت ماال باام

لذلك أ ااااااااعح توناااااااايع درمق الإعلان  لله وون أ ل ادرااع الإ ا ة الجممهير ة لله أ ل اكرساااااااامب الآ اى
وأ اااعحه  لله يمت اا وقمن ترنااامدة الأنااالحة وومااام ات الصاااوا  خيحل وحل دشااار القوات والفمااامئ

وتخرلل حرب الم لوومت ون حيث طر قة ومم نرهم عن  لله حرب تو ظز ونمئل الإعلان ها الآ
 رةرممة ووساااو مدن ومم نااارهم بصاااو ة  ائ للهً   غرافيم نأ مً ا القد ة الهمئلة وناااواى كمن يو يدظيراتهم ا

وون . (1 اا حملة المرو ة ترز ا  درمق الحرب الرقليدية الا انرخدان القوة اا ونعلى ال دس  لله
ل أا من تروا ألى طمس أهز أدواع حرب الم لوومت ها حرب الم لوومت ال فسااااااااااااااية الرا تشاااااااااااااام

 الأكمفيب وا عاااااااامعمت اا المجرمع والرأثير على الخصااااااااز ون أ ل القيمن بأا من   وثالحقمئق و 
 للهعسااااااادر ة ية للهوت ون حقيقة الأهداف نااااااايمنااااااا (2 همخصاااااااهم ألى تحقيقهم ضاااااااد ايهدف الفمعل ي

لان الم لوومت والرلاعب غئل الم لوومت الرا ت رمد على اناااااااارناااااااامو وها غير حرب  لله ا رممعية
وكشااااااال و لوومت  لله ومم يشااااااادل ودودم وركا م اا وجمن الحرب ال فساااااااية بملخدعة والدعمية لله بهم
رلفمن عن حرب ارا ااااااااا ة الم لوومت ان همتين الحروين تخ  لله أ (3 مئهمفاخ علىحرص الخصاااااااااز ي

والرا تسااااااااارخدن أدظمة الم لوومت والشاااااااااعدمت الإل ررودية بررق غير وشاااااااااروعة للحصاااااااااون على 
واامليااة أو  أهااداف مً عااغاامل  فااذاناااااااااااااايااب والشااااااااااااااعداامت المرتعرااة بهاام وتالم لوواامت المخادااة اا الحو 

 . (4 يةأارصم 

                                                           
ممى الراما   انة اا الخلفيمت المر عيةلله وجلة أكم يمية الد انمت ا  رممعية فوحمد طوالايهلله ايدلو ية ال (1 

 .48-47للهص2019(لله  مو ة الشلللله 21والإدسمديةلله ع 
طروحة  كرو ا لله وقدوة ألى أوب اا القمدون الدولا الإدسمدالله نععدمت الحم علىنراب ثمور أحمد لله الهجممت  (2 

 .56للهص 2015وجلس كلية  الحقوق لله  مو ة ال هر نلله
( لله المركا الفلسري ا للد انمت 44لله 43  عن يد عيمالله الحرب اا الحيا ا ارراضالله وجلة امميم أنرائيليةلله  (3 

 .    98ص2012الإنرائيليةلله السرينلله 
 .56مصد  السمبقلله صالدلله نراب ثمور أحم (4 
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توظيفهم  لم لووة الرا يجر  وع الهجممت الم لوومتية بم تشااررت حرب الم لوومت اأفا كمده
 لرحقيق ال صر على الخصزلله اأن أو ه ا خرلاف بي همم ترجسد بملآتا:

ون حيث الشاااااااااااااامولية: اأن حرب الم لوومت اك ر اتسااااااااااااااامعمً وعااااااااااااااموً  ون الهجممت  -1
الم لوومتية ناااااااواى اا ا واتهم الرا تر دى الأدظمة الحونااااااااية لرشااااااامل ادظمة الإتصااااااامن وا علان 

 يرهملله أو اا وسمحمتهم الرا تشمل الفممى الم لوومتا وال هرووغ مطيسا ايممً.أوالسيررة وغ

ير دى احيمدمً اب م  الردوير المم   ليصل  يث الهدف: أن هدف حرب الم لوومتون ح -2
ألى الرأثير اا و  و مت الخصاااااااز وهو وم ير ماض وع هدف الهجممت الم لوومتية الذ  ي حصااااااار 

لرحرية الم لوومتية لرحقيق غمية ال صااااار اخمااااامع الخصااااازلله أف يقرصااااار اا الردوير المم   للا ى ا
 (1 وممم هم على الشعدة الم لوومتيةلله وويدادهم الحمنوب الآلا.

ن كمده ترشااااامبه وع الهجممت الم لوومتية ون حيث وأاإن حرب الم لوومت  لله ااااافوة القونو 
را ي عغا ون و ائهم تحقيق اعاااااااااااااارراكهم بملم لووة الرا يجر  توظيفهم ون اال الررف المهم ز وال

ياري ل م ال  ير ون  مفهووينن أو ه ا خرلاف بين الأ  للهأ اا وجمن الم لوومتية لصااااااااااااااملحه تقدن
دت وفهون الم لوومت لررمن وت  لله ته اك ر  اة وأوناااااااااعملهجممت الم لوومتية بما لله ممالفوا ق بي ه

لله وال هرومى ةو ل ارمع الصااااااااحبصااااااااو ة غير وشااااااااروعة  لدولة الرا تمه وهم مرهملالا ى الرحرية 
بمت أك ر عامولية  حرب الم لوومت هدف أوم  ارصام ية وغيرهمللهلله والقرمعمت ا والم شاآت ال وو ة

و  و ة لإضااا مف  ةلرصااال ألى أب م  تدوير  ة فيذ الهجممت الم لوومتية المم يتر دى أهداف ت اها
 . ره مال قة بقد ات الخصز ووملرملا ها 

 يمعلوماتت المعلوماتية هن ا,رهاب الهجماثانياً:  تميز ال

ا وناام  على اتجمهين ا تجم  ا ون م لوومت همب السااز الفقه اا ايجم  ت ر ف ووحد للإادق
ا بمده:  تلك الحم ت الرا تسااااااااارخدن ايهم م لوومتجم  الموناااااااااع. الذ  يصااااااااال ا  همب الهو ا ت

(  ضااااااد ووااع و ب Dosجممت  و من على فلك اناااااارخدان ه الر  لو يم لرسااااااهيل ادشاااااارة ا همبية.
                                                           

لله وركا الد انمت  .نمور وؤ د عاداللريفلله الحرب اا الفممى الرامالله  ؤ ة وسرقاليةلله وجلة  نملة الحقوق  (1 
 .79لله ص2015(لله 2 ع( لله 7 سلله القمدودية والدنرو  ة 
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 website )لمجهولة و الخوا ن الرمب ة للحدووة واد تساااااااااااااارخدن حسااااااااااااااامبمت الار د ا ل ررودا اأ
وااع ل شااار  عمية او لرج يد تصااام ت ا  همبية. امااالًا عن انااارخدان الموالرشااافير للرغرية على الإ

رخعم  ة بشااأن ا ناالحة او كذلك يمدن اناارخدان ا دررده كرر قة لجمع الم لوومت ا ناا لله اعماامى
 حمب ا تجم  أوم ألله (1  ب همترو ع الر  لو يم اا تمو ل ا  واملًا عنالرد  ب على ا نلحة. 

ا وات الشاااااعدة  ها هو الذ  تسااااارخدن فيم لوومت همب الا  نأب ون ير  زمفهون اهلق لال مدا المماااااي  
اف يرى ا ااااااحمب  للهالرماة للهال قلو ل ارمع  ضاااااارا  بملا ية الرحرية الوط ية الحر ةوالحمنااااااوب للإ

ا باااملم  ى القااامدودا الااادايق دريجااة م لووااامتهاااذ  ا ا ااامن ت اير عن ا  هااامب ال تجااام  بااامنهاااذا الإ
ور د ة ت ون اهدااه  وغملعم وم للههد  ا عاااااخمص او الخدومت ا نااااامنااااايةو الذ  يأللمااااار  الف لا 

ذا الصاااااااد  يحذ  الخاراى ون للهووه مدديينوترو ع ال يقصاااااااد و هم ا ومت عمل الحدوومت الأغرا لله
خرر ام ن يدمن اا تحون الإ همب ون الدعمية والرج يد ألى عااااااااان هجممت و لوومتية على الا ية 

 (2 نرراتيجيمت ال سدر ة.وومت حسمنةلله كملخر  والخرائ  والإالرحرية وا دظمة ونراة و ل

ن كمده له أو  للهامتم لووس اق  الر ر ف بمفهون ا  همب الوم يهم م اا هذ  الد انااااااة لي ان
الا ية و أعاااااااخمص والممرل مت ال موة خرر وحدق على ا  ون مم يشااااااادللهمية   يمدن اد م هم أ 

 .وا خرلاف بين المفهووين شعهالدمم العحث عن او ه أ. الرحرية الم لوومتية للدون

ت والهجممالإ همب الم لوومتا  ترم ل اا أن كل ون أو ه الشاااااعه بين المفهوويناأفا كمده 
الرا ت د الوناااي  الذ   فات الأنااالوب المرم ل بأدظمة الشاااعدة الم لوومتية منوالم لوومتية يسااارخد

  :ترم ل بملآتاأو ه الأخرلاف بين المفهووين  اأن ي فذ ون خلاله تلك الهجممت

                                                           
ا دررده لله عهد ال ملز ظهو  وصرلح ا  همب السيارادا حيث كمن  2001نارمار / ايلون  11ب د احداث  (1 

كمده أون  حم ثة بهذا  2000أيم   10عمول نمعد بملرحمير للاعرداى لله ل ن اال فلك الرم  خ ووملرحديد اا 
ب د تقون بحجب الخدوة أو برئهملله لوحظ  الرا ها هجممت  اض الخدوة للهلهم  دى اعلاوا وانع لله  الصد  لله

انز عهرة   ومفيم بو  ( لله ظهر ب د ألقمى ( ون ال مر يحمل 15الرحر  ع هم ادهم كمده ون   ع عمب يالت  
القعض عليه بأن اعممله فو طمبع نيمنا لله للما د ي ظر : نو دت غاير دمودا هيلا واليدسمدد  دروكو لله  ليل 

 .    34لله ص 2006الأون السيارادا للالدان ال موية لله ا تحم  الدولا للاتصم ت لله   يف لله 
م س ال صرلله المركا ال روا للعحوث القمدودية والقممئيةلله  مو ة الدون و ى ا عقر  او لله الم لوومتية ه (2 

 .89لله صلله ون  ون ن ة طععال روية
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الهجمااامت الم لووااامتياااة ون حياااث تحااادياااد الفااامعلين  يخرلل الإ هااامب الم لووااامتا عن -1
متلله أو لم لوومتالله ك يراً وم دجد الإ همب الم لوومتا يقون به اارا لله أو كيمدوأهدااهز اا الفماااااااامى ا

وم الهجممت الم لوومتية اد يرز ت فيذهم ون اال  ون اا حم ت  ممعمت  ون وسااااااااااااااروى الدونلله أ
  .دهم تخرفا عن ا دظم  لررخلص ون اا ملهم غير المشروعة  وليمً أبيد  و ي ةلله

 لى  اا يد ا هداف امده اا  ميع ا حوان والظروف اون حيث وشااروعية الأهداف:  -2
نااعمت هداف الهجممت الم لوومتية اا و مأ الى ع صاار المشااروعية بي مم  الم لوومتا يفرقد ا  همب

فا كمده اا اطم  الر  على هجممت و لوومتية غير وشااااااااااااااروعة أعدة اد ت ون وشااااااااااااااروعة  وليمً 
 .(1  وليمً 

 يةمعلوماتة هن الجرائم الالمعلوماتي اً:  تميز الهجماتثالث

بمصاارلح ا مده الاداية  للهتسااميمتهم بمراحل ترو هم الاو ا ية اد تعمي هلم لوومتن الجرائز اأ
والجر مة  للهوالجر مة الم لوومتية للهحريمن ال ووايوترأثز تلا  وصااارلح  للهنااارخدان ال ووايوترأنااامىة أ

ر خاثز  مى  للهاجرائز ا دررده للهلهامكرياالى  رائز  لله ووايوتر و ر ماة الرق ياة ال املياةالمرتعراة بمل
ن الجر مة أالصاااااااااااد  وهو هل ي م  بهذا  ول ل ه مت تسااااااااااامؤ ً لله (2 يةلم لوومتالمصااااااااااارلحمت وهو ا

بين الم لوومتيةم  وهل ه مت اروق  وهر ة  ترداخل بمفهووهم وع الهجممتيمدن أن ة يم لوومتال
 بي هممم   ةالمفهووينم ووم وعيم  الرفرا

 ية.م لوومتررق لايمن وفهون الجر مة ال بد اال كل عاى الر لله  الرسمؤ ت مبة عن هذللإ

دشاااااااااااامط    دهمأام هز ون عراهم ب للهيةم لوومت  ت ر ف وحد  للجر مة اليجمأخرلل الفقه اا أ
ر فيذ و هدف لأو غير وعمعااارة كونااايلة أقة وعمعااارة  راوا تسااارخدن فيه تق ية الحمناااب الآلا برر أ

وت ناالكل    دهمبأة م لوومتيا اخر ي ظر للجر مة الوه مت  أ  اقهلله (3 (و الف ل ا  راوا المقصاا

                                                           
 .80 .نمور وؤ د عاداللريفلله وصد  نمبقلله ص (1 
ية الس و    . عاد ال ا ا بن غرن ح  م  ح لله  رائز ا دررده وعقوومتهم واق دظمن وودماحة الجرائز الم لوومت (2 

 .   79لله ص 2017 ا  ال رمب الجمو ا لله الر م  لله  لله1وقم دة لله ط لله   انة
 . 19لله ص 2017لله  ا  وائل لل شر والروي ع لله عممن لله  1وحمد أحمد القرعمن لله الجرائز ا ل ررودية لله ط (3 
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تصاااامن الخم ااااة بهلله الذ  جمدا أضاااارا اً بمدودمت الحمنااااوب الآلا وعااااعدمت الإيقون به ال  راواأ
ية لم لوومتهذا الر ر ف بمن الجر مة ادصااااام  أ رى و لله (1 (يحميهم امدون ال قوومت و فر  له عقمبمً 

وز وااااد فهاااب وؤتمر الألله اا اك ر ون  ولاااة هااامفياااذل ااامبرة للحااادو  والرا يرز ت ها ون الجرائز ا
 ر ف الجر مة الى ت 2000 م عمن يالمرحدة ال معر لم ع الجر مة وو م عة المجروين الم  قد اا اي

وتشامل ون   للهو عاعدة حمناوويةأعلى دظمن حمناووا    ر مة يمدن ا ت مبهم أ دهم  أ لوومتية بالم
 .(2  مبهم اا بيئة ال ررودية(جرائز الرا يمدن ا تالدئية  ميع ال محية الما

 للهالم لوومتيةع اعاااادمن الجر مة يمحمطة بجقدن اد حمون الإان الر ر ف المروون دمالة القون 
ى و تلك الرا يرز ايهم اخرراق ال ظمن وا نااااااريلاأ لله الواا ة على ا دظمة الم لوومتيةنااااااواى الجرائز 

ولز   للهاد وناااااع درمق الجر مة الم لوومتيةاهذا الر ر ف  ةللهبداخل ةومت المخادعلى الاراوج والم لو 
الات ون  ائرة الإ .يااةم لوواامتا اامن ال  يخرج ب ض ون الأ حرى للهيحصاااااااااااااارهاام اا وجاامن وحااد 

لجميع ادواع الجر مة   مى عااااااااااامولاً هذا الر ر ف  لله ود رقد ون و هة دظردم المرواضااااااااااا ة أنال قمب
   .الم لوومتية

ث ايهم الم لوومتية اا الايئة الرا تحد ائز الم لوومتية وإن كمده ترحد وع الهجممتأن الجر 
والعمعث أو أعاااخمص لله أ  أدهم تخرلل ع هم ون حيث الأهذ  ا دشااارة لله أ  الفمااامى الم لوومتا 

 الهدف:

ن به  ولة أو و ظممت أ همبية ون أ ل : الهجون الم لوومتا تقو  من حيث ااشـــــخا  -1

عااخمص أو وجمويع ار اا ة ة الم لوومتية يمدن أن يقون بهم أوم الجر مأ للهون القوواوقرماايمت الأ
أف أن الجر مة الم لوومتية ها وخملفة ترت ب ضااااااااااد  (3 تقون بر فيذهم ب يداً عن ناااااااااايمنااااااااااة الدولة.

الأعااااااااخمص أو ال يمدمت بدااع أ راوا كملدخون غير المصاااااااارح به وإتلاف الايمدمت المخاودة اا 

                                                           
 . . 56لله ص2011 .وحمد علا ال ر نلله الجرائز الم لوومتيةلله  ا  الجمو ة الجديدة لل شرلله ا ند د  ةلله  (1 
الجر مة الم لوومتيةلله  ا  ال قماةلله عممنلله ا   نلله  -وحمد أوين أحمد الشوابدةلله  رائز الحمنوب وا دررديه .(2 

 .10لله ص2004
مؤتمر السم س للجمعية ال .كمول ن يدلله  رائز ال مايوتر والجرائز ا خرى اا وجمن الر  لو يملله بحث وقدن ألى  (3 

 .516ص لله1993المصر ة للقمدون الج مئالله القمهرةلله 
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 عررا  غير القمدودا لهملله أو ت د ناااالوت غير وشااااروع ي ماب عليه امدودمً  اااام  اً ا دظمةلله أو ا
 (1 عن ا ا ة  روية وحلة و ريمت الحمنوب.

على الهجمة الم لوومتية يرم ل  يدون العمعث غملعمً وم :أو الهدف الباهث من حيث  -2

ة أو ف نيمنياهدأ يق اا  ولة اخرى لرحق ةمنوب المسرهداض مف ععدمت الحأا وحمولة ا نمنمً أ
ة ها اا الهجممت الم لوومتي صاالةعلاوة على فلك ان القواعد القمدودية فات ال أو ية أو عساادر ةلله

واام الجر مااة أ لله(2 رخاادان القوةاواعااد اللجوى الى اناااااااااااااا ووااملرحااديااد ها للهاواعااد القاامدون الاادولا ال اامن
هاة ال ررودية و ي ة اخرراق ا  لساااااااااا ا و اى هدف  روا يرحقق ع دل تصاااااااااارفلله اة اهم لوومتيال
يراى الى وساااااروى  الرصااااارف   أن هذا جدير بملذكرال وون  للهبهدف الرسااااالية غرا  عاااااخصااااايةلأ

  ر مة و    " الجر مة ا ل ررودية ا  افا عاادل  ر مة واقم للقمدون الج مئا الداخلا اناار م ا لمادأ
 .(3 لة الج مئيةتقون عليهم ال دا وهو ون المعم ئ ا نمنية الرا" . ب ص  أعقووة 

 فا كمنأخرصااااامص القمدون الدولا ال من أن يرماااااح ومم تقدن ان الهجون الم لوومتا يدون و
قمدون خرصاااااامص الأون  الم لوومتيةبي مم ت ون الجر مة  للهم ردى عليهماللساااااايم ة الدولة  مً يم ل خرا

ة متا عن الجر مااالله ود رقاااد أن أهز وااام يميا الهجون الم لوواااالقااامدون  اليمياااةأالوط ا واقااامً لماااادأ 
لإضاااااا مف أو تدوير اد ات الدولةلله ون خلان الولوج  ساااااا ىيالم لوومتية هو هداه ا ناااااامس الذ  

لشاااااعدمت ا دررده لغر  نااااايمناااااا أو وقرمااااايمت الأون القووالله وهذا على ال قيض ون الجر مة 
الررف  الم لوومتية الرا اد يدون هداهم وقرصااااااراً على السااااااراة و لًا لرحقيق و ماع وم ية لصااااااملح

ضارا  المحرملة ل ل ون الهجممت الم لوومتية والجرائز ت ون وخرلفة بشادل المهم زلله كذلك اإن الإ
كايرلله أف تهدف الهجممت الم لوومتية ألى ألحمق ضاااااااار  عاااااااامول نااااااااواى بملإعااااااااخمص أو الإدظمة 

 الم لوومتية للدولةلله بي مم ي حصر ضر  الجر مة الم لوومتية اا أطم  وسرخدوين وحد ين. 

                                                           
طم ق ابراايز الدنواالله الأون الم لوومتالله ال ظمن القمدودا للحممية الم لوومتيةلله  ا  الجمو ة الجديدةلله  . (1 

 .158لله ص2009ا ند د  ةلله وصرلله 
(2)  Oona A Hathaway and others, op.cit,p. 835. 

ت الأاليمية والدولية لله لله و اة علمية فيمب وونى الاداي ة لله الجرائز المسرحدثة اا ظل المرغيرات والرحو  . (3 
 . 2014أيلون  4-2وقدوة ألى  الملرقى ال لما اا كلية ال لون ا نرراتيجيةلله عممنلله الأ  نلله  للفررة ون 



                                                      [44] 

 

 

 لمبحث الثانيا

  للهجمات المعلوماتية التكييف القانوني

ع د العحث عن الر ييف القمدودا للهجممت الم لوومتية يجب الركون أوً  ألى اوادين الحرب 
طم  القمدون الدولا بصو ة عموة والذ  سلحة أو بععم ة أخرى ت ييفهم اا أالرا تحدز ال ااعمت الم

 ئيسيين همم امدون حق هملله أف يرفرع امدون الحرب ألى ارعين يميا بين انعمب الحرب والحرب فات
الحرب الذ  يرماامن ترايق القواعد اا الفررة الساامبقة على ال ااع المساالح فات الصاالة  اللجوى ألى

الذ  يراق    ال لاامت الدوليةلله والقمدون طمية وعدن عااارعية أنااارخدان القوة اا أبملرمييا بين عااارع
  .اا نيمق ال ااع المسلح

وومم أن الهجممت الم لوومتية لز يدن لهم و و  يذكر اا ظل تق ين القواعد القمدودية فات 
بملرملا غير و ظمة على واق القواعد الدولية  اها الصااااااالة بمنااااااارخدان ونااااااامئل وانااااااامليب القرمن لله

تلاهاام ون اتفاام ياامت   يف  لله وواام1907الم مون بهااملله كماام هو الحاامن اا اتفاام ياامت  هاام  ل اامن 
خرلاف الآ اى الفقهيااة اا ايجاام  ت ييف ااامدودا وحااد  أ ألى لله الأور الااذ  أ ى 1949ل اامن  وعالأ

 مدمن  بد ونلهذ  الهجممت اا ظل غيمب ا نااامس القمدودا ال مظز لإنااارخداوهملله وون الأهمية ب
ت ييف وتصاااااااااااااا يف هذ  الهجممت اا ظل اواعد ووعم ئ القمدون الدولا ال من ألى  مدب ت ييفهم 

 ووعم ئ القمدون الدولا الإدسمدا. وودى خموعهم للررايق اا اطم  اواعدوتص يفهم 

واقمً لمم تقدن اأن ه مت عدة أناائلة ت م  ع د العحث اا ودا  ت ييف الهجممت الم لوومتيةلله 
خم ااااة اا ظل عدن و و  اواعد امدودية وحد ة تخرص بر ظيز الهجممت الم لوومتية واناااارخداوهم 

ذ و القوة الرا نااااااارخداومً للقوةم هل يمدن تصااااااا يف الهجون الم لوومتا أهلله اا الفمااااااامى الم لوومتا
نرخدان هذ  القوة أو الرهديد وز المرحدةلله حيث أن ا اراط اا أ( ون وي مق الأ2/4حظرتهم المم ة  

( ون وي مق الأوز المرحدة 51ايهم يهد  الأون والسااااااااااالز الدوليينلله ووم ودى اودمدية ترايق المم ة  
الم لوومتية فات الصااااالة بحق الدامع الشااااارعا للر  بمنااااارخدان القوة ضاااااد الهجممت  على الهجممت

ووم ودى اودمدية ت ييف وعم ئ واواعد القمدون الدولا ا دسااااااااامدا وترايقهم اا  غير المشاااااااااروعةم
 اطم  الهجممت الم لوومتيةم.
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ورلاين لله لذا ن حمون ا  مبة عن هذ  الرسمؤ ت تعمعمً ون خلان تقسيز هذا المعحث على 
داين اا المرلب الأون لله الر ييف القمدودا للهجممت الم لوومتية اا ضاااوى القمدون الدولا ال من لله 
 أوام المرلاب ال امدا ناااااااااااااا رررق فياه ألى الر ييف القامدودا للهجمامت الم لووامتياة اا اطام  اامدون 

 ال ااعمت المسلحة وعلى اق الآتا:

 المطلب ااو 

 علوماتية في ضوء القانون الدولي العامللهجمات المالتكييف القانوني 

أضااااااااااااااحى المجرمع الدولا دريجة للرقدن ال لما والر  ولو ا يوا ه دوعمً حدي مً ون الحروب 
خاادان ناااااااااااااار ااد أن كاامدااه الحروب تجر  اا أطاام  أالمررو ة والمرم لااة بااملهجماامت الم لوواامتيااةلله ب

اا ال ااعمت بين الدون والرا تصل نرخدان هذ و الونمئل المسرحدثة الأنلحة الرقليديةلله واا ظل أ
تجمهل الآثم  المم ية  بأ  حمن ون الأحوان   يمدنو اا ب ض الأحيمن لمسروى الهجون المسلحلله 

نرخدان الهجممت وو م   اا ت ييف أالملمونة ال معئة ع هملله لذلك ادقسز الفقه الدولا بين وؤ د 
ملرملا تار  للدون اللجوى ألى انرخدان حق قوة ال سدر ةلله ووم لوومت على أنمس ادهم انرخدان للال

و د الع ض ون ( ون وي مق الأوز المرحدةلله و أ51عليه اا المم ة  الدامع الشاااااارعا الم صااااااوص 
دهم دوع رصاا يف الهجمة الم لوومتية على أاقهمى القمدون الدولا عدة و ميير وقاولة اا وحمولرهز ل

( ون وي اامق الأوز المرحاادة أ  أن 2/4لماام ة  ون اناااااااااااااارخاادان القوة على ال حو الوا   اا احداامن ا
وساألة تصا يف الهجممت الم لوومتية وت ييفهم   ياان يوا ه تحديمً دريجة تعمين وواال وومم نامت 

ن تصااااااااااااااال ألى حد رممومً لهذ و الهجممت الرا يمدن أالدونلله أ  أده اا فات الواه تولا الدون اه
 وم  بملا ى الرحرية الم لوومتية وأحداث خسمئر بشر ة.ا عرداى المسلح وترساب اا ي م ة حجز الد

والسؤان المرروح لل قما بهذا الصد  لله هل يمدن اعرعم  الهجممت الم لوومتية وخملفمً ل ص 
( ون المي مقم وورى يدون انااااااااارخداوهم وشاااااااااروعمًم وهل يمدن انااااااااارخدان حق الدامع 2/4المم ة  

ا  مبة عن هذ و الرسمؤ ت اا ضوى ا  رهم ات  الشرعا ضد الهجممت الم لوومتيةم لذا ن حمون
ون خلان تقساااايز هذا المرلب على ارعينلله داين اا الفرع الأون وادأ  الفقهية والسااااوابق القماااامئية



                                                      [46] 

 

 

حظر اناااااااااااااارخدان القوة اا أطم  الهجممت الم لوومتيةلله ود ما  اا ال مدا تصاااااااااااااا يف الهجممت 
 تا :يأ كمم للهالم لوومتية كأنرخدان للقوة اا القمدون الدولا

 الفرع ااو 

 طار الهجمات المعلوماتيةر استخدام القوة في إحظمبدأ 

على الرغز ون أن  وادأ حظر انرخدان القوة أو الرهديد بهم اا ال لاامت الدولية ون المعم ئ 
عماااامى و ه على أن     يمر ع أ ( 2/4ا ناااامنااااية الرا دص عليهم وي مق الأوز المرحدة اا المم ة  

ي مً اا علاامتهز الدولية عن الرهديد بأنااااااااار ممن القوة أو أنااااااااارخداوهم ضاااااااااد نااااااااالاوة الم ظمة  م
الأ اضاااااا أو ا نااااارقلان السااااايمناااااا لأية  ولة أو ألى و ه أخر   يرفق و وقم اااااد الأوز المرحدة 

على أعمااااامى الم ظمة الرهديد لله أ   أن المي مق لز يرررق لمم هو المقصاااااو  بملقوة الرا يمر ع (1 ((
خداوهم اا علاامتهز الدولية لله أف  رى ال رف الدولا على أن طمئفة ون الأعممن غير ناااااااااااااربهم وإ

ارصااام ية وغيرهم لله   والمقمط ة الإأعممن الرجساااسلله و الو ية و ل الإكرا  ا ارصااام   والسااايمناااالله 
 (2 تراى ألى عرعة انرخدان القوةلله بصرف ال ظر عن درمق اثم هم.

وة " نملل الذكر حون وم أفا حون تفسير وصرلح " الق واد اثم  ال ص ورقدن الذكر تسمؤ ً 
تهديد بإناااااااااااااارخداوهم لله ي د ج تحه وفهون القوة المحظو ةلله بمو ب المم ة  أو ناااااااااااااارخدان القوةكمن أ

والرا يررلب الإخلان بهم ترايق ال قوومت الم صااااااااوص عليهم اا الفصاااااااال الساااااااامبع ون  (لله2/4 
 المقصو م وي مق الأوز المرحدة أن أدهم خم ج درمق الحظر

ناارخداوهم اا ال لاامت الدولية على حون ت ييف وفهون القوة المحظو  أ واد ت ميع اتجمهمن
 ( ون وي مق الأوز المرحدة وعلى ال حو الآتا:2( ون المم ة  4واق أحدمن الفقرة  

 اااااااااااااحمب هذا ا تجم  أن المقصاااااااااااااو  ون يرى أ ق (:ا,تجاه ااو  ) ا,تجاه المضــــــــي   -

خذ عاااااااااااااادل ( هو القوة المساااااااااااااالحة الرا تأ2/4  و   لفظه اا دص المم ة  وصاااااااااااااارلح القوة الذ
                                                           

 .1945من ميثاق الأمم المتحدة لعام (  2/4) المادة : ينظر  )1(
(2) Myriam A.Dunn, the internet and the changing Face, volumenuter: 7, of international 
Relations and Security, Bulgaria, sofia, proconltd, Issue (1) ,2001 
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ترايق هذ و القوة  ناارقلان الساايمنااا للدونلله وأناىات ال ساادر ة ضااد ناالاوة الأ اضااا أو الإعردالإ
يرز بواناااااارة عدوان أو هجون وساااااالح ترت عه الدون بإناااااارخدان اواتهم المساااااالحةلله أو أو اناااااارخداوهم 

 (1 وس د  ون االهم.  ممعمت و ظمة تمب ة لهم أو

تجم  اا تفسير لفظ " القوة " تفسيراً ضيقمً أف عَد  أن تفسير القوة رهج ا حمب هذا الإدواد أ
غير المساااااااااالحة   تدخل ضاااااااااامن ت ر ف هذا المفهونلله وأن ا عاااااااااادمن المخرلفة ون القوة   تدخل 

ن القوة المساالحة أ  ناارخداوم تماام ره  يعم ة المي مق بم ع أ ضاامن هذا الحظرلله والدليل على فلك
( تؤكد ها الأخرى أن المقصو  ون 2/4الأعممن الرحمير ة للمم ة  كذلك للاغرا  ال سدر ةلله و 

اي ل " أعرعم  أ راىات لفظ القوة هو القوة المسااااااااااااالحة اق لله ودريجة لذلك تز انااااااااااااارع م  اارراح " الار 
 (2 نرخدان غير المشروع للقوة.المغوط الإارصم ية ضمن الإ

يرى أدصاااااااااااااام  هذا ا تجم  أن لفظ القوة اا دص المم ة  ه الثاني ) الموســـــــــع (:ا,تجا -

( يرماااااااااااااامن  ميع أعممن ال دوان الرا يحروهم القمدون الدولالله ورى وم كمده هذ و الأعممن 2/4 
ت رهك نااايم ة الدونلله بمم اا فلك أعممن الرحر ض وإثم ة ا ضاااررابمت الداخلية عن طر ق ونااامئل 

عرداىات الرا تدخل اا وفهون القوة طعقمً ل ص المم ة  ااااااااو  أخرى ون الإ علانلله اماااااااالًا عن ا
 (3 ( ون وي مق الأوز المرحدة .2/4 

ق حيث تا ى ادصااااام   تفسااااايراً وانااااا مً للمم ة تجم  الماااااي  هو على دقيض ون الإ تجم وهذا الإ
وشاااااااروطمً  أنااااااارخداومً للقوةعرعم  الهجممت الم لوومتية (لله أف يرون أده ليس ون المااااااارو   أ 2/4 

وم ية  ساايمةلله بل أن أية هجممت و لوومتية يمدن أن ترساااب اا ت ريل لأدظمة  اً ضاارا  بأحداث أ

                                                           
 .67لله ص1982علاى الدين حسين ودالله انرخدان القوة اا القمدون الدولالله المرمبع ال سدر ة لله بغدا لله  (1 

(2) Kamal Ahmed Khan, use of Force and Human Rights under international Law, 
Athens institute for Education and Research, conference paper series BLE 2017. 

خملد ابو نااااااجو  حساااااامدالله اناااااارخدان القوة بررخيص ون وجلس الأون اا اطم  الأون الجممعالله وجلة  مو ة  (3 
 .327لله ص2015(لله حا ران 1(لله ع 12  نالشم اة لل لون الشرعية والقمدوديةلله 
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الحوانااااايب الرئيساااااية للدولةلله أو ام  ة على أحداث أضااااارا  اارصااااام ية يمدن عدهم انااااارخداومً للقوة 
 (1 ( ون وي مق الأوز المرحدة.2/4على واق احدمن المم ة  

تجمهينلله درى أدهمم   يمرمن م أدصاااااااام  همفين الإجج الرا نااااااااماهالح اا وع د أو من ال ظر
ألى الوااع الدولا بأية  ااااالةلله اواقمً للاتجم  الأون   المماااااي ق ( لله ه مت ال ديد ون الهجممت الرا 

جرثووية الرا تخلو ون أنااااااارخدان تخرج ون اطم  انااااااارخدان القوة   نااااااايمم الهجممت العميلو ية وال
 مق انااااارخداومً للقوة يساااااروعاهم اأن ال ديد ون الهجممت الرا  ااااا فهم المينااااالحة الرقليدية كذلك الأ
"لله  Micheal Schmittوحمون الفقيه "  (2 تجم  الممااااااايق كردابير الحصااااااام  الجو  والعحر  .الإ

تجمهين السااااامبقين لله ون خلان تأكيد  على أن  الهجممت الم لوومتية يجب أن ت ون الروايق بين الإ
مئز على أحداث ا ضرا  الجسيمة كأنرخدان للقوةلله ل ن ليس ون المرو   و سجمة وع الهدف الق

ارصاااااام ية ه مت الهجممت الرا تحدث اضاااااارا اً أأن ت حصاااااار اضاااااارا هم بأهداف عساااااادر ة اق  لله ا
لله خمساااااااة و ميير  ئيساااااااية لر ييف Schmitt عرعم هم انااااااارخداومً للقوةلله واد وضاااااااع سااااااايمة يمدن ا 

و و  علااة و ة ها: عااادة المااار لله والمااار  الفو   اللاحقلله الهجممت الم لوومتية كمنااارخدان للقو 
القد ة على و وعمعاااارة بين القوة المساااالحة وعواااهملله والهجون الم لوومتا يدون عمبراً للحدو  الدوليةلله 

 (3 تقييز أو تمييا الف ل المم   .

لك ون ا تجمهين له بملت الأثر اا ترتيب درمئج و ي ةلله وف ص ومم تقدن أن أعرمم  أ لخد
ق (لله ناااااااااااااايؤ   ألى حرومن الدون الرا تر ر  ألى هجممت غير تجم    الممااااااااااااااي  بملإلأن الأخذ 

 أ    ود رقد أن وشااروعة ون الر   امعمً عن دفسااهم تجم  أ  اعرداى غير وساالح وال دس  ااحيحلله
م تحاادثااه الهجماامت لله أف أن ال ارة ون فلااك واالله هو الأارب للصااااااااااااااوابعااااااااااااااميااه  ن الفقيااه وااميداال

ضرا   سيمةلله كذلك يمدن أن تشمل القوة  ميع المغوط ا ارصم ية والسيمنيةلله أ الم لوومتية ون
                                                           

(1) Titiriga Remus, cyber Attack and international Law of Armed', journal of international 
, conflicts: ajus ad Bellum perspective, 2013, p.179. 

 . 1945ل من ( ون وي مق الأوز المرحدة 41 ي ظر دص المم ة  (2 
(3) Michael N.Schmitt , Computer network Attack and the USA of force in inter- national 
law though Normative , The Colombia journal of Transitiona law, vol.(37), No.(3), 
1998-1999, p,14- 915. 
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متا ها ا خرى ون القوة علاوة على فلك ت د الهجممت الرا يرز ت فيذهم عار الفمااااااااااااااامى الم لوو
نااااااااااارخداوهم اا ال لاامت الدوليةلله وها بهذا الشااااااااااادل ت د ترو اً حدي مً لمفهون القوة اا المحظو  أ

 ت والر  ولو يم وأثرهم على نيم ة الدون.وجمن ا تصم 

نااااارخدان القوة اا لمرحدة اد تمااااامن  اااااراحةً وادأ حظر أوعلى الرغز ون ان وي مق ا وز ا
 :همم اننااار  مىأ  أن هذا المادأ اد و   عليه أ ( و هلله2/4ال لاامت الدولية بمو ب أحدمن المم ة  

ا كأنااااااااااعمب أبمحة أو ميهمملله القمدون الدولحق الدامع الشاااااااااارعالله وتدابير الأون الجممعا حيث ا 
لله لذا ن ر مون كلاهمم على نعمب تار ر ي رقل بمو اهم السلوت ون حملة الرحر ز ألى حملة الإبمحةأ

 تا:واق الآ

 من ميثاق اامم المتحدة 51أوً,: حق الدفاع الشرهي وفقاً للمادة 

و الجممعا على ال حو الماين تررق وي مق الأوز المرحدة ألى حق الدامع الشاارعا الفر   أ
ليس اا هذا المي مق وم يم ل أو ي قص الحق الراي ا  "( الرا ت ص على أده 51اا  المم ة  

للدونلله بشاااااااااادل ار   أو  ممعالله اا الدامع عن دفسااااااااااهم اا حمن اعرداى اوة وساااااااااالحة على أحد 
الشااااارعا  ون ايد أو  . أ  أن هذا المي مق لز يررت ومم ناااااة حق الدامع"أعمااااامى الأوز المرحدة ..

  الممم نااة وشااروعة اا تعمعهملله حرى ت ون هذمم وضااع له عااروط يرو ب على الدون أعاارطلله وإد
 ون الجممعا وون هذ و الشروط با:اطم  دظمن الأ

( ون المي مق واوع اعرداى وساااالح على  ولة 51: تشااااررط المم ة   وقوع اهتداء مســـل  -1

لله حرى ترمدن هذ  الأخيرة ون انااااارخدان القوة كر  وسااااارمراً  وأن يدون اد واع بملف ل و  يان و ي ة
لله الا وجمن لأثم ة حق الدامع الشاااااارعالله أفا كمن داً عن ووااقة وجلس الأونب ي على هذا ا عرداى

ال دوان لز يقع ب دلله أو أده واع وأدرهىلله افا هذ  الحملة ير ين أخرم  وجلس الأونلله الذ  ير ين 
لله ووهذا الصاااد  ي م  ودى  (1 دابير الملائمة لموا هة و ل هذ  الحم ت عليه أتخمف الإ راىات والر

                                                           
لله 1973لله  ا  ال هماااااااااااة ال رويةلله 1وحمو  وحمد خلللله حق الدامع الشااااااااااارعا اا القمدون الدولا الج مئالله ط (1 

  .30ص
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(لله وهو عااااارط ا عرداى المسااااالح  نااااار ممن 51ا خرلاف حون المصااااارلح المسااااارخدن اا المم ة  
  .(2/4المم ة   على واقالحق اا الدامع عن ال فسلله ووصرلح انرخدان القوة أو الرهديد بهم 

لمم تينلله دجد أن كل و همم اد انرخدن وصرلح وخرلل عن ع د او من ال ظر اا همتين او 
ومن الدولة الم ردى عليهم لله ام عرداى المساااااالح  ؤ   ألى خيم ات امدودية ورعمي ة أالأخرلله ووملرملا ي

ومن خيم  وحيد هو انرخدان القوة لله حيث يشم  ألى انرخدان الدولة الرا تز ا عرداى عليهم أ يمع
(لله  أوم 51أحدمن المم ة   حسااااااااااب ال فس نااااااااااواى الفر   أن الجممعا ق الدامع عنالقوة اا ناااااااااايم

لله والذ    يراى ألى كوده اعرداىً وساالحمً لله اأده يمااع الدولة الم ردى اناارخدان القوة أو الرهديد بهم
 عه الدولة المرماااااااااااااار ة    يم ح بمو   عليهم أومن عدة خيم ات امدودية أبريهم أ راىات الر  والذ

 (1  ون انرخدان القوة.عرداى بررق وم الإ

أن هذ و الرفراة تجد اناااااامنااااااهم اا القمدون الدولا والذ  وار عاااااااى ون الحممية للدولة الرا 
دسااااارخدن القوة تجم   ولة أخرىلله ع دوم   يراى انااااارخدان القوة بو ااااافة هذا ألى وساااااروى ا عرداى 

ان حق الدامع عن والساااااااااؤان المرروح اا هذا السااااااااايمق والذ  ير لق بمنااااااااارخد (2 المسااااااااالح الف لا.
لمسلح ( الذ  يار  اللجوى ال فسلله هل يمدن ا  اج الهجممت الم لوومتية تحه تص يف   الهجون ا

  راى الدامعامألى الإ

ع د ا  مبة على هذا الساااااااااااؤان   بد ون الرركيا على الونااااااااااامئل المسااااااااااارخدوة اا الهجون 
م لوومتية أن ترشااااااااااامبه وع طلقمت عااااااااااام ات ال م أن دسااااااااااار رج بأده يمدن للإيمد  ام لاً الم لوومتالله 

الر ااامص والق مبل والقذائللله أو أية أعااادمن أخرى وخرلفة ون ا نااالحة الرقليديةلله بشااارط أن يدون 
لديهم الرأثير فاتهلله وحيمن فلك اأن المجرمع الدولا ي رمبه الشاااااااااااااا و  بملقلق ون ال وااب الرا   

الرغز ون وضاااااااااوح الد لة تالله وعلى هم حروب الفمااااااااامى الم لوومتحمد عقعمهملله والرا اد ت جز ع 
على الرفرااة بين المفهووين ووام يررعااااااااااااااح ع همام ون درامئج اامدودياةلله ااأداه ياري لل لن الر قياد اا 

                                                           
(1)omer Elegab, the Legality of Non- forcible counter- Measures in international Law 
( oxford Monographs in international Law ), 1988. 
(2) Randelzhofer, Article 51, in The charter of the united Nations: A Commentary 661, 
664 (B.simma ed ).1995, 
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حم ت و ي ةلله ع د وحمولة وضاااااع حدو  ام ااااالة بين انااااارخدان القوة وا عرداى المسااااالحلله وهو اا 
وز المرحدة ون أ  دص لألم ملزلله خم اااااااااة اا ظل خلو وي مق اك ير ون الحم ت غير واضاااااااااح ا

ناااارد ن على هذا الفرق الفرق بين المصاااارلحينلله أ   أده على الرغز ون فلك لله يمدن الإ اي ن هذاي
ون خلان ا طلاع على ارا  وحدمة ال دن الدولية اا امااااااااااااية ديدمواغوالله أف و اااااااااااافه ا عرداى 

ا الصد لله أن الم موعمت المسلح بأده " ون أخرر اعدمن انرخدان القوة "لله حيث بي ه المحدمة بهذ
المسلحة على الحدو  و لًا   تراى ألى ورتعة ا عرداى المسلح الذ  ون عأده تف يل خيم  الدامع 

و ا ا  الأور نااااااوىً أفا وم تسااااااااه تلك الهجممت  .(1 ون المي مق(51عن ال فس على واق المم ة  
 بأحداث خسمئر ام حة بملأ واح.

يدفل ل ل  ولة الحق اا أن ترخذ ون الوناااااامئل الدامعية  ووملرملا امن حق الدامع الشاااااارعا
ومم ترا  و مناااااعمً لر أى ب فساااااهم عن ا خرم  الداخلية أو الخم  ية لله والرا تهد  أو هم ووصاااااملحهم 

لله دظراً لأن هذ  الهجممت الم لوومتيةلله يمدن (2 الحيو ة لله على دحو يدفل لهم  وان العقمى وا نرقرا 
خم ج حدو  السااااااااايم ة الوط ية للدولةلله واا ناااااااااايل تحقيق السااااااااالز والأون أن ت ون فات ب د  ولا 

 الدوليينلله   بد ون تظمار الجهو  الدولية لموا هة تلك الهجممت.

 ضرورة والتناسب في استخدام القوةشرط ال -2

وع  هم الدولة الم ردى عليهم ور منااااااعةيقصااااااد بملر منااااااب أن ت ون اعممن الدامع الرا تقون ب
وإ  ترجموي لله أ  يجب أن يرحقق الر مناااااااااااااب بين  ساااااااااااااموة الخرر و ساااااااااااااموة ا ل  حجز ال دوان

ي د عدوادمً وليس بملرملا  ا عرداىلله ووخلاف فلك ي رار تجموياً اا انر ممن حق الدامع الشرعا و
 (3  امعمً.

                                                           
(1) I,CJ,case Military and paramilitary Activities in and Against Nicaragua ( Nicaragua 
V.United states ), Reports 1986, p.191. 

لله  ا  ال هماااااااااة ال روية لله القمهرةلله 1اناااااااااممعيل  اااااااااار  وقلدلله ا اااااااااون ال لاامت الدولية اا اطم  عمن لله ط . (2 
 .26-11لله ص2007

ا ارصم يةلله و الممم ة اا القمدون الدولالله المجلة القمدودية  .ن يد نملز  و لالله الجوادب ا ارصم ية للردابير  (3 
 .101لله ص1994(لله 6كلية الحقوق لله  مو ة الاامي قلله ع  
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والر منااااااااااااااب هو ال لااة بين الرصاااااااااااااارف الذ  تلجأ أليه الدولة والهدف الذ  تارغا تحقيقه 
الدامع الشاارعا بداع ال دوان أو ايقماهلله أف أن الر منااب اا حملة الدامع الشاارعا يهرز  والمرم ل اا

بمل ريجة أو الغمية ون ا ل الدامع وليس بممااااامون أو اوة ال مل دفساااااهلله وع وراعمة أيجم  دوع ون 
ق الرممثل وليس الرقمبل بين الونااااامئل المسااااارخدوة اا ا ل الدامع وال دوانلله خصاااااو ااااامً أفا وم ت ل

د ج اا اطم  ا نااااااالحة ال وو ة بملمقم دة وع ا نااااااالحة الرقليدية ور بمنااااااارخدان ونااااااامئل ارملية ت الأ
و لًالله لمم تشرمل عليه ا نلحة ال وو ة ون اوة تدوير ة همئلةلله خصو مً أن ودى الأنلحة ال وو ة 

 (1 يرجموي حدو  الدولة الم ردى عليهم و مرد أثرهم ألى غيرهم ون الدون المجمو ة.

ن و ميير المااارو ة والر مناااب فات ال لااة بملهجممت الم لوومتية غير ود  ة ى الرغز أوعل
( ون المي مقلله والمر لقة بحق الدامع الشاااااااااااااارعالله أ  أن الراان الدون بهم يقون على 51اا المم ة  

س همومً للدون بمناارخدان القوة على أناام اً اناامس ادهم  اى ون القمدون الدولا ال راا والذ  ي د أور 
حقهم اا الدامع الشااااااااااااارعا ضاااااااااااااد أ  هجممت و لوومتية تر ر  لهملله وأن عدن الراان الدون بهذ  

 (2 الم ميير اا درمق الهجممت الم لوومتية يساب ضر اً وعملًا غير وشروع.

أ  أن ترايق عااااااارط الر مناااااااب على الهجممت الم لوومتية  يان يوا ه تحديمً خريراً بشاااااااأن 
  عليهلله حيث أن عاااااااعدمت الحمناااااااوب تسااااااامح ون خلالهم أن تر دى اثم  الموائمة بين الهجون والر 

الهجون لأك ر ون  ولااةلله كااذلااك الر  عليهاام ير اادى لأك ر ون  ولااةلله  ون و راااة أو تحااديااد الجهااة 
حداثه عا ألى عدوانلله اماااااااااالًا عن اودمدية أيرحون الدامع الشاااااااااار  واا هذ  الحملةالم فذة للهجونلله 

الممدن أن تشمل ا ضرا  ال معئة عن الهجممت الم لوومتية و شآت اضرا اً   وار  لهملله أف  ون 
 (3 ر لهم القمدون الدولا حممية خم ة اث مى ال ااعمت المسلحة.حيو ة وا  

وغملعمً وم يرز اللجوى ألى تقييز المااااارو ة الرا اناااااردعه حملة الدامع الشااااارعا على انااااامس 
ذ  الحملة اأن عاارط الماارو ة ناايدمل وظيفرهلله اتخمف القرا  بملشااروع للحصااون على القوةلله وواقمً له

                                                           
 .451لله صوصد  نمبق .وحمد وحمو  خلللله  (1 

(2)  Claywilson, bootnets, cyber crime, and cyber terrorism, vulnerabilities and polic 
issues for congress, 2007. 

 .113 .عم ن عادالصم قلله انلحة الفممى ا ل ررودا اا ضوى القمدون الدولا الم م رلله وصد  نمبقلله ص (3 
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ووع فلك اأن واوع الهجون الم لوومتالله والذ  ي د هجوومً وسااالحمً   ي  ا بملمااارو ة ها ضااارو ة 
الدامع الشااااارعالله عليه يجب على الدولة الم ردى عليهم الرا ت رضاااااه للهجون المسااااالحلله أن ت اه 

 .(1 أده ليس لديهم ونيلة أخرى نوى الدامع عن دفسهم

 ثانياً: تدابير اامن الجماهي

أن ترايق تدابير الأون الجمامعالله ون ااال وجلس الأون الدولالله   يمدن ان يرز أ  ب اد 
أن يقر  أن الوامئع الم روضااااااااااااة عليه تشاااااااااااادل تهديداً للساااااااااااالز او اخلاً  بهلله أو عملًا ون اعممن 

 (2 ( ون المي مق.39ال دوان انر م اً ألى المم ة  

طراف المر ميعة والذ  يؤ   احيمدمً ل شوب ردابير بم ع تفماز الموال بين الأالوت من أهمية 
حملة الحربلله ون خلان  عوة اطراف ال ااع لحل دااعمتهز بملررق الساااااااالميةلله املغر  ون الردابير 

القمئزلله على الرغز ون عدن و و   ( ون المي مق هو لم ع تفماز الوضااااااع40المؤارة بمو ب المم ة  
ون ناااا ى لأتخمف تدابير وؤارة و ل وال يز هذ  الردابيرلله أ  أن وجلس الأالمي مق لر ظعاااام ة اا أ

( ون 41وم الردابير القساااااااار ة الرا و   فكرهم اا المم ة  ادسااااااااحمب القوات المساااااااالحةلله أو ال ااعمت 
الدبلوومنية المي مق وها على دوعين: تدابير   يررلب انرخدان القوة المسلحة و ل ارع ال لاامت 

ناااارخدان القوة عن طر ق القوات الجو ة والعحر ة والار ة اا حمن  يمن والإارصاااام ية واخرى ترلب أ
 (3 حملة المرو ة.

( ون المي مق لله دجد اده الحق ا ل ال دوان و ورهم برهديد 39ووملر وع ألى أحدمن المم ة  
ق دوعمً وم وع السااااااااالز وا خلان بهلله حيث ان وصااااااااارلح وتهديد السااااااااالز لله ون الممدن ان   يررمب

                                                           
ععدة الم لوومت ال ملميةلله الجر مة عار ا درردهلله  -عادالمرلب ومدوح عادالحميدلله  واي انرخدان ال مايوتر (1 
 .156لله ص2001لله ودرعة  ا  الحقوقلله الشم اةلله 1ط
يقر  وجلس الأون وم افا كمن اد واع تهديداً للسلز أو "على اده  الأوز المرحدة وي مق ( ون39  المم ة هدص (2 

الأخلان به أو كمن وم واع عملًا ون اعممن ال دوانلله و قدن اا فلك تو يمته أو يقر  وم يجب اتخمف  ون الردابير 
 مبة (.لحفظ السلز والأون الدولا او اعم ته ألى دص 42و 41طعقمً للمم تين 

 (لله4(لله ع 21ن   لله1اا اتخمف الردابير المؤارةلله ط الدولا عددمن عادال ا ا وهد  الدو  لله نلرة وجلس الأون (3 
 .27-25لله ص2001 ا  الشؤون ال قمفية ال موةلله بغدا لله 
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الهجممت الم لوومتية الدولية  ده ووضااااااوع تهديد الساااااالز اا غمية الخرو ة والداةلله ول ن افا تأول م 
وم يجر  على   يد الدون المرقدوة ون ا راىات وتدابيرلله دصل ألى دريجة وفم هم ان هذا ال مل 

م ا راىات أو ية لر ا ا بأتخمفه 2014لله ول ل وم ا لره بر رمديم عمن    يقل خرو ة عن ال دوان
ر مم  اا ووا هة هجون اد اتهم الم لوومتية لله حيث تز اخريم  وجموعة ب وت ووو  ااااااااااااامت ا نااااااااااااا

الله وهما على ا دررده ون  مدب  ولة و م ية ترساااااااب ب رل كاير وخلل واضااااااح و سااااااق وتد  ا
 يااة وعاااااااااااااااام ت اا الرمر ن عااد  كاير ون الخاراى والمسااااااااااااااؤولين الحدوويين ووقاادوا خاادواامت الا

 (1 الرحرية.

وون ا و لة الررايقية على ا ل ال دوان ون خلان الهجممت الم لوومتية هو اناااااااااااااارهداف 
خرراه ادظمة الرحدز الصااااا معية على أ 2014عمن   يرادية ال وو ة بفيرونااااامت ضااااام ةالم شاااااآت ا

ا ل درمق واناااع اا ورا عة الوحدات الرا ت مل ب ظمن الالله وكمده ا ااامبع ا تهمن تشاااير ألى ان 
تهمومت لدون ور د ة وها  ونااااااااايم لله الصاااااااااينلله ا تو يه ال دوان بملهجممت الم لوومتية تشاااااااااير ألى

طلاق هذا تز فكر هذ  الدون الرا يشاااااااااااااارعه اا أدهم كمده و اى أناااااااااااااارائيللله و الو يمت المرحدةلله أ
 (2 يران.ر ون وحرمت تخصيب اليو اديون اا أيرادا وال  يالذ  حرز وفمعل بوعهر الإ الفيروس

دشااااااااارة و لوومتية و ي ة تشااااااااادل تهديداً للسااااااااالز والأون وأوم وساااااااااألة تحديد فيمم افا كمده أ
 رهالدوليين اأن نااااااالرة وجلس الأون ليساااااااه ورلقة تممومً كمم هو الحمن ع د انااااااارخدان  ااااااالاحي

الم صااااااااااوص عليهم اا المي مقلله على أال تقدير يدون وجلس الأون ولاومً بملرصاااااااااارف على دحو 
وع د  (3  ئ المي مقلله ووصاااااااااو ة أعااااااااامل وع وعم ئ ال دالة والقمدون الدولا.يرفق وع وقم اااااااااد ووعم

 ومم نااااااامتالحديث عن الحمق الهجممت الم لوومتية بف ل ال دوان ا ليمً لز دجد وم يشاااااااير ألى أ  
متخمف تدابير   اً على هجمة و لوومتية هم اا عاااااااأن  يمن وجلس الأون ب ولية تسااااااارريع الركون ألي

                                                           
 ن ومتلله  ر مة ال دوان اا الهجممت ا ل ررودية اا درمق القمدون الدولا ال منلله وجلة الم م ةللهظم ممن ال  (1 
 .16لله ص2015لله (4  علله  (21 
 .19لله صدفسهمصد  المومتلله ظ ممن ال  (2 

(3)  NilS Melzer, cyber war fare and inter-national law ,Geneve: UNIDIR Resources, 
2011, p.19. 



                                                      [55] 

 

 

ون   يمااااااااع وعيم اً وحد اً ي رهجه اا ت ييف وم ي ر  عليه ون وامئعلله أف وجلس الألأن  ولية 
 (1 أن وجلس الأون   يرقال وضع ايو  وحد ة لسلرره الرقدير ة.

 الفرع الثاني

 لقوة في القانون الدوليف الهجمات المعلوماتية كاستخدام لتصني

لى الدون الرا ت رضه الهجممت الم لوومتية ها كغيرهم ون الهجممت المسلحةلله يرو ب ع
للاعرداى أن ت ون ام  ة على تصاا يف اعاادمن الهجون الم لوومتا على اده هجون وساالح أو هجون 

اال انار ممن الدولة الم ردى عليهم لحقهم اا الر  بأنارخدان ونامئل  امعية دشارةلله  للهوسالح وعايك
حة وعاااايدةلله او اه مت الهجممت الم لوومتية الرا تصاااا ل بأدهم هجممت وساااالحةلله أو هجممت وساااال

 أدهم انرخدان اال للقوة .

  ياله  لذلك الهجممتلله اعاادمن  ديد دسااايمً ونعاادل   لأن الهجممت الم لوومتية هاودظراً 
على الرغز ون أن القمدون الدولا اد م  ة على تصاااااااااااااا يفهم على دحو  ايق الجهو  الدولية غير ا

الذ  يرعم   ألى الذهن هل  والسااااؤان تماااامن المعم ئ القمدودية ا ناااامنااااية الحمكمة لرلك الهجممتلله
العحث عن  لإ مبه عن هذا السااااااؤانات وساااااالحةم يررلب عرعم  الهجممت الم لوومتية هجمميمدن أ 

ودى ادرعمق المعم ئ القمدودية ا ناامنااية الرا تحدز الهجممت المساالحة الرقليدية ووحمولة ترو  هم 
 اى الفقهية والساااااوابق القمااااامئية الرا ب ض الآ لذا نااااا قون بأنااااار را  للهعلى الهجممت الم لوومتية

تر لق بهذا الصاااااااد  والرا ون خلالهم يمدن و ماشاااااااة ا  مبة عن اودمدية تصااااااا يف هذ و الهجممت 
 كأنرخدان للقوة اا اطم  القمدون الدولا:

 (2 ال سدر ة وععه ال سدر ة اا ديدم ا وا شرةدتصدت وحدمة ال دن الدولية اا امية الأ
Nicaragua case ون وي اامق الأوز المرحاادة ون ياو رينلله الااو ااة الأولى : 2/4الماام ة   ألى )

( ون حدمهام على تحون 187ع ادوام تررااه المحدماة ألى طاي اة هاذ  المام ةلله أكادت اا الفقرة  

                                                           
 .19مومتلله وصد  نمبقلله صظ ممن ال  (1 

(2) ICJ, Nicaraga case 1986, op,cit , para, 187. 
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وادأ حظر اناااااااااااااارخدان القوة أو الرهديد بهم ألى امعدة عرفية  ولية ير ين على  ميع الدون وا ب 
لله يشاااااااااااام  ألى أن فلك  مى و سااااااااااااجممً وع حقيقة أن و ظز ب و  وي مق الأوز  (1 الرقيد وا لراان بهم

 المرحدة ها أ لًا وعم ئ أنمنية   يحق لأ   ولة وخملفرهم أو الخروج ع هم.

اوم الااو ة ال مدية: ترم ل اا الحم ت الرا يمدن أن ت رار أناااااااااااارخداومً للقوة خلاامً لمم  مى 
ارصاااام هم على ة المذكو ة ب مووية المم ة وعدن أأارت المحدم ب ص هذ و المم ة لله ووهذا الصااااد  اد

اناااااااارخدان القوة بملم  ى الرقليد  لهملله والمرم ل اا اناااااااارخدان اوات عساااااااادر ة دظموية خم ج حدو  
الدولة ا اليميةلله حيث أنهاه واارت أن ا نمن القوات ون اال الدولة أو بمل يمبة ع هم نواى كمده 

وخملفة  ااااااار حة للمم ة  دظمويةلله أو أية ا وات أخرىلله ت دو غير على عااااااادل وجموعمت دظموية أ
وو مىً على فلك يمدن اعرعم  هذا الرصاااااارف هجوومً وساااااالحمً على واق أحدمن  لله( ون المي مق2/4 

 (2 ( ون المي مق بم نر م  ألى حجز وتأثير انرخدان القوة.51المم ة  

دولية بخصااااااوص القمااااااية ادفة ع د تحليل وماااااامون القرا  الذ  ا ااااااد ته وحدمة ال دن ال
نااااارخدان   لمفهون انااااارخدان القوة لله فلك الإالذكرلله دلحظ أدهم اد حم ت بوضاااااوح عن ال هج الرقليد

أن تقون الدولة بأتخمف ارا اً وعمعااااااااااااااراً ير لق عرداىلله والذ  يفرر  فيه للونااااااااااااااامئل الرقليدية اا الإ
 (3 اليز  ولة أخرى.بأنرخدان القوة اا أ

هذا الشااااااااااااأن أدمم  مى تأكيداً على دية الدون الحقيقية المشاااااااااااام كة اا وإن ووال المحدمة ب
( ون المي مقلله أف أن الأعممن الرحمير ة لهذ  المم ة تشير بوضوح ألى 2/4 يمغة دص المم ة  
عمااامى ناااوف يشااادل ادرهمكمً لهذ  المم ةلله و وجر  الرهديد بهم بين الدون الأأن أ  انااارخدان للقوة أ

 (4 فمً لمعم ئ المي مق الذ  تمه  يمغره بإ ا ة الجممعة الدولية.على عرط أن يدون وخمل

                                                           
(1) See, Kamrul Hossain, The concept of jus Cogens and the obligation under the U.N. 
charter, santa clara joumal of international law , vol.39, Issue (1), 2005. 
(2) ICJ, Nicaragua case, op. cit, 1986, para, 195. 
(3) Milorad Petreski, The international public law and the use of force by states, journal 
of Liberty and international Affairs, vol.(1), No.2, 2015.  
(4) Doc,784, 1/1/27. 6 U.N.C.I.O.Docs (1945). 
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اأن المحدمة بأتخمفهم هذا الموال أدمم هو بم مبة تأكيد لف رة وسااااااااااااؤولية  للهعلاوة على فلك
غير المعمعااااارةلله بمم ايهم تلك ال معااااائة عن  هم الخمطئة ناااااواى المعمعااااارة و هم أنالدولة عن ومم نااااامت

بملحمق الماااار  بملدون الأخرى خم ج درمق و يرهم ا اليميةلله وهو  تقصاااايرهم بوا ب عدن الرساااااب
ون  ادنااااااايأتا فكر   حقمً اا الفصااااااال ال م" لله والذ  Due Diligenceوم ي رف بوا ب ال  مية "

هذ  الد اناااااااااةلله ع د الر ر  لمفهون وا ب ال  مية اللايوة للدون لله وون الواضاااااااااح أن المحدمة اد 
ا المفهون ووملرحديد اا امااااية ا مة كو او بين العمديم والممل ة أنااااهمه بشاااادل ا من اا ترو ر هذ

 (1 .1949المرحدة اا ال من 

وهيئة دلحظ ون خلان وم تقدن أن المحدمة ون خلان حدمهم اا امية ديدم اغوالله اد كمده 
طم  الرصاارامت الرا يمدن أن تشاادل غير الهجون ال ساادر  الرقليد  اا أمف أخرى لإحرواى أ اا 

( ون المي مقلله وون الجدير بملذكر أن ووضااااااااااااااوع الفصاااااااااااااال اا ال ااع 2/4حدمن المم ة  ادرهمت لأ
طم  الهجممت الم لوومتيةلله وإدمم اا القمية المذكو ة لله لز يدن اا أ رو  أومن هذ و المحدمة مال

كمن يرمحو  حون الدعز ال سااااااااادر  غير المعمعااااااااار الذ  كمده تقدوه الو يمت المرحدة ل  م ااااااااار 
وة اا ديدم اغوالله ووساااااب ا تصاااامن بين هذ و ال  م اااار وحدووة الو يمت المرحدة وو مهمااااة للحدو 

ارت المحدمااة بو و  خرق ون  اامدااب الو ياامت ج ع ااه علااااة غير وشااااااااااااااروعااة بي همااملله أالااذ  در
( ون المي مقلله وحيث أن أحدمن هذ و الفقرة لهم  ااافة الااوية على  ميع الدون 2/4المرحدة للمم ة  

ا دصوص المي مق اقد تو له المحدمة ألى دريجة الحدز الذ   د  لصملح الأعممى كحمن بما
 ديدم اغوا ضد الو يمت المرحدة.

الرا انااااار دت أليهم المحدمة اا حدمهم ادل الذكر لله  طلاع على حي يمت القمااااايةوع د ا 
 ع د ا عمى  ولة و ي ة كمم هو الحمن للههو امبل للقيمس على حم ت وشااااااااااامبهة دجد أن هذا الحدز

أخرى بشااااااااأن ت رضااااااااهم لهجمة و لوومتية خم ااااااااة أفا وم حققه هذ و الهجمة وعيم  الحجز  ضااااااااد
نااااااا م هم ألى ل ن يشاااااااررط اا فلك عااااااارط  وهر  هو أ رأثير على الدولة الرا تر ر  للهجونللهالو 

                                                           
(1) ICJ, Corfu channel case ( UK.V.Albania), Judgment, 1949 I.CJ, ReP.4,22 (Apr,9): 
See also Robert P.Barnidge, The Due Diligence priniciple under inter national law, 
community Review, vol.(81), Issue 8, 2006. 
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لله 2013على فلك لله  مىت ال سااااااااااااااخة الأولى ون  ليل تملين ل من تأكيداً الدولة المدعى عليهملله 
ال مليمت الم لوومتية "( و ه لرؤكد على أن 11 مىت المم ة   حيثلله صو  بملقيمسلهذا الر لرؤنس

. (1 ومً وع ال مليمت غير الم لوومتية"ت رار اناااااااااااااارخداومً للقوة ع د وم يدون وحرواهم وتأثيرهم ورقم  
ر الوا   اا المم ة الصاااااااااااااااد  هل ت رهك هذ  الهجممت الحظ والرسااااااااااااااامؤ ت المرروحة لل قما بهذا

 وسااااالحمً أن ي د فلك عااااادل أخر ون أعااااادمن وهل تشااااادل هجوومً  وي مق الأوز المرحدةم ( ون2/4 
كرا  ا ارصااام   أو السااايمناااام وهل ي د فلك وار اً للدولة بمنااارخدان حق الدامع الشااارعا القوة كملإ

 ع د ت رضهم لهجون و لوومتام

مررو ة ت  ولو يملله أبرداىً تشااادل الهجممت الم لوومتية دمرمً وسااارحدثمً ون أدممط الهجممت ال
دممط ون الهجممت الأوز المرحدة أن تررأ و ل هدذا أأف لز يدن بحسااااااعمن واضاااااا وا وسااااااو ة وي مق 

الهجممت كأناارخدان للقوة وساارقالًالله ووملرملا اها ت ير  اا وومت وتحديمت اا كيفية تصاا يف هذ و 
ترو ر ب ض ال ممفج عااادمن القوة لله لذلك ا رهد الفقهمى اا المسااالحة أو بأعرعم هم عااادل اخر ون أ

الرحليلية للر مول وع هذ و الهجممت الم لوومتية وويمن طاي رهم ودرماهملله ودريجة لذلك ظهرت عدة 
 نرخدان القوة المسلحة وعلى ال حو الآتا:همت اقهية حون كيفية تص يفهم اا أطم  أاتجم

 ( Instrument-Based Approach": النهج القائم هلى الوسيلة ) أو,ً 

ادصااام  هذا ا تجم  ألى تا ا الونااامئل الرقليدية ال سااادر ة كمعيم  لرحديد وم أفا كمن يذهب 
 رى هؤ ى أن الهجممت الم لوومتية طملمم و دشاامطمً و ين يشاادل اناارخدان للقوة اا القمدون الدولالله 

ي ظرون لله أف (2 انااارخداومً للقوة ت د هجوومً وسااالحمً أدهم لز تسااارخدن ا نااالحة ال سااادر ة الرقليدية الا 
هذ و  هؤ ى الفقهمى للهجممت الم لوومتية على أدهم انارخداومً للقوة وهجوومً وسالحمً اق  ع دوم ت ون 

                                                           
(1)  Micheal N.Schmitt (ed), Tallinn manual on the international law Applicable to cyber 
ware fare ( Cambridge university press , 2013) at paragraph 11. 
(2) Christopher D.Deluca, The need for international laws of war to include cyber 
Attacks involving state Actors, pace international law Review on line companion, 2013, 
vol.(3), No.(9), p.845-846. 
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لله وهو (1 نلحة عسدر ة تقليديةلله أو ت ون وصمحعة للهجون الرقليد الهجممت دم مة عن أنرخدان أ
( 51الوا   اا المم ة   للدولة بمنرخدان حقهم اا الدامع الشرعا اً بهذا الم  ى   يدون ه مت وار  

ون المي مق وال م ز عن هجون وسااااااااااااالح لله لأده يخلو ون الخصااااااااااااامئص الفيا مئية المرتعرة بملإكرا  
مم هو ناامئد اا ا ناالحة ( لله ك Kintincوصااو ة عموة   يحرو  على طماة حركية  و ال ساادر  لله 

 .(2 الرقليدية

لهجون الم لوومتا المسااااااارخدن على ناااااااايل الم من اا ظل ال هج القمئز على الونااااااايلةلله اأن ا
لإغلاق ععدة كهرومى و ي ة هو هجون وسلحلله وفلك لأن وراق الخدوة الرا تدعمهم ععدة الرماةلله 

ة ا خرى لروليد ال هرومىلله أو ب ض ا نرخداومت الحركيوم يررلب أنقمط ا الة على وحرة  عم ة
هذا  اا ضااوىلله مً لرحقيق ال ريجةكمده و دة وسااعقالذخمئر الرقليدية  لإعماة الشااعدةلله بساااب أن هذ 

دصم  أوومم يدعز  (3 ال هج القمئز على الونيلةلله يرز الر مول وع الهجون الم لوومتا بذات الأنلوب
تصاااااااااااام ت الار ديةلله ووناااااااااااامئل الأوز المرحدة بمعرعم  أن ارع الإهذا ا تجم  وم تماااااااااااام ه وي مق 

 .(4 قوة ايهمنرخدان الخرى لله ها تدابير ليس ون المرو   أا تصمن ا 

أ ااحمب هذا ا تجم لله وتجسااد ال دن الدولية اد فهاه ألى  أ  وغمير لمعيم  ول ن وحدمة 
نااالحة ال وو ةلله أف أوضاااحه بأن ن  أيهم بخصاااوص وشاااروعية الرهديد أو أنااارخدان الأفلك ون خلا

 ناااار ممن  ااااو ة و ي ةال لاامت الدولية هو غير وحد  بإ ال ص المر لق بحظر اناااارخدان القوة اا
 .(5 نلحة المسرخدوة اق اعدمن القوة ون  ون الرقييد بملأ ون ا نلحة لله بل تشمل  ميع

                                                           
 .110نراب ثمور أحمدلله وصد  نمبقلله ص (3 

(2) Michael N.Schmitt, computer Network Attack and the use of force in international 
law, op.cit, p.846. 
(3) Jeffrey carr, inside cyber war fare, second Edition, published by O 'Reilly Media, 
Ink, Sebastopol, USA, 2012. 

 .1945( ون وي مق ا وز المرحدة ل من 41المم ة   (4 
: الفروى الرا ا ااااااد تهم وحدمة ال دون الدولية بشااااااأن وشااااااروعية اناااااارخدان ا ناااااالحة ال وو ة أو للما د ي ظر  (5 

 .23لله ص39لله الفقرة 1996الرهديد بهملله  أ  انرشم   
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هذا المعيم   (لله أ ااحمب هذا ا تجم  وأيد NATOكمم ناامدد حلل عااممن ا طلسااا ال متو  
لهجون أن  اعلى " 2014لمشاااررت الرمبع له عمن   اج دص اا و هج الدامع السااايارادا اون خلان أ

 "( ون و مهدة ال متو...4عماااامى بملرشاااامو  فيمم بي هز بمو ب المم ة  لان الدون الأالم لوومتا نااااي
مساامعدة ب مااهم عماامى بشاادل هجوومً وساالحمً يلان الدون الأل ن الهجون الم لوومتا   يمدن أن ي

 .(1 ( ون هذ و الم مهدة5و ب المم ة  الع ض الأخر بم

قهلله وفلك بسااااااب ناااااهولة مي بمرودة تراييرماااااح ومم تقدن أن ال هج القمئز على الونااااايلة يمر
ناااااارخداومت ا ناااااالحة والقوة ال ساااااادر ة الرقليديةلله أ   أدهم تغض ال ظر عن ا دشاااااارة اللجوى ألى أ

ناااااارخدان اب بأحداث اضاااااارا  ون  ون أالم لوومتية الرا ترميا بقد تهم الهمئلة الرا يمدن أن ترساااااا
را يرميا بهم ال هج القمئز على الونااايلة وعلى الرغز ون الخصااامئص ال (2 نااالحة عسااادر ة تقليدية.أ

 ل ن عيووه  عه ادصم  هذا ا تجم  ألى الرخلا ع ه ع د الر ر  لر ر ف الهجون المسلح.

 (Scale and Effectثانياً: النهج القائم هلى الحجم والآثار )

الهجممت  أن الخاراى اا  ليل تملين ألى فهباا  ليل تملينلله أف الإتجم  اناااااااااااااارخدان هذا 
لم لوومتية ت رار اناااااااااااااارخداومً للقوة ورى وم كمده بحجز وتأثير الهجممت غير الم لوومتية الرا ا

ب ض ون الفقهمى المؤ دين لهذا ا تجم  ألى تحديد  وعمللله (3 تصااااااال ألى وساااااااروى أنااااااارخدان القوة
: هذ و الشااااااااروطو الشااااااااروط الرا يمدن القيمس عليهم لرصاااااااا يف الهجون الم لوومتا كهجون وساااااااالح 

للهأف يرى ادصاااااااام  هذا (4 لله وإودمدية  يمس الآثم لله وعاااااااادة الدوم لله الخرو ةاا تحقق ال وااب ةالفو  
 .(5 على واق اثم   على الدون الأخرى  ا تجم  أن كل دشمط غير وشروع يمدن   عه

                                                           
(1) North Atlantic Treaty, supra note 98,artcle 4,5, NATO Agree common Approach to 
cyber Defence , supranot 97. 
(2)  Oona Hathway,and others, op.cit, p.846. 
(3) Tallinn Manual, op. cit, Rule (11). 
(4) Micheal N.Schmitt, computer Network Attack and the use of force in international 
law, op.cit,p.914. 
(5) Sean P.Kanuck, Recent Devlopment: infor mation war fare: New challenges for 
public international law, 37 Harvard international law journal, 1.274, 290, 1996. 



                                                      [61] 

 

 

وعلى الرغز ون ا خرلاف الرفصاااااااااااااايلا بين اقه وحدمة ال دن الدوليةلله وووال الخاراى اا 
 مت ثمة عمولًا وشاااااااارركمً بي همم يرجلى اا الحجز والآثم  كمعيم  ن يمدن  ليل تملينلله دلاحظ أن ه

( اا وي مق ا وز 51الركون أليهمم لرف يل اللجوى ألى الدامع عن ال فس على واق أحدمن المم ة  
المرحدةلله حيث أن كلًا ون لج ة الخاراى والمحدمة لله ي ظران ألى أن أ  اعرداى على الدولة ووأ  

ايهم الهجممت الم لوومتيةلله ي د ادرهمكمً لساااااااايم تهم ومم يم ح الحق للدولة الم ردى  عاااااااادل كمنلله بمم
عليهم    هذا ا عرداى ضمن عرط انمنا وحيد هو أن يدون حجز واثم  هذا الهجون على الدولة 
الم ردى عليهم ضاااااااااااااامن وساااااااااااااارو مت وحدو ةلله وهذا وم عمله عليه لج ة الخاراى واموه بجهو  

ة الهجممت الم لوومتية الرا يمدن أن تراى ألى عرعة الهجون المسااااااالح ب د وروا ااااااالة لغر  و را
  انااة وجموعة ون الخصاامئص الرا ترسااز بهم هذ  الهجممتلله وتؤون ألى دريجة وفم هم أن الدولة 

( ون 51الم ردى عليهم يمد هم اناااااااااااارخدان حقهم اا الدامع عن دفسااااااااااااهم على واق احدمن المم ة  
 ألى وضااااع أطم  وعيم   يرم ل (Micheal N.Schmitt)فهب ال متب اد وي مق ا وز المرحدة لله و 

  دة عروط  وهر ة لغر  تص يف الهجون المسلح كهجممت و لوومتية وون اهمهم:ب

 (Severityشرط شدة الدمار )  -1

تحليل انااااااارخدان  بملإنااااااار م  ألىعلى واق هذا المعيم  يمدن تحديد درمق وك ماة الهجون لله 
ا المعيم  يرز ال ظر ألى حجز الخسااااامئر العشااااار ةلله وطاي ة الم رقة الرا تر ر  القوة اا اطم  هذ

له الممرل مت  وه مت علااة بين عاااااادة ا ضاااااارا  الذ   هللهجون لله وعاااااادة الماااااار  الذ  ت رضاااااا  
يحدثهم الهجون وتصاااااااا يفه ألى هجون و لوومتالله ووملرملا يمدن ون خلاله و راة فيمم أفا كمن هذا 

 (1 م مبة هجون وسلح أو انرخدان للقوة.الهجون الم لوومتا ب

وكملة ا نااااارخعم ات ل( المسااااارشااااام  ال من السااااامبق Daniel B.Silverحمون  اديل نااااايلفر   
المركا ااة ووكااملااة الأون القووا ا ور ديااة أيجاام  علااااة وثيقااة بين الف اال ال اام ز عن الهجون ووين 

الم رادى عليهام تف يال حق الاداامع ال ريجاة المروا اة ون هاذا الهجونلله حرى يدون وسااااااااااااااوغ للادولاة 
لله الهجون الم لوومتا يسوغ الدامع الشرعا أفا كمده دريجة المروا ة"الشرعالله أف فهب بملقون أن  : 

                                                           
(1)  Jeffrey carr, op, cit, p.60. 
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لله ولذلك اأن (1 "المسااالح م ية تممثل ال رمئج المرتعرة بملهجونوأحداث ا ااامبمت  سااادية أو أضااارا  
الدوم  الرا  ونلله لهم أثر بملت اا تقييز عاااااااااااادةدرمق الهجون وك ماة ال وااب المررتعة على هذا الهج

 .(2 دجمه عن هذا الهجون

أن تحدث الماااااااااااااار  المممثل  ىوون الجدير بملذكر أن الهجممت الم لوومتية لهم القد ة عل
و  ومم يدون أك ر ون فلكلله ول ن ه مت نااااااؤان اا اا الهجممت ال ساااااادر ة الرقليديةلله أالمرصااااااو  

لمااااااااار  الذ  يمدن  أن تحدثه الهجممت الم لوومتيةم وهل وم وساااااااااروى عااااااااادة اهو غمية الأهمية 
تحدث هجممت ون الراي ا أن  ترممثل بمسااااااااااااااروى الماااااااااااااار  وع الهجممت الرقليدية ال ساااااااااااااادر ةم

لدولة و ي ةلله كذلك يمد  م أن أو الممرل مت و لوومتية  ون أن ترااقهم أضااااااااااارا  وم ية على ا ارا  
ون  متا تخرلل عن تلك ال رمئج ال م مةالم لوو درصاااااااو  أن ت ون ال رمئج المررعاااااااحة عن الهجون

 الهجون ال سدر  الرقليد .

 بملأنلحة الم لوومتية على وؤنسة و ي ة اً اعرداى يحدثامن الممدن أن ا لى نايل الم من 
اضرا اً وم يةلله ل ن   مل هذ  المؤنسة  ون أن ي رجدولة و ي ة يؤ   ألى أحداث اوضى بتمب ة ل

ن درصو  هجوومً و لوومتيمً أخر على ععدمت الحمنوب اا ارمع الصحة يمدن أ اا فات الواه
لدولة و ي ة يؤ   ألى حجب الخدوة عن ااسااااااامن الروا ئ ووملرملا عرل أ هاة الر فس ومم يؤ   

ول ن السؤان المرروح لل قما بهذا الصد  هل أن كلًا  للهألى حدوث وفيمت ك يرة دريجة هذا الهجون
للاادولااة الم راادى عليهاام أن تساااااااااااااارخاادن حق الاادااامع عن  مً و لوواامتياامً يار ين يم لان هجووااا عراادائ
 ال فسم

ألى ضاااااااااااع وعيم   وهر   الخاراى اا  ليل تملين لج ةللأ مبة عن هذا الساااااااااااؤان لله عمدت 
واى واع هذا المار  على ا ارا  بم نار م  ألى واوع المار  المم   على الدولة الم ردى عليهم نا

تية هجوومً عساااااااااااااادر مً لله اوم تلك لى هذ و الحملة ت د الهجممت الم لووم يمنااااااااااااااامً عو الممرل متلله  أن

                                                           
(1) Daniel B.silver, computer Network Attack as a use of force under article 2(4) of 
united Nations charter, in computer network attack and international law 73, 80- 82 
,Editors Michael N.Schmitt and Brian T.Donnell eds, 2002, p.92. 
(2) Tallinn Manual, op. cit, comment (9/a) on Rule (11). 
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عرداىات الرا   تلحق و ل هذا ال وع ون الماااار  اها خم ج درمق الهجون ال ساااادر  بحسااااب الإ
ن ترساب هذ  الهجممت الم لوومتية بأحداث ضر  لم  يةلله بمنر  مى حملة واحدة ها أ أ  اللج ة ا

 .(1 لله  ون أن تر لق بمر  وم   وحسوس ة الرا تز ا عرداى عليهملمصلحة وط ية حسمنة للدول

بأخراج طمئفة ون الهجممت الم لوومتية ون  ائرة  المذكو ةوون الجدير بملذكر اموه اللج ة 
تصاااا يفهم كهجون وساااالحلله كرلك الرا تؤ   ألى خلق   حملة ون الفوضااااى ( اا الدولة المرماااار ة 

حيو ة للدولةلله اأن حملة الفوضى الرا خلفهم ا عرداى على  ون أن يرااقهم أ  ضر  اا وصلحة 
( ون 51أحدى وؤنسمت الدولة ا  ا  ة   يراى ألى كوده هجوومً يسردعا ت راق أحدمن المم ة  

المي مقلله ول ن الهجمة الم لوومتية الرا يدون لهم تأثير وعمعاااااااااار اا وصاااااااااالحة وط ية تهز الدولةلله 
انااااااايب عمئدة لمؤناااااااساااااااة عسااااااادر ة اا الدولة الم ردى عليهملله دة  اخل حو كساااااااراة الايمدمت المخا 

 ووملرملا اها واقمً لهذا المعيم  ت ون هجوومً عسدر مً يايح للدولة انرخدان حق الدامع الشرعا.

( اقد فهب بملقون ".. ون Marco Rosciniنااااااااااااي ا  و وم كو    الفقيه واد أيد هذا ا تجم 
( ون 2( ون المم ة  4درهمت واضااااااااااااااح لأحدمن الفقرة  الممدن عد الهجممت الم لوومتية بم مبة ا

وي مق الأوز المرحدة لله على عااااااااارط أن ترسااااااااااب بر ريل أو  وم  واناااااااااع للا ى الرحرية الرا تمس 
وصااااااالحة الدولة الوط يةلله أو الرا ت ون ضااااااارو  ة اا حيمة الإدسااااااامنلله و  رج عن فلك حق الدولة 

الرا تر لق ( ون المي مق دفساااهلله و 51ب المم ة  الم ردى عليهم اا اللجوى ألى انااارخدان القوة بمو 
 .(2 بحق الدامع عن ال فس"

وعلاوة على فلك أن الهجممت الم لوومتية الرا تراى ألى عرعة الهجون المسااااالحلله وإن كمده 
وليس ورلقاامًلله لأن اناااااااااااااارخاادان الاادولااة للقوة  اً تايح حق الاادااامع عن ال فسلله أ   أن هااذا الحق وقيااد

جون الم لوواامتالله يجااب أن يروائز ليس اق  وع وي اامق الأوز المرحاادة باال المساااااااااااااالحااة   اً على اله
نااااااارخدان القوة ون أواواعد القمدون الدولا ال راالله ووم تمااااااام ره وعم ئ القمدون الدولا ا دسااااااامدا 

                                                           
للما د ي ظر بهذا الصااد : الشااروط الرا وضاا رهم لج ة الخاراى اا  ليل تملين ووملرحديد عاارط الآدية أو الفو  ة .(1 
 .Jeffrey car , op,cit, p.60كذلك ي ظر:  حيث أو اه أن يدون المر  وحد اً وحمً  وليس وروا مً. لله

(2) Marco Roscini, " world wide war fare- jusad Bellum and the use of cyber force , " 
Max plank year book of united Nations law, vol.(14), 2010, p.85, 130. 
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والرا ن رررق  .(1 ال سدر ة كمادأ  الر منب والمرو ة ال سدر ة اا انرخدان القوة المسلحة ايممً 
تعمعمً اا المرلب ال مدا ون هذا المعحث عن الر ر  لمدى ادرعمق القمدون الدولا لهذ و المعم ئ 

 الإدسمدا على الهجممت الم لوومتية.

الرا اعدت ودو  أن دوضااااااااح بهذا الصااااااااد  أن ا اى الفقهمى اد أكدتهم وجموعة ون الخاراى  
جمة مم أفا كمده الهيفايمن ل   لله وفلكم اد انااااااااار دت ألى وعيم  الحجز والآثمأده حيث للهتملين  ليل

( ون 2/4أدرهمكمً للمم ة   والرا تشااادل نااارخدان القوة غير المشاااروعالم لوومتية تراى ألى وساااروى أ
ي د وار اً للدامع عن ال فس و ي مً فيمم أفا كمن هجوومً عساادر مً  لايمن وي مق الأوز المرحدة لله كذلك

انااااار دت ألى فات المعيم  ن اا اماااااية ( ون المي مق دفساااااهلله ووهذا اأن المحدمة 51واق المم ة  
 ديدم اغوا ورقدوة الذكر.

والسااااااااؤان المرروح بهذا الصااااااااد  حون تحديد وم الم  ى الدايق لمصاااااااارلحا الحجز والآثم  
الخمص بملهجمة الم لوومتيةلله الذ  يار  للدولة الم ردى عليهم بمو ب هذين المعيم  ن أن تساااار د 

 ن دفسهم ون عدوهم( ون المي مق للدامع ع51ألى المم ة  

ن ا طلاع ورة أخرى ألى وم ار ته وحدمة ال دن الدولية اا ي  للا مبة على هذا السؤانلله ير 
والرا ك ر خرو ة ( دة بين اعاااااادمن اناااااارخدان القوة   الأامااااااية ديدم اغوالله اقد أ رت المحدمة وقم  

لة الدامع الفر   ال خرو ة ( لله لأن اا حمتصاااال ألى الهجون المساااالح لله وا عاااادمن الرا ت ون   أ
م ردى عليهم دريجة عن ال فس لله تخمااااااااااع ومم نااااااااااة هذا الحق للدولة الم  ية ل ودهم ها الدولة ال

 .(2 الهجون المسلح

ووععم ة أخرى اأن وحدمة ال دن الدولية تساااااااااااااارخدن المقم وة القمئمة على الآثم  الرا تم ح 
( ون 51دامع عن دفسااااااااااااهم واقمً للمم ة  والرا تم ح حق الدولة اا ال لله(3 أهمية ألى ال رمق والآثم 

                                                           
(1) Oona A.Hathway, op. cit, p.849. 
(2) ICJ,Nicaragua case, op.cit, para, 191. 
(3) See: the test enunciated by the ICJ in Nicaragua USA.ICJ Rep.1986, at para, 195. 
iF "suchan operation, because of its scalea and  Effects, would have been classified 
asan armed attack. 
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قد ( ون المي مقلله ا2/4ة على وجر  انرخدان القوة بمو ب المم ة  ي المي مقلله بدً  ون المقم وة الما
  تلجأ ايهم الدولة الماااااااحية ألى حق الدامع عن ال فسلله ول ن اق  ألى أعممن  تحدث ه مت اجوة

لأون الدولا لله وم  ون الدامع عن ال فس واقمً وتدابير ومااااام ة وشاااااروعة لله أو اللجوى ألى وجلس ا
 .(1 لى  يمن الدولة بم ت مب ا ل ضدهم( ون المي مقلله   اً ع51للمم ة  

ووع فلك اقد أوضااااااااااحه وحدمة ال دن الدولية اا امااااااااااية الم صاااااااااامت ال فريةلله بين أيران 
رادية ون والو يمت المرحدةلله والرا تمحو ت حون حم ثة تدوير وجموعة ون و صااااااااااااااامت ال ف  الإي

( ون 51لله أن الهجون المساااااااااااااالح بمو ب المم ة  1987اال الو يمت المرحدة ا ور دية اا عمن 
وي مق الأوز المرحدة والقمدون ال راا الدولا ليس ورا اين لمادأ حظر اناااااااااااااارخدان القوة اا القمدون 

رر اعااااااااادمن الدامع عن ال فس اهو أخاثم ة حق  ألى الدولا لله ووملرملا بمم أده هجون وسااااااااالح أ ى
 .(2 نرخدان القوةأ

 (Immediacyشرط الفورية أو الآنية )  -2

ي  ى هذا الشااارط برحليل وقدا  الواه الذ  يسااارغراه الهجونلله امااالًا عن المدة الاو ية بين 
( وعيم   الفررة الاو ية ال مفية واا هذا السيمق انر دت لج ة الخاراى ألى .(3 الهجون وتحقق الآثم 

م الدولة الم ردى عليهم لرفم   واوع الماااار  ون خلان اتصااااملهم بملدولة الم ردية الرا تساااارفيد و ه
لل ل عن هذا الرصاااارفلله الا يمدن للاعرداى على واق هذا المعيم  أن يراى ألى كوده اناااارخداومً 
للقوةلله أفا ثاه أن الدولة الرا تمه وهم مرهم اد ارطه بأ  اررة يو ية كمن يمدن أن تسااارفم  و هم 

وععم ة أخرى أن الخرر الآدا أو الحمن هو الذ  ناااااااااوف يقع   وحملة لله  ون و لمااااااااار لله لرج ب ا

                                                           
(1) Micheal N.Schmitt, cyber operations, and the Jud Ad Bellum Revisited, Published 
by Villanova University Charles widger School of Law Digital Repository, Villanova 
Law. Review, Vol.(56), issue.(3), Unitedstate , 2011, p.587. 
(2) ICJ, ReP.2003, para, 51, 72. 
(3)  Jeffry carr, op.cit, p.60. 



                                                      [66] 

 

 

ا وااب الهجون الرا  .(1 انااااررمعة الدولة الم ردى عليهم القيمن بد ى هذا الخرر بأ  وناااايلة كمده
تظهر لل لن ب د اررة و ياة ون الهجونلله تج ل ون العساامطة ت ييف هذا الهجون على اده اناارخدان 

أن  .(2 ملمقم دة وع وناااااامئل الإكرا  ووخرلل القوى الرا تظهر اثم هم بريئة بصااااااو ة تد  جيةللقوة ب
( لله والذ  ي د ت اير  اااااااام ق لف رة caroline testعاااااااارط الفو  ة ي سااااااااجز وع اخرعم  كم و ين  

و ه اا نااااااااايمق الدامع عن ال فس ضاااااااااد خرر وحرمل  ةنااااااااارفم ون الممدن ا الآدية أو الفو  ةلله و 
ف يحق للدولة الم ردى عليهم بمو عه أن تدااع عن دفساااااهم ضاااااد هجون عسااااادر  وعااااايك الواوع لله أ

 .(3   خيم  اومن الدولة لغر  الرداونالواوعلله ول  ه او     يررت أ

أن لج ااة الخاراى اا  لياال تااملين لز ت ااما  الحااملااة الرا يمدن ايهاام  دجااد تقاادن وورحلياال واام
بأنااااااررمعرهم و ع هذا الماااااار  ال معااااااا عن  أن ت ون  للدولة الم ردى عليهم ون  راى هذا الهجون

الهجونلله أو على أال تقدير أن تحد ون اثم   لوحدهملله ون  ون حم رهم للإتصااااااااااااااامن بملدولة الرا 
بم  ت بملهجونلله أ  أده على الرغز ون فلك يمد  م أن دساااااااااااااار رج بأن أغفمن هذ و الحملة ون اال 

ملة وفررضااة و   اعا لم ماشاارهم لله على اعرعم  اللج ة اد  مى بحساان دية وا ا على اناامس أدهم ح
 أن   ى المر  أو الحد و ه بمنرخدان أ  ونيلة ضد الهجون ها ا لًا تم ل  وهر هذا المعيم .

 

 

 

                                                           
(1)  See: Daniel Bathlehem . principles Relevent to the scope of self- De fence Against 
imminemt of Actual Armed Attack by Non state Actors, American journal of 
international law , vol. (106), 769, 2012. 
(2)  Micheal N.Schmitt, Thoughts on A NorMative Frame work, op. cit, p.914. 

بين الممل ة المرحدة والو يمت المرحدة ا ور دية دأ الذ  ترعح عن حم ثة كم و ين يشم  بهذا الصد  هذا الما  (3 
د ي ظر بهذا الصد  اد تأكد عرامً  وليمً بشأن انرخدان حق الدامع عن ال فس ضد أ  خرر وحرمل الواوع لله للما 

 : 
Larry May, war crimes and just war, Cambridge University press, 2007, p.206. 
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 (.strict Liabilityثالثاً: النهج القائم هلى المسؤولية المتشددة ) 

لحيو ة للدولة هو ادصااااااااااااام  هذا ا تجم  أن أ  هجون و لوومتا ضاااااااااااااد الا ية الرحرية ا رى ي
وساااالح يريح للدولة الم ردى عليهم الدامع عن دفسااااهم ضااااد أ  اناااارخدان للقوة و دون بم مبة هجون 

ب لله أف يرز الر مول بصو ة تلقمئية وع الهجممت الم لوومتية دظراً لل واا (1 ب ضر اً لهمهجممت تسا
أن أ  ت مول تلقمئا حيث  ةلله دظمة الا ى الرحرية للدولة المرماااار الردوير ة الرا ت جز عن ت ريل أ

الهدف و ه تار ر الدامع ا نااااارعماا عن ال فس اال أن يحدث يدون هذ و الهجممت الم لوومتية وع 
ب د فلك الإدرقمن ألى  ثز للساااااارعة الرا يمدن ون خلالهم ال فمف للحمنااااااوبدريجة أ  ضاااااار اً ا ليمًلله 

دث تهديد وعااااااااايك يدون ام  اً على هجون تدوير  ضاااااااااد الا ية الحيو ة لله أف بمجر  حدوث ثغرة يح
الأور الذ  يسااااردعا الدامع عن ال فس ادرمج ضاااار  عااااديد المدى وال  ماة عار اررة يو ية و ياة. 

 (2 .ةانرعم ي بصو ة

وعلى الرغز ون أن ادصاااااااام  هذا ا تجم  يرون فيه هو ال موفج الأدسااااااااب لر ييف الهجممت 
عدة ادرقم ات و هم على نااااااااااااااايل  أ  أده  اىجممتلله الم لوومتية وفلك للراي ة الردوير ة لهذ و اله

 (3 الم من لله عشوائية الهجممت الم لوومتيةلله وعدن  ارهم اا حم ت ور د ة.

أن وعيم  الحجز  دجد ا اى ا تجمهمت الفقهيةلله وع د تحليلسااااااار رج ون خلان وم تقدن فكر  د
لله أف الم لوومتية ييف هذ و الهجممتيمدن أن يرز اللجوى أليه ع د ت  هو أنب الم ميير الرا والآثم 

ى عليهملله نواى كمده أن تص يف الهجون على انمس حجز واثم  تلك الهجممت على الدولة الم رد
ا تقليدية أن  مىت اا اطم  الهجممت الم لوومتية لله ا لاهمم يررت اثم  ترفموت تلك الهجممت ه

 بشدتهم على الدولة الرا تمه وهم مرهم.

                                                           
(1)  Michael Gervais, cyber Attack and The law of war, Berkeley journal of international 
law, vol.(30), Issue 2, 2012, p.538. 
(2) See walter Gary sharpsr, cyber space and the use of force , Ageis Research corp, 
1999, p.129-131. 
(3)  Anderew Moore, stuxnet and Article 2(4)'s prohibition Againts the use of force : 
customary law and potential Models, Naval law Review, vol, 64, 2015,p.4. 
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 المطلب الثاني

 كييف القانوني للهجمات المعلوماتية في اطار قانون النزاهات المسلحةالت

اا نااااايمق امدون ال ااعمت المسااااالحة ها أن وساااااألة الر ييف القمدودا للهجممت الم لوومتية 
ام هز ون يرى هذ و الهجممت ها بم مبة دااع  للهبين المخرصاااااااااااااين اا الشاااااااااااااأن القمدودا وحل دظر

أعم ت أليهم الصدوت الدوليةلله وفهب أتجم  اخر و هز للعحث وسلح اا حمن تواار عروطهلله الرا 
عن وااادى أودااامدياااة ترو ع وعااام ئ واواعاااد القااامدون الااادولا الإدساااااااااااااااامدا وترايقهااام على الهجمااامت 

 الم لوومتية.

أ  أن فلك ي ير ال ديد ون المشاااااامكل القمدودية ع د ت مون العحث اا ت ييف هذ و الهجممتلله 
( وإتفم يمت   يف 1907لله 1899الإدساامدا المرم لة بأتفمايرا  هم   القمدون الدولا أف أن اواعد 
لله لز ترمااامن وساااألة ت ظيز الهجممت 1977ل من  مم( والاروتوكو ن الملحقة به1949الأ وع ل من  

الم لوومتية اا حي هملله أف أن تلك الهجممت لز يدن لهم و و  ع د  ااااادو  هذ و الأتفم يمت الدوليةلله 
على السلز والأون الدوليينلله وأثرهم ن يرز الرسليز لخرو ة الهجممت الم لوومتية ول ن هذا   ي  ا أ

حيث حمون ب ض الأكم يميين والخاراى الدوليينلله ت ظيز هذ و الهجممت اا ناااااااااااااايمق اواعد ووعم ئ 
القمدون الدولا الإدسااااااااااااامدا وإودمدية توظيفهم وادرعماهم عليهملله وه م يمدن أن ترسااااااااااااامئل: هل يمدن 

ماامت الم لوواامتيااة على أدهاام دااع وساااااااااااااالحم وواام واادى أوداامديااة ادرعاامق اواعااد ووعاام ئ ت ييف الهج
للأ مبة عن هذ  الرساااااامؤ تلله ناااااا عحث هذ   مالقمدون الدولا الإدساااااامدا على الهجممت الم لوومتية

أو أعممن  المواضاااااايع اا ارعينلله درررق اا الأون ألى ت ييف الهجممت الم لوومتية ك ااع وساااااالح
خموع الهجممت الم لوومتية    لقمدون الدولا الإدسمدالله أوم ال مدا ن  رنه لمدىاا ضوى ا عدائية

  القمدون الدولا الإدسمدا. وعم ئلقواعد و 
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 الفرع ااو 

 القانون الدولي الإنساني أو أهما  هدائية في ضوء تكييف الهجمات المعلوماتية كنزاع مسل 

 أوً,: تكيفها كنزاع مسل  دولي وغير دولي:

والرا تر لق لله 1949 عمنتفم يمت   يف الأ و ة الماروة وصاااااارلح ال ااعمت المساااااالحة اا اظهر 
بحممية ا عااخمص غير المشاام كين اا القرمن اث مى ال ااعمت المساالحة و ؤكد اقهمى القمدون الدولا 

فين لله دااع وسلح هذ  ا تفم يمت ال ااعمت المسلحة ألى    ه  ف. و على ألااوية اواعدهم ال رفية
 -: كمم واين اا ا دم  ولا  غير وسلح  ولا لله ودااع

 النزاع المسل  الدولي: -1

لله والمم ة ا ولى ون  (1 1949  منشاارركة  تفم يمت   يف ا  وع لبمناارقراى دص المم ة ال مدية الم
لله دجد أد م د ون أومن دااع وساااااالح  ولا اا 1977  منلوكون ا ضااااااماا ا ون الملحق بهمم الاروت

 لاث:حم ت ث

 نرخدان القوة المسلحة اا ال لاامت الدولية .أحملة  -أ

 حرلان .الإحملة  -ب

 .(2 ة وسلحة اا  مدب حركمت الرحر رحملة  يمن وقموو - ا

لله اناااارادله وصاااارلح " الحرب " الذ   1949وون الجدير بملذكر ان اتفم يمت   يف ا  وع ل من 
المسااااااالح " ون ا ل تونااااااايع ال رمق المم    كمن يسااااااارخدن اا اتفم يمت  هم  بمصااااااارلح " ال ااع

                                                           
:   علاوة على ا حدمن الرا تسر  اا  1949لمشرركة  تفم يمت   يف ا  وع ل من ( اال مديةادظر المم ة   (1 

واه السلز لله ت راق هذ  ا تفم ية اا حملة الحرب الم ل ة أو أ  اعرعمت وسلح أخر ي شب بين طراين أو اك ر 
 ز ي ررف احدهمم بحملة الحرب . ل لوطراف السموية المر مادة لله حرى ون ا 
تفم ية ايممً اا  ميع حم ت ا حرلان الجائا أو ال لا لإاليز أحد ا طراف السموية المر مادة لله ا  هذ  ت راق

  .ا ه هذ ا حرلان وقمووة وسلحة(حرى لو لز يو 
الفقرة  اب مً ون المم ة ا ولى ون الاروتوكون ا ضماا ا ون  تفم يمت   يف ا  وع المر لق بحممية ضحميم  (2 

:   ال ااعمت المسلحة الرا ت مضل بهم الش وب ضد الرسل  ا نر مم    1977ة الدولية ل من ال ااعمت المسلح
 . لحق الش وب اا تقر ر المصير (رهم ند ا دظمة ال  صر ة وفلك اا ومم  وا حرلان ا   اا لله وض
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لررايق ا تفم يمت و  ل القمدون الدولا الإدساااااامدا امبلًا للررايق وعاااااامولًا لحم ت اخرى وحسااااااب 
تقييمه لهم لله ا لى ناااااااايل الم من ل ا د ون اومن دااع وسااااااالح  ولا اعاااااااررطه الدائرة ا نااااااارئ مفية 

لله تواار ع صاااااااار ن 1995ل من  امااااااااية تم ي  للمحدمة الج مئية الدولية ليوغساااااااالافيم الساااااااامبقة اا
 :(1 همم

 أ( ان يدون ال ااع بيه  ولرين على ا ال .

ب( لجوئهمم ألى اناااااااارخدان القوة المساااااااالحة لله أ  اللجوى ألى ا عممن ال دائية الحروية ضااااااااد  ولة 
 اخرى لله وهذا وم تا م   ليل تملين لله أف دص على اده " يو د دااع وساااااااااااالح  ولا ع دوم ت ون ه مت
اعممن عدائية لله والرا تشاااااامل أو تقرصاااااار على ال مليمت الم لوومتية لله الرا تحدث بين  ولرين او 
اك ر " لله والمقصااااااو  بملأعممن ال دائية  الررايق الجممعا لوناااااامئل واناااااامليب   الحرب ( املقمدون 

ا  ات على  على تقييز الحملة الوااعية وليس ترايقه ااالدولا الإدسااااااامدا ي رمد بملد  ة ا نااااااامس 
 قصااد بمل ااع المساالح الدولا هو    حملة اللجوى و لله (2 حملة ال ااع المساالح ون  مدب ا طراف فيه 

اق و بدوده لله كمم وترأأو اك ر لله ناااااااااااااواى كمن بإعلان نااااااااااااامبق ألى ال  ل المسااااااااااااالح بين  ولرين 
دااع وسااااالح  يمن حملة عررف بأ ن القمدون الدولا الإدسااااامدا ناااااواى حدمأا طراف المر مادة المرحم وة 

 . (3 ((.1949ل من  الأ وع حرلان اتفم يمت   يفكمم تراق اا حملة الإ للهأو لز ي ررف به

الهجممت على عااااااعدمت الحمنااااااوب الرا تقون بر فيذهم  ولة و ي ة كمن ت ون  أن للهوون دمالة القون
أو  أو تلك الرا تشاااااااااان ون اال هيئمت الدولة كملوكم ت ا ناااااااااارخعم  ة للهون اال اواتهم المساااااااااالحة

الجهمت المخرصة بفر  القمدون كقوات الشرطة و لًا لله  مي هم ت د كمفية لرحقيق المعيم  الدولا 
 1995عمن  ماااية تم ي االدولية ليوغونااالافيم السااامبقة اا لل ااع وهذا وم اكدته المحدمة الج مئية 

                                                           

 )1  Micheal N.Schmitt, classification of cyber conflict, Journal of Conflict and Security 
Law, Vol.(17), No.2, 2012, p.245-249. 

 جا لله   تقررب ون حدو  اممئا ا ل ررودا : الحرب ا ل ررودية والقمدون الدولا ا دسمدا وحممية    و  و   كو (2 
 .  543لله ص 2012لله   يف(  94   نالمدديين لله المجلة الدولية للصليب ا حمر لله 

دولا ا دسمدا وترو  وحروا  وتحديمت ال ااعمت الم م رة   ودخل اا القمدون  . عمور الاوملا لله القمدون ال (3 
 .  219 – 218الدولا ا دسمدا والرامبة على انرخدان ا نلحة ( لله تودس لله ون  ون ن ة طعع لله ص
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بم  تعمط و هم لله  لى ان " ا ارا  الذين ي ملون اا اطم  القوات المساالحة الرمب ة لدولة و ي ة أوع
ووملرملا اأن  يموهم بشاااااااان هجممت على عااااااااعدمت الحمنااااااااوب  (1 ت د بم مبة احدى هيئمت الدولة "

 ي سب ألى الدولة الم  ية بمعرعم    م  اً عن احدى هيئمتهم. 

 النزاع المسل  غير الدولي  -2

شاارركة  تفم يمت   يف ال ااع المساالح غير الدولا ون خلان دص المم ة ال مل ة الم تز الرأكيد على
على اده : " اا حملة  يمن دااع وساااااااااالح ليس له طمبع  ولا اا ا اضااااااااااا احد  1949ا  وع ل من 

 .(2 ا طراف السموية المر مادة ..." 

 قد حد  هذا الاروتوكون ال رمق المم   لررايقه ااا 1977ال مدا ل من اوم الاروتوكون ا ضاااااماا 
لحق " الاروتوكون " الذ  يرو  و دمل المم ة ال مل ة يساااااااار  هذا ال ولى الرا  مى ايهم :"وم ته الأ

شااروط الراه ة لررايقهم على  ميع ال ون أن ي دن ون  1949المشاارركة بين اتفم يمت   يف ل من 
لحق " الاروتوكون " ... المر لق بحممية ا   تشااااااملهم المم ة ا ولى ون الالم ميعمت المساااااالحة الر
طراف السااااموية المر مادة بين .... الرا تدو  على أاليز احد الألية المساااالحة ضااااحميم ال ااعمت الدو 

و  ممعمت دظموية وسلحة اخرى تمم س تحه  يم ة وسؤولة أواته المسلحة واوات وسلحة و شقة ا
على  اى ون أاليمه ون الساااااااايررة وم يمد هم ون القيمن ب مليمت عساااااااادر ة وروا اااااااالة وو سااااااااقة لله 

 . (3 روتوكون "وتسرريع ت فيذ هذ  الا

 تواار عرطين همم :  يجبسرريع تحديد ان يدون دااعمً غير ف  طمبع  ولا دوحرى 

على درمق  غرااا وانااااااع لله  اعااااااررطه المم ة ال مل ة المشاااااارركة عمووية حجز الرمر  وادرشاااااام   -أ
 نريفمى وقرميمت الر ظيز بو و   يم ة وسؤولة .أوضرو ة 

                                                           

 )1  ICTY, Tadic, cases, No.1 t-94-I-A, 1999, para, 144. 
 . 1949ت ا  وع ل من ت ظر المم ة ال مل ة المشرركة  تفم يم (2 
 2016لله  6 . عمور الاوملا لله المدخل ألى القمدون الدولا ا دسمدا لله ودرعة  ا  السلان القمدودية لله ال جل لله ط (3 

 .  45لله ص
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ال مدا عاااارطمً اخر هو عاااارط الرامبة الإاليمية لله ون خلان ضااااماا كمم اعااااررط الاروتوكون الإ -ب
اليمه ون السااايررة وم يمد هم ون أ س تحه  يم ة وساااؤولة على  اى ون ال ص عليه بععم ة " وتمم

 القيمن ب مليمت عسدر ة ووروا لة " .

ق اة الم ظمة و لوومتيمً يمدن ان ترواا نااااااااااايمق الهجممت الم لوومتية اأن المجموعمت المسااااااااااالح
فس الم ميير الخم ااااة بمناااارخدان ال  ل الحركا بمو ب القمدون الدولا الإدساااامدا لله اف وم ترلب د

رط اا هذ  رشااااايي رو  على هجممت و لوومتية لله أ  الموال تقدير و و  دااع وسااااالح غير  ولا 
راط اا ع ل عديد بمم دخالر ظيز ولديهم القمبلية على الإ ن ت ون على اد  ونأالجممعة المسلحة 

عممن ع ل وساااااالحة وروا اااااالة تشاااااارمل أ المساااااالح غير الدولا يرحقق بو و   . امل ااع(1 ال فمية فيه
حدووية والقوات الرمب ة و تقرصااااااااار عليهم ضااااااااامن القوات المسااااااااالحة الأعلى الهجممت الم لوومتية 

و اك ر ون المجموعمت المسااااااالحة لله او بين تلك المجموعمت لله على عااااااارط ان تصااااااال ألمجموعة 
 ااع ترحلى بااد  ااة ال االحاادو  الااددياام ون ال  ااماااة وان ت ون ا طراف الم خرطااة الموا هاامت ألى ا

 .(2 زي ظرو ي ة ون ال

السااااهولة و  يخلو  مت الم لوومتيةلله اأن الأور ليس بهذ أوم اا ناااايمق الر ظيز المرلوب اا الهجم
لمشاااااااااااااادلة الأعااااااااااااااد ون الر قيدلله أف أن ون يقون بر فيذ هذ و الهجممت يفرقرون ألى الروا د المم   وا

ت قيداً الرا توا ه وساااااألة لر ظيز اا أطم  الهجممت الم لوومتية ووحساااااب غملاية الخاراى اا  ليل 
تملينلله ترم ل بقيمن وجموعة ون الأارا  الذين ي ملون بصااو ة  ممعية وغير و سااقةلله أ  بم  ى أن 

ز الوناااااامئل يماااااا ( الذ websiteيدون لهز غر  وشااااااررت كقيموهز بأخرراق المواع الإل ررودا  
الم لوواامتيااة والأهااداف القاامبلااة للأخرراقلله أ  أن تلااك المجموعااة   ت ظز هجماامتهاام على ضااااااااااااااوى 

                                                           
اللج ة الدولية للصليب ا حمر لله ت ليقهم على احدمن المم ة ال مل ة المشرركة لله و شو ات اللج ة الدولية للصليب  (1 
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 )2 Tallinn Manual, op.cit , Rule (23), p76.  



                                                      [73] 

 

 

الم ميير المرلووة اا ال ااع غير الدولالله ووملرملا اهز   ي راق عليهز و ل المجموعة المسلحة 
 .(1 ه دااع غير  ولاالم ظمة الرا يمدن ون خلالهم تص يف الوضع على أد

أفا وم أاماااه الهجممت الم لوومتية ألى دفس ال وااب الرا لان وم تقدن دسااارريع القون أده وون خ
الرا تسرخدوهم الجممعمت المسلحة الرا ت خرط اا ع ل عديد بمم و تؤ   أليهم ال مليمت الحركية 

و أو الرساااااااب اا ا ااااااردان الرمئرات أمن و لًا ع د ارح بوابمت الساااااادو  فيه ال فمية لله كمم هو الح
عرعم  الجممعمت المساااااالحة الم ظمة اارراضاااااايمً اللايوة لإ ةهم تصاااااال ألى    ة الحدالقرم ات لله اأد

 وأر اق  على اعماة وظمئل ا دررده وم افا كمده تقرصااااااااااااااأغير  ولا لله  حدااع وساااااااااااااالطرام اا 
و نااراة الايمدمت أو خدورهم او اتلااهم لله اها بهذ  الحملة   تصاال ألى    ة أاناارغلان الشااعدمت 

امً اا دساااااااااااااامدا لله ووملرملا   يمدن عدهم طر رلب توارهم اا القمدون الدولا الإد  ال  ل الرا يرح
 .(2 ال ااع المسلح غير الدولا

أوم بمل ساااااااااااااعة للأاليز الذ  يدو  عليه ال ااع المسااااااااااااالح غير الدولالله والذ  تسااااااااااااارخدوه الجممعمت 
د القمدون الدولا الإدساااااااااااااامدا على الم ظمة أو الم شااااااااااااااقة أو المرا  ون خلاله أودمدية ترايق اواع

الهجممت الم لوومتيةلله ارجد  الإعاااااام ة ألى أن الفماااااامى الم لوومتا   يمدن أن يدون و رقة غير 
خمضااااا ة للقمدونلله وأن كمن ون غير الممدن وضاااااع حدو   غرافية لهذ و الإدرهمكمتلله وواقمً للقواعد 

يد ال رمق الجغرااا ليدون ضااااااااامن حدو  الرقليدية للقمدون الدولا الإدسااااااااامدالله يلان ون خلالهم تحد
الدولة الذ  حدث ال ااع الداخلا ايهملله يدون ون غير الممدن ترايق هذ و القواعد على هذا ال وع 

 يمرااادون ال ااعااامتلله على الرغز ون أن ب ض الخاراى اا  ليااال تاااملين يرون أداااه ون الممدن ان 
ف أن امدون ال ااعمت المسااااااااااااالحة ي راق على ال ااع غير الدولا ألى خم ج حدو  الدولة الإاليميةلله أ

اقد  ميع الآثم  المرتعرة بمل ااع المساالح وو هم على الأدشاارة الرا تجر  اا ناايمق دااع المساالحلله 
ضااااااا ل الرشااااااار  مت المر لقة  سااااااالحة الم ظمة الم شاااااااقة عن الدولة تسااااااارغل ب ض الجممعمت الم

ريجة ل مليمت و لوومتية لله ار فذ هجوومً بم ملجة ادرهمكمت القمدون الدولا الإدسااااااااااامدا الرا تحدث د
                                                           

)1 Micheal N.Schmitt, classification of cyber conflict, op.cit p.256. 
 42للهصية على احدمن المم ة ال مل ة المشرركة لله وصد  نمبقاللج ة الدولية للصليب ا حمر لله ت ليق اللج ة الدول (2 
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و لوومتيمً على الدولة ون خم ج أاليمهم يؤ   ألى حدوث اضاااارا  وخساااامئر للمدديين أو الممرل مت 
لقواعد القمدون الدولا الإدسااااامدا اا دااع وسااااالح غير لاا هذ  الحملة ت ون اومن ادرهمت المددية لله و 

 .(1 ليميةا ا  ولا عمبر للحدو 

( و ه على خمااوع الهجممت الم لوومتية 21دة  قمعتملين للحرب الم لوومتية اا ال  ليلواد اعاام  
للقيو  الجغرافية الرا تفرضااااااااهم اواعد القمدون الدولا فات الصاااااااالة والرا ت ون امبلة للررايق اث مى 

مجمن . وهذا يدن على ان امدون ال ااع المسااالح يحد   ال(2 ال ااعمت المسااالحة الدولية وغير الدولية 
 .يذ الهجممت الم لوومتية ون خلالهالجغرااا الذ  يريح ت ف

ن هذ  الهجممت يمدن القيمن بر فيذهم ون  اخل أاليز احد اطراف ال ااع بمناااارهداف د رقد أووملرملا 
احداث الآثم  الرا تروا ألى تحقيقهم فيه لله وخلاف فلك اأن  لهم القد ة علىالمجمن الجغرااا و 
 . (3  د وحظو ة خم ج القيو  الجغرافيةعلى ععدمت الحمنوب تال مليمت الرا تشن 

 و مشاركة مباشرة فيها أهما  هدائية كأالهجمات المعلوماتية تكييف : ثانياً 

ن وفهون المشاااااااام كة المعمعاااااااارة اا ال مليمت ال دائية على ع صاااااااار ن  ئيساااااااايين همم " ع صااااااار و يق
الواه الذ  يشاااااااير ال  صااااااار الأون ألى المشااااااام كة المعمعااااااارة " وع صااااااار ا عممن ال دائية لله افا 

وسمهمة ار  ون الأارا  اا هذ  ال مليمت لله امن ال  صر ال مدا يشير ألى اللجوى الجممعا لررف 
 . (4 ون اطراف ال ااع ألى اتعمع ونمئل ون عأدهم ان تلحق ضر اً بملررف ا خر 

                                                           
 . نلااة طم ق الش لان لله ت ييف انرخدان الحرب ا ل ررودية اا ال ااعمت المسلحة واقمً للقمدون الدولا  (1 

لله  2016( لله 26   ع( لله 9  نلله  لل لون القمدودية والسيمنيةلله كلية القمدونلله  مو ة ال واة الإدسمدا لله وجلة ال واة
 .  136ص

(2)Tallinn Manual, op.cit , rule(21). 
 .  156نراب ثمور احمد لله وصد  نمبق لله ص (3 
لمفهون المشم كة المعمعرة اا ال مليمت ال دائية بمو ب القمدون الدولا الإدسمدا    رفسير الدليل الس لله لدي  ا ويل (4 

 .  42ص لله 2010لله القمهرة لله  1لله اللج ة الدولية للصليب ا حمر لله ط



                                                      [75] 

 

 

عااارة اا ا عممن ال دائية اأدهم ن المشااام كة المعمو مفهب  ا تفم يمت الدولية فات الصااالة اوم اا اطم
ادوه و ااااااااافمً لهذا المفهون على اده نااااااااالوت الذ  افا امن به ودديون اأده يسااااااااارلان ت ليق الحممية 

 . (1 المقر ة لهز ون الهجون المعمعر 

تمرع المدديون  علىالقمدون الدولا الإدساااااااااااامدا المراق اا ال ااعمت المساااااااااااالحة اواعد  تماااااااااااام ه
ا بدو  وعمعاااااااااااار اا ا عممن ال دائية على ودى الواه الذ  و يقوو بحصاااااااااااامدة ون الهجممت وم لز

  يو د دص اا الم مهدات او القمدون الدولا  أ  أده اا فات الواه يقووون خلاله بهذا الدو  لله
ال راا يحظر على المدديين ون المشااااااااااااااام كة اا ال مليمت ال دائية لله اماااااااااااااالًا عن غيمب ال ص 

ن بذلك المدديي أفا وم امووا لمعمعاااااااارة اا ال مليمت ال دائية لله ل نالقمدودا الذ  ي رف  المشاااااااام كة ا
على واق ا اى اقهمى القمدون الدولا امن و هذ  المشااام كة المعمعااارة لله  واناأدهز يفقدون حصااامدرهز ط

 ن اناااارهدااه  للهضاااارو ة ا حرفمي بملصاااافة المددية للمددا لله حرى لو عاااام ت اا ال مليمت ال دائية
أ الرمييا احد اهز المعم ئ الرا يرت ا عليهم القمدون الدولا الإدساااامدا لله وون يؤ   ألى ادرهمت واد

الممدن الر مول وع كل حملة يشاااام ت ايهم المدديين اا عاااان هجممت و لوومتية على ادهم وشاااام كة 
وعمعااااارة على ضاااااوى دوع المشااااام كة المعمعااااارة و   ة خرو تهم اا كل حملة ووقدا  حجز المااااار  

 .(2 الذ  دجز ع هم 

على واق وم  مى اا الموال الرناااااااما للج ة الدولية للصاااااااليب ا حمر لله امن وفهون المشااااااام كة و 
اوناااااااااع ون وفهون الهجون و  يشااااااااامل اق  الحمق الموت او  ي دل دائية لله المعمعااااااااارة اا ا عممن ا

ا  اااااامبة او الردوير لله وادمم ير دا  ليشاااااامل ا ل و ين ون المحرمل ان يؤثر بصااااااو ة ناااااالاية على 
وكذلك لرحديد ال لااة لله   ( ت ال ساااااااادر ة لأحد طراا ال ااع والذ  يساااااااامى   عرعة الماااااااار ال مليم

السااااااية بين عملية وحد ة والماااار  ال م ز ع هم ي رمد اناااامناااامً كودهم وعمعاااارة أو غير وعمعاااارة اا 
 وهرهم لله وحون وم افا كمده تا ى على  يمس اد ة طرف دااع على الحمق الماااااااااار  بملخصااااااااااز   

ون عملية تساااااارخدن هذ  القد ة على الحمق الماااااار   م افا كمده  اى   يرجاأ  غير وعمعاااااار ( وو
                                                           

ون ( 13( ون المم ة   3الفقرة   لله و 1977ل من  الاروتوكون ا ضماا ا ون ون (51 المم ة ( ون 3الفقرة  (1 
 . 1977ل من الاروتوكون ا ضماا ال مدا 
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 المعمعااارة ون عدوهمالمشااام كة . وون الصاااو  الرا يمدن ان ترحقق بهم (1 (الف لا للخصاااز وعمعاااراً 
 تفمق وع أ  طرف اا ال ااع لله لغر حملة  يمن المددا بملإ لله ها اا ناااااااااااااايمق هجون و لوومتا

و أ  عمل يدخل ضمن الهجممت الم لوومتية لله كمم حدث ا لا أ لوومتية القيمن برصميز عفرات و
يذ ع د  يمن الو يمت المرحدة ا ور دية بمناااااااااااااارخدان المدديين لقيم ة الرمئرات المساااااااااااااايرة لغر  ت ف

و يين اا بلدان وخرلفة أو أو تشااااغيل ور مادين عساااادر ين أعااااخمص وووااع لله أهجممت تساااارهدف 
لله ول ن  المددا الذ  يقون بمعممن  اااااايمده لشااااااعدة الحواناااااايب ال مئدة  (2 و ل ااغمدساااااارمن وال راق

اا ال ملية ال ساااادر ة لله على خلاف المر ماد الذ  يساااامهز ب مل  مً للقوات ال ساااادر ة   ي د وشاااام ك
لله والساااؤان (3 اا ال مليمت ال سااادر ة اً وعمعااار  مً عدائا بوانااارة الهجممت الم لوومتية امن ي د وشااام ك

على  عااااااااروط المشاااااااام كة المعمعاااااااارة اا ا عممن ال دائية يمدن ترو ع هل  المرروح بهذا الصااااااااد
 الم لوومتية الرا يقون بهم المدديين اا اطم  دااع وسلح م الهجممت

وشااام كة وعمعااارة اا عمل عدائا ون ا ل و ااال عمل وحد  يقون به عاااخص وددا بمده يشااادل 
حمر لله وهذ  الدولية للصااااااااااااااليب الأ م  ليل اللج ةن ترواار فيه الشااااااااااااااروط ال لاثة الرا او  هأيجب 

الشااااروط يررلاهم القمدون الدولا ا دساااامدا لإضاااافمى و اااال المشاااام كة المعمعاااارة على عااااخص ون 
اية امط بمل مل الحروا لله وال لااة الساااااحد حصاااااون المااااار  لله وا  تع وهذ و الشاااااروط ها: المدديين

ذهم غملعم وميرز مهيئة لر فيبي همم لله واا نااااااااايمق الهجممت الم لوومتية امن ا عممن الرحماااااااااير ة ال
ناااالحة الم لوومتية بصااااو ة خم ااااة لشاااا هم على اهداف وحد ة ناااالفمً لله ووملرملا تصااااميز ووروجة الأ

يج ل ون  ميع هذ  ا ا من بصاااااو ة واضاااااحة وشااااام كة وعمعااااارة  اا ال مليمت الم لوومتية لله الرا 
ومت الرا يوا ههم المددا ال قو  علاوة علىيررتب عليهم اقدان الحممية ون الهجممت المعمعاااااااااااااارة لله 

                                                           

 )1  Nils melzer , inter pretive guidance on the notion of direct participation inhostilities, 
under international human hitarian law , TCRC, 2009 , p47- 63 .  

 . 39لله وصد  نمبق لله صويلا  ديلس (2 
 )3 Emily Crawford, virtual battlegrounds,dirct participation cyber war fare , Sydney law 
school , legal studies research paper , 2012, p.18  
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وه المشااااااام ت وشااااااام كة وعمعااااااارة اا ا عممن ال دائية الم لوومتية بمو ب الرشااااااار  مت الوط ية لقيم
 .(1 ميز ووروجة الفيرونمت وا نلحة الم لوومتية صبما من ت

عااااااأدهم الحد ون ا ضاااااارا  الرا تلحق  ونوت د حممية الصاااااافة المددية فات اهمية خم ااااااة لله  ن 

اا ا عممن  ن وم افا كمن المشااااااااام تبيائممً وم ت ون ه مت  ااااااااا ووة الفصااااااااال لله ول ن  بملمدديين 

ن عسدر مً لله اقد يمرلك الفر  خارة بمنرخدان الحمنوب لله واد يشم ت اا الهجون أال دائية هو ودديمً 

فقد فلك المددا  ااااافره المددية لله والحممية ون لله ول  ه   يحمل  ااااافة عسااااادر ة  نااااامية وهذا وم ي  

نرخدان هجممت الفممى أو ون أحداث المر  أ راة ون المرساب اا لله ووملرملا يسرلان و الهجون

الم لوومتا لله واد ا مع عد  ون الفقهمى على ان اناااارخدان الوناااامئل الم لوومتية كوناااالية لهجممت 

كة وعمعاارة ي د وشاام   اده    أعااعدة الحمنااوب يمدن اعرعم   وشاام كة وعمعاارة اا ا عممن ال دائية 

ظمة الرسااااااااالح أدنااااااااارخدان أو ضااااااااار  طاي ا لله ول ن أو الجرح أت افا درج ع ه المو     أالقرمن اا 

ة يمدن عدهم وشم كة وعمعرة اا تصم ت والشعدمت الم لوومتية اا ال مليمت ال سدر وونمئل الإ

 . (2 عممن ال دائيةالأ

ورتعرة بمل مل  دليل تملين امن الرصاااااااااارامت الرا ت دب وم  مى و  عغا ا عاااااااااام ة ألى اده بحسااااااااااب

الهجون  للهال دائا اا ناااااااااااااايمق الهجممت الم لوومتية ت رار اعممن عدائية و لوومتية و من على فلك

حرى على و ظووة القيم ة والساااايررة الخم ااااة بإ ا ة ال مليمت بصااااو ة وعمعاااارة  حد اطراف ال ااع 

كر  بشأن المشم كة . وتأنيمً على ومتقدن ف(3 رف ال ااع ا خر راا حمن حصون أ   عز وو ف ة ل

                                                           
 . حيد  ا هز الرمئا وعلا وحمد كمظز المونو  لله المشم كة المعمعرة للهعة الجممعية اا الهجممت السياراديه  (1 

  42-27لله ص 2019لله وجلة كلية الحقوق لله  مو ة ال هر ن لله بغدا  لله 
ولا  ا دسمدا لله وصد  نمبق لله  . عم ن عاد الصم ق لله انلحة الفممى ا ل ررودا اا ضوى القمدون الد (2 

 . 103 – 102ص
(3) Tallinn manual ,op.cit, comment (4) on rule (35) . 
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ساااااااااارريع القون ان أ  عمليمت دطم  الهجممت الم لوومتية لله أاا  المعمعاااااااااارة اا ا عممن ال دائية

 ق اى الخصااااااز عن طر ذون خلالهم اي حصاااااالعدائية تساااااااب ايهم احد طراا ال ااع وت سااااااب اليه و 

وعمعاااارة و اصااااد ا ضاااارا  بصااااو ة أو الحمق  وم  أو ا  اااامبة أحداث وامة أالرساااااب وعمعاااارة اا 

بم هداف ال ساادر ة لله كل هذ  ا ا من ت د ج تحه وفهون المشاام كة المعمعاارة اا ا عممن ال دائية 

الم لوومتية لله ووملرملا اها تخمااااااااع لجميع  القيو  الحمكمة لسااااااااير ا عممن ال دائية الرا يررلاهم 

يفقدون حقهز اا  هدذا عمليمت امدهز نااااااااوفبن  يمن المدديين عليه أالقمدون الدولا ا دساااااااامدا لله و 

 لهز ون  راى الهجممت الرا ير رضون لهم .  المقر ةالحممية 

 الثاني الفرع

 مبادئ قانون الدولي ا,نساني مدى خضوع الهجمات المعلوماتية لقواهد و 

أن توظيف الهجماامت الم لوواامتيااة اا ال ااع المساااااااااااااالح كماام و   اا تقر ر اللج ااة الاادوليااة 
ئز وع  ميع وعم ئ القمدون الدولا الإدسااااااامدا رط فيه أن يرلالله يشااااااار2011لأحمر عمن للصاااااااليب ا

و نااااااااالاح أو أنااااااااالوب حرب اخرلله ناااااااااواى كمن اديممً أن وكمم هو و لون وع أ  ونااااااااايلة أواواعد  
لله أف أن حق الأطراف المر ميعة اا اخريم  ونااااامئل القرمن وانااااامليعه هو ليس حقمً ورلقمً   (1 حدي مً 

وعم ئ واواعد القمدون الدولا "أن:  بقولهم ه وحدمة ال دن الدوليةوهذا وم اكدت (2 تقيد  أ  ايو .
الإدساااااااااااامدا الم راق اا ال ااع المساااااااااااالحلله ت راق على  ميع أعاااااااااااادمن الحروب وعلى  ميع أدواع 

 (3 ."الأنلحة .. بمم اا فلك تلك المسرقالية

                                                           
اللج ة الدولية للصليب الأحمرلله القمدون الدولا الإدسمدا وتحديمت ال ااعمت المسلحة الم م رةلله تقر ر  م     (1 

 .14/10/2021تم  خ الا م ة ررودالله لله ورمح عار المواع ا ل 2011ع هم اا تشر ن الأونلله اكروور 
والمم ة 1907( ون اللائحة فات الصااااااااالة بقوادين وأعراف الحرب الار ةلله  هم  22للما د ي ظر: دص المم ة   (2 
  .1977( ون الاروتوكون الإضماا الأون لإتفم يمت   يف ل من 35/1 

(3)  ICJ, Nuclear weapons advisory opinion, legality of therats or use of Nuclear 
weapons, para, (8 july )1996, p. 86. 
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حدمة ال دن الخاراى اا الأوز المرحدة  مى  أيهز ورسقمً وع ارا  وار ق علاوة على فلك أن 
الدولية ادل الذكرلله أف يرون أودمدية ادرعمق المعم ئ القمدودية المسرقرة كمعم ئ المرو ة ال سدر ة 

 (1 والر منب اا انرخدان القوة والرمييا على الهجممت الم لوومتية اث مى ال ااع المسلح .

هجممت على ال واواعد  القمدون الدولا الإدسااااااااااااااامدا وعم ئوون أ ل   اناااااااااااااااة توظيف أهز 
 ةالم لوومتية   بد ون الخو  اا تفم يل هذ و المعم ئ وودى أدرعماهم على الهجممت الم لوومتي

 أث مى ال ااع المسلح وعلى ال حو الآتا:

 مبدأ الضرورة العسكريةفي إطار  أوً,: الهجمات المعلوماتية

ممن ال دائيةلله وادأ المااارو ة ال سااادر ة هو ون المعم ئ الأنااامناااية الحمكمة ل ظمن ناااير الأع
كوده يهدف ألى تخفيف الغر  ون ال ملية ال سااااادر ة بأال ا ضااااارا لله أف اثم  هذا المادأ وساااااألة 
خلافية بين اقهمى القمدون الدولا ام هز ون يجد اا الماااااااارو ة  ال ساااااااادر ة بأدهم أحد ا كمن ال ااع 

ناامدد هذا ا تجم  المساالحلله وه مت ضاارو ة تداع لشاان الحرب ال م لة ها الماارو ة ال ساادر ةلله واد 
الفقيه    او تسلله أف فهب بملقون: " أن الماااااااارو ة ال ساااااااادر ة ها ون ال  م اااااااار الرئيسااااااااية اا 

(لله حياث أاامن Henri Meyrowitzلله وأياد  اا فلاك الفقياه ه ر  ويروارا   (2 ال مليامت القراملياة" 
لرونااا فيه الذ  علق الواد ا 1874هذا ا تجم  حجره على حي يمت وؤتمر بروكساال للساالان عمن 

                                                           
ي ظر بهذا الصااااااد : تقر ر الخاراى الحدوويين بشااااااأن الررو ات الحم اااااالة اا ويدان الم لوومت وا تصاااااام ت   (1 

لله ورمح عار المواع 2015تموي  22اا  A/و 174/70السااااااااااااال ية واللانااااااااااااال ية اا نااااااااااااايمق الأون الدولالله المراز 
 3/11/2021تم  خ الا م ة  ا:ا ل ررود

www.un.org/ga/search/viewdoc.asp/symbol=A/70/174,para.28. 
(2 )  Rebaca Grant, In '' Determining Millitary Necessity  and proportionality, the 
commanders judgment  is more critical than even, in search of law ful target's'', Air 
force Magazine, feb, 2003, p.40. 
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على تحقيق الهاادف ال ساااااااااااااادر  ااامئلًا:" أن الماااااااااااااارو ة ال ساااااااااااااادر ااة ت  قااد ورى واام عقاادت ال يااة 
 (1 ".المشروع

ول ن ه اامت ار ق أخر ون الفقهاامى كاامدااه لهز و هااة دظر وغاامير  لآ اى الفر ق المؤ ااد لف رة 
ال ساادر ة ها أف يرون أن الماارو ة الماارو ة ال ساادر ة بمعرعم هم  كن ون أ كمن ال ااع المساالح لله 

الأ للله و  يمدن اللجوى أليهم أ  واق حم ت وظروف و ي ة على أن يرز أنرخداوهم  وننر  مى أ
 مى وادأ المااااارو ة ال سااااادر ة ليشااااادل أحد المعم ئ الرفساااااير ة  حيث لله(2 ب مىً على عاااااروط وحد ة

 (3 لحقوق المقمتلين ووا عمتهز ضمن و ميير وحد ة لأحدمن القمدون الدولا الإدسمدا.

طاام  الهجماامت الم لوواامتيااة لله يرو ااب أن ت ون الهجماامت المو هااة ألى ال اادو والرا واا أ
ن   ير دى هو تحقيق وياة عساااااااااااااادر ة وحد ةلله وأ الغر  و هميررلب تدوير و داته وومرل مته 

هدف هذا الهجون تحقيق تلك المياة ال ساادر ة وإ  عد  فلك أدرهمكمً لقواعد القمدون الدولا الإدساامدا 
 .(4 ووعم ئه

اا الفقرة  1977( ون الاروتوكون ا ضماا الأون ل من 52واا فات السيمق اعم ة المم ة  
أو  ال مدية ألى " تقرصااااااار الهجممت على الأهداف ال سااااااادر ة احساااااااب.. والرا يحقق تدويرهم الرمن

 ."دةت ريلهم لله اا الظروف السمئدة حي ذات وياة عسدر ة اكي الجائا أو ا نريلاى عليهم أو

وم  ليل تملين للقمدون الدولا المراق على الهجممت الم لوومتية اقد  مى ووافه ضااااااااااااااعيفمً أ
بخصاااااوص وادأ المااااارو ة ال سااااادر ةلله أف أو   اواعد بسااااايرة بشاااااأن وادأ المااااارو ة ال سااااادر ة اا 

أده اا الحم ت الرا يدون الخيم   :"اعااااااااااااااام   ليل تملين ألى حيث( ون هذا الدليللله 56القمعدة  

                                                           
(1)  Henri Meyrowitz, " the priniciple of super fluous injury or unnecessary suffering- 
From declaration of st peters burg of 1868 to Additional protocol of 1977, " extract 
print of IRRC, No.(299), March- April 1994. 
(2)  Richard P.Dimegllo, The Evolution of the just war tradition, Defining jus post 
bellum,'' military law Review, vol.(186), 2005, p.120. 
(3)  ICRC Report DPH 2006, Fourth Expertmeeting, PP 74-79. 
(4)  Adam Roberts, and Richard Guelff, Documents on the laws of war, N.Y.pub, 1989, 
p.12. 
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مً للمقم دة بين عدة أهداف عسااااااااادر ة لرحقيق وياة عسااااااااادر ة وممثلةلله املهدف الذ  يرز ادرقمئه ومد 
ساااااب أال خرو ة على المدديين وا عيمن هو فلك الهدف الذ  يرواع و ه أن يللهجون الم لوومتا 

 .(1 "المددية

وعمت ( ون الدليل والموضااااااااااا56واد اعااااااااااام  الخاراى اا  ليل تملين ألى أن ترايق القمعدة  
فات ال لااة بقمعدة المااااااارو ة ال سااااااادر ة يمدن ترايقهم على الهجممت الم لوومتية الرا ترصااااااال 
بو اااااااااااااال الهجمااامت اق لله وون يعااام   باااملهجون هو غير ولان بمراعااامتهااام اا درااامق الهجمااامت 

 .(2   تصل ل رعة الهجون الم لوومتا الم لوومتية الرا

ا وراعمة الماااااااااااااارو ة ون اال القمئز ردعوون الجدير بملذكر أن تداعيمت الخرر الذ  يساااااااااااااا
أو  اً  ااااااامبمت أوفيمت أو ضااااااار  اق  على احداث أ   يقرصااااااار لى واق امعدة المااااااارو ةبملهجون ع

دريجة الآثم  المعمعاارة أو غير المعمعاارة  ي جزالردوير الذ  يصاايب المدديين والأعيمن المددية الذ  
لين أن الخرر والماااار  الذ  يرو ب تفم ية للهجون الم لوومتالله أف يرى أغلاية الخاراى اا  ليل تم

(لله اا Deprivation of functionalityواق وادأ المااااااااااارو ة يشااااااااااامل الحرومن ون الوظمئل   
 (3 ظروف و ي ة.

 ياااةالم لووااامتالأدظماااة و ااامن على فلاااك الهجون الم لووااامتا الاااذ  يساااااااااااااارهااادف الايااامدااامت و 
رومن المدديين ون وظمئل هذ و والا ية الحيو ة الرا تخص المدديين و رساااااااااااب بح للهللمؤنااااااااااساااااااااامت

وم يةلله ي د هجوومً يسارفم  و ه اا ز ون  ون أن يررت الآثم  المؤناسامت ووم تقدوه ون خدومت له
 .ال سدر ة ترايق ويدأ المرو ة

أن اللجوى لر فيذ هجممت و لوومتية ي عغا أن يدون ضااااااااارو  مً لرحقيق وورحليل وم تقدن دجد 
  المشاااااااااروعلله علاوة على فلك اأن وساااااااااألة تحديد الأهداف وياة اكيدة ون خلان الهدف ال سااااااااادر 

ال سادر ة والم شاآت المسارخدوة للأغرا  عسادر ةلله ت ير دقمعامً وانا مً لدى المخرصاين اا الشاأن 

                                                           
(1)  Tallinn manual, op. cit, Rule (56). 
(2)  Ibid, comment (2) on Rule (56). 
(3)  Ibid, comment (6& 10) on Rule (30) 
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القمدودا الدولا والذ  ي  دس نااالعمً على الرحديمت الرا توا ه المجرمع الدولا اا ظل تاايد ت فيذ 
ول ن هذا   يم ع ون اخممع تلك الهجممت  للهممى الم لوومتاالهجممت الم لوومتية ون خلان الف

للقمدون الدولا الإدسااااامدا اا وعم ئه ال موةلله أف أن هجممت الفمااااامى الم لوومتا اد احدثه تداخلًا 
لحقوق والحر مت الشاااخصاااية اا  اااو ة لمم تقون به الدون بمنااارهداف ا عاااخمص وا عرداى على ا

ن لشرى المخمطر الرا تهد  نيم تهم واو هم القووا وو شآتهم  همب الدولةلله املًا عن ت ر  الدو أ
 والا ى ا نمنية الرحرية.

 في استخدام القوةاً: مبدأ التناسب ثاني

أف لله (1 أن وادأ الر منااب هو ون المعم ئ الهموة وا ناامنااية اا وجمن نااير ا عممن ال دائية
 jus)اللجوى ألى الحرب ق بقااامدون أن ا رة الر ااامناااااااااااااااااب لهااام اناااااااااااااارخاااداوااامت ور وعاااة اها تر ل

Adbellum) تحقيق الر مناااااااااااب اا عملية الدامع الشااااااااااارعا على واق وي مق الأوز  بخصاااااااااااوص
ه أن يساااااااااااب بصااااااااااو ة عرضااااااااااية الهجون الذ  اد يرواع و لله وومو ب هذا المادأ يحظر (2 المرحدة

يدون و اد أو الإضااارا  بم عيمن المددية لله أ  واح المدديين أو حدوث أ ااامبمت بي هزخسااامئر اا أ
  .(3 وفرطمً اا تجموي وم يرواع أن يسفر ع ه ون وياة عسدر ة ولمونة ووعمعرة

ة ال سااااادر ة " كأور غير ومااااااوط وفهون " الميا  عدة أعااااادم ت فيمم يخصكمم ي ير المادأ 
وورفموتلله ومم ي ير الجدن حون الحد المرلوب اا ا  اااامبمت ال رضااااية المفرطة "لله وكيف يمدن 

 (4 أن يواين بين ت فيذ اواور  ؤنمئه وتر يح لغة ا عرعم ات الإدسمدية.للمقمتل الأال  تعة 

                                                           
(1)  Michal N.Schmitt, " military necessity and Humanity in international Human itarian 
law: preserving the Delicate Blance", V.J.L, vol.50, Issue 4, university of Virginia, USA, 
2010, p.816. 
(2)  Mohamed Bousoltane, Du droita al guerre au droit de la guerre: le recourse la 
Force armee an droit international of , Edition Dar Houma, Alger, 2010, pp. 25-28. 

كذلك ي ظر:   انااااااااااااة اللج ة  1977 سون الاروتوكون ا ضااااااااااااماا ا ون  (57أ( ثمل مً ون المم ة  /2 الفقرة   (3 
 .16لله القمعدة 12ولا الإدسمدا ال راالله الحمعية الدولية للقمدون الد

كملسااهواين ار رس لله تسااغفلد لياابيثلله ضااواب  تحدز خو  الحرب لله ودخل للقمدون الدولا الإدساامدالله تر مة   (4 
 .128لله ص2004لله 1د الحليزلله و شو ات اللج ة الدولية للصليب الأحمرلله   يفلله طاحمد عا
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يادوا أن الأور اا غمية الص ووة و رسز بملر قيد لله خم ة اا ت فيذ الأواور ون اال الج و  
أو المحم وين الذين يرلقودهم ون  ؤونااااااااامئهز الأعلى  تعة عسااااااااادر ةلله ووملرملا اأن المساااااااااؤولية اا 

تقع على عمتق القم ة ال سااادر ين وضااامن ال مليمت المونااا ة والرا يرواع و هم  ترايق هذ و القمعدة
أن تحدث اضرا  كايرة بم عخمص المدديينلله أ   أن هذ و الص وومت الرقدير ة   يجب ان ترجموي 
ا لراان الوااع على المقمتل بملقيمن بملهجون أو ا ور مع ع ه واقمً لمااااااااارو ات الرمييا ووقرمااااااااايمت 

 .الر منب

أن ون عاااااااأن وادأ الر مناااااااب بأن يقلص ون وقدا  القوة الرا يمدن انااااااارخداوهم اا الهجون 
على الأهداف ال سااااااادر ة وتدويرهم على واق الصاااااااو ة الرا   تسااااااااب أية أضااااااارا  بين  ااااااافوف 
المدديين والأعيمن المددية وأن   تسااااااااااااب أية ا ن أو و مدمة   وار  لهم اا  ااااااااااافوف السااااااااااادمن 

يرو ب ا لراان بجميع الردابير وا حريمطمت الممد ة ع د اخريم  وناااامئل واناااامليب  لله لذا(1 المدديين
 (2 الهجونلله لرفم   ا ضرا  ال رضية المروا ة.

والساااؤان الذ  يرعم   ألى الذهن وم ودى أودمدية ترايق اواعد وادأ الر مناااب على الهجممت 
 الم لوومتيةم 

 اى الفقهمى ناااااواى كمده المؤ دة لررايق هذا للا مبة على هذا الساااااؤان  بد ون انااااار را  ا
المادأ على الهجممت الم لوومتية لله أو تلك الآ اى الراامااااااااة لررايق وادأ الر منااااااااب على الهجممت 

 الم لوومتية الرا يرمسك بهم كل طرف ع د ت موله لمفهون ترايق هذا المادأ ون عدوه.

على الهجممت الم لوومتيةلله ووين  أ   ودمدية ترايق وادأ الر منبادقسز الفقهمى بين وؤ د لإ
 الأتجم  الرااض لررايقه يرى أن  حيث اخر يراض ترايق هذا المادأ على الهجممت الم لوومتيةلله

بأن ا ضااااااااااارا  ال رضاااااااااااية ال م مة عن الهجون وادرهمت هذا المادأ هو أور وؤكدلله بسااااااااااااب اد دان 
ل القوات والجممعمت المسااااااااالحة الحدو  الفم ااااااااالة بين الفمااااااااامى الم لوومتا الذ  يسااااااااارخدن ون اا

                                                           
(1)  Shaun Roberts, cyber wars: Applying conventional laws of war to cyber war fare 
and Non- state Actors, Northern Kentucky law Review, (vol) .41, No.3,2014, p.551. 

 .1977 س( ون الاروتوكون ا ضماا ا ون 57مً ون المم ة  ( ثمديأ/2الفقرة  (2 
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لله وعلى ال قيض ون هذا الرأ  يذهب الأغلاية ون (1 والمدديين المشاااااااااااااام كين اا ال مليمت ال دائية
يمبيه و لى اا يمق ال رمب والفقهمى ألى أن وادأ الر مناااااااااااااااب يمدن ترايقه بأدساااااااااااااا الهجممت  ناااااااااااااا

أن يسااااااااااااامهز اا الحد ون الم لوومتيةلله وحمولين تار ر فلك على أن ترايق هذا المادأ ون عاااااااااااااأده 
ا ضااااااااااارا  ال رضاااااااااااية وال شاااااااااااوائية للهجممت وقم دة وع غيرهم ون الهجممت الحركية والرقليدية لله 

دية الأخرى وتج ب اثم هم ووملرملا تقليل الم مدمة غير الماااااااااااااارو  ة بين الساااااااااااااادمن وا عيمن المد
 .(2 المدورة

ناااااااااارخداوهم عن تلك ناااااااااامئل أ لوومتية تخرلل براي رهم وو أن الهجممت الموون دمالة القون 
بة  اااااااااااامرلل ل ا ترمدن هجممت الحمنااااااااااااوب ون أالهجممت الرقليديةلله اها ترز عار ونااااااااااااي  وخ

ون تداعيمت نااااااااايمناااااااااية وإارصااااااااام ية  ومم ي جز عن فلكو تصااااااااام تلله المرم ات والا ية الرحرية والإ
 .(3 ليدية رممعية  سيمة تر لق بملحيمة المددية بصفة عموة وقم دة بملهجممت الحركية والرقوإ

ا لى نااااااايل الم من ان دشاااااار  نااااااملة واحدة عار الار د الم لوومتالله وفم هم أن ه مت  ومى  
ولوثة اا المساااااارشاااااافيمت ووم ألى فلكلله يمدن لهم أن تحدث اثم  ودورة على الصاااااا يد الإدساااااامدالله 
و  د القرمع الصااااااااحا اك ر عرضااااااااة للهجممت الم لوومتيةلله كمم لهم تأثيرات على ارمعمت أخرى 

والصااارف الصاااحالله وتفيد الرقم  ر أن  ون بي هم ادظمة ال هرومى والميم  الا ية الرحرية المددية للهون 
الهجممت اا تاايد وساااااارمرلله وتر مظز حدتهم بساااااارعة اكار ون أ  توا مت لله ووملرملا   يجوي اا 

للجرحى والمرضى  ا   حمن الهجون على المسرشفيمت المددية المخصصة لرقديز الرعمية الصحية
 أيمً اا اودمدية ترايق وادأ الر مناااااااااب على الهجممت  (عاااااااااين  وكمن للفقيه  .(4 وال جاة وال سااااااااامى

                                                           
( 1 )  Papanastasiou Afroditi, Application of inter national law in cyber war fare 
operations, Research paper, university of Leicester, UK, 2010, p.28. 
(2)  See Fore .e.g.: Davide Graham cyber Threats and the law of war , journal of 
National security law policy , vol. (4), No.( 1),2010 p.99. 
(3)  Micheal N.Schmitt, " computer Net work Attack and use of force in inter national 
law, op. cit, p920. 

يوار طعقة أضمفية ون الحممية لله  الدولا الإدسمدالله القمدون سياراديةللصليب ا حمرلله الحرب الاللج ة الدولية   (4 
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الم لوومتية لله واديمً تسااااامؤله فيمم أفا كمده هذ و الهجممت الم لوومتية تشااااادل عدوادمً   يخرلل عن 
أ الر منب اا و سرد ت بملقون : أن واد. (1 رخدان الصوا  خ على نايل الم منالهجون الرقليد  بمن

انرخدان القوة الم لوومتية   ياان يشووه دوعمً ون الغمو  لله و حرمج ألى أ ووة اا غمية الأهمية 
 و هم كيفية تحقيق الر منب اا الر  على الهجممت الم لوومتية.

لله حون  اااا ووة تحقيق وادأ  (عااااينالدكرو   أن   هيوي ( اد ناااامير الرأ  الذ  أبدا  و ادو 
أفا تز تو يه  :"هجممت الم لوومتية اا ظل غمو  هذا المادألله أف فهب بملقونالر منااااااااااااااب على ال

عسااااادر ة ( لله وعن ب د  –هجممت و لوومتية ضاااااد ب ى تحرية تسااااار مل  غرا  وا و ة   وددية 
الا يادو أن المياة ال سااااادر ة نااااار ون واضاااااحةلله ومم يا د اا  ااااا ووة ترايق وادأ الر مناااااب على 

 .(2 "الهجممت الم لوومتية

اقد أبدى الخاراى  للهملقمدون الدولا المراق على الحروب الم لوومتيةب الخمصاوم  ليل تملين 
ع د اعدا  هذا الدليل ورودة دسااااااااااية حون ترايق وادأ الر مناااااااااب على الهجممت الم لوومتيةلله وهو 

 لله أفالماادأ على الهجمامت الم لووامتياة بهاذا الم  ى ااد نااااااااااااااامير  أ  الأغلاياة المؤ ادة لررايق هاذا
تررق ألى أن الهجممت الم لوومتية الرا ون عااااااااأدهم أن تساااااااااب الخساااااااامئر اا ا واح المدديين أو 

لله والرا ت ون وفرطة وقم دة حرى ا ضااارا  اا الأعيمن المددية ا  ااامبة بين  ااافوف المدديين أو
يهم ون خلان الهجونلله ت ون بملمياة ال سااااااااادر ة الملموناااااااااة والمعمعااااااااارةلله والرا يرواع الحصاااااااااون عل

 .(3  ةوحظو 

المدديين  ى بأن وم اد ي جز ون أ ااااااااااااااامبمت بين  اااااااااااااافوفعلاوة على فلك اقد بين الخارا
والأعيمن المددية خلان هجون وعمعاااااااااااار على أحد الأهداف المشااااااااااااروعة   يدن فلك على أن فلك 
الهجون هو غير عااارعالله بل ي عغا الرحقق ون عااارعية الهجون ون خلان ال ظر ألى الر مناااب بين 

                                                           
(1)  Shin Beomuchul, op, cit, p,118. 
(2)  Rex Hughes, A Trealy for cyber space , inter national  Affairs journal, vol.(86), 
No,(2), 2010, p.538. 
(3)  Tallinn Manualm, op.cit, Rule(51). 
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ة بين  ااافوف المدديين والأعيمن المددية وقم دة وع المياة ال سااادر ة الرا يرواع ا ضااارا  الحم ااال
 .(1 ز الحصون عليهم دريجة هذا الهجونالمهم 

ضاااااااااااااارا  ال م مة عن فلك أن ه مت و ه للمقم دة بين الأخلان  وورحليل وم تقدن دجد ون
ضاااااارا  الرا ا اااااامبه ده الأف المهم ز تحقيقهملله اإفا كمالهجون والمياة ال ساااااادر ة الرا يرون الرر 

الرا يرا  الحصون عليهم لله في د هذا الهجون غير  المدديين وفرطة  يمنمً وع أهمية المياة ال سدر ة
ادرهمكمً لمادأ الر منااااب اا اناااار ممن القوة ال ساااادر ةلله ووهذا الصااااد  اأن المحدمة  عاااارعا و شاااادل

أن وقيمس الرحقق ون ت مناااااااااب الج مئية الدولية ليوغسااااااااالافيم السااااااااامبقة اد    ه اا حدمهم على 
هجون وملله امن الماااااارو   الرأكد ون أده اا الظروف الم قولة وعلى واق الم لوومت المرمحة اا 
فلك الواه لدى الجمدا لله وو مى على ا ناارخدان الم قون وا عريم   للم لوومت المروارة لديهلله هو 

محميم بين  فوف المدديين وط الو راة ودى الرواع لدى الجمدا الذ  امن بر فيذ الهجون حون نق
 .(2 ون عدوه

 ممت الم لوومتية يوا ه   ووة اا تقييزوعلى أية حمن اأن ترايق وادأ الر منب على الهج
أثر الهجون بسااااب الرداخل الحم ااال بين الأهداف المددية وال سااادر ة لله امااالًا عن  ااا ووة تواع 

قيد الرا ترسااااااااز بهم الهجممت الم لوومتية لله ال رمئج ون اال القم ة ال ساااااااادر ينلله وومل ظر لد  ة الر 
اه مت احرمملية ا اامبة ال ظز المدديةلله كذلك الة الوعا لدى وصااد   ارا ات الهجون براي ة واثم  
تلك الهجممتلله ومم يررلب و و  خاراى للحمنااااااااااااااوب لغر  تقيز الآثم  المصااااااااااااااامحعة والمحرملة 

ة ال مذ ة والمحمكمة كرلك الرا  رت والفرضاااااااااااااايةلله ع د الرخري  لر فيذ الهجممت لله كمم أن عملي

                                                           
(1)  Tallinn Manualm, op.cit, Comment (2) on Rule (51). 
(2) ICTY, prosecutor v.stanislav Galic, Trial chamber1, case No. ( IT-98-29-T), 
judgement of 5 December 2003, para 58, p26. 
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طر المحرملااة للهجماامت ا لًا اا اناااااااااااااارخاادان الأناااااااااااااالحااة ال وو ااة لهاام  يمااة كايرة اا تحااديااد المخاام
 .(1 الم لوومتية

 مبدأ التمييزالهجمات المعلوماتية في إطار ثالثاً: 

 أن ااامدون الحرب يحااث اطراف ال ااع المساااااااااااااالح والرااأكيااد عليهزلله بااأن الهجماامت تو ااه ألى
المقمتلين وليس المدديينلله وإفا كمن المدديين هز المسااااااااااارهداينلله فيجب على تلك ا طراف أن ترأكد 
ون أن المدديين اد اقدوا الحممية المقر ة لهز بمو ب القمدون الدولا الإدسااااااامدالله دريجة وشااااااام كرهز 

 لله والسااااااااااؤان المرروح بهذا الصااااااااااد لله هل الهجممت(2 اا ال مليمت ال ساااااااااادر ة بصااااااااااو ة وعمعاااااااااارة 
 مين والمدديينالم لوومتية لهم القد ة على الرمييا بين المقمتل

أن وادأ الرمييا بين المقمتلين والمدديين هو أحد أهز وعم ئ القمدون الدولا الإدساامدا ال راا 
المرعقة اا ال ااعمت المساااااااالحة الدولية وغير الدوليةلله أف يشاااااااادل وادأ وامئيمً يحدز نااااااااير الأعممن 

د  اطراف ال ااع المسااااااااااااالح بمااااااااااااارو ة الرمييا بين المدديين والمقمتلين لله وتو يه ال دائية وتلان اواع
وتااأكااد هااذا المااادأ اا الاروتوكون  لله(3 هجماامتهز ألى المقاامتلين احسااااااااااااااااب  ون غيرهز ون الماادديين

( على أده :"  ت مل اطراف ال ااع على 48الذ   مى اا وم ته   لله1977الإضااااااااااااااماا الأون ل من 
المدديين والمقمتلين ووين الأعيمن المددية والأهداف ال ساااادر ةلله وون ثز تو يه الرمييا بين الساااادمن 

لساااااااااااادمن هجممتلله ضااااااااااااد الأهداف ال ساااااااااااادر ة  ون غيرهملله وفلك ون أ ل تأوين احرران وحممية ا
 .(4 المدديين وا عيمن المددية

                                                           
(1)  Micheal N.schmitt, " wired war fare: computer Net work Attack and the jus in Bello 
in computer Network Attack and inter national Law, inter national Law studies, Vol.76, 
2002 , p392-393. 

الأون : القواعد ( لله اللج ة الدولية للصااااااااااااااليب  ن ون وم   ه  رتسلله القمدون الدولا الإدساااااااااااااامدا ال راالله     (2 
 .3لله ص2007الأحمرلله ب  ة القمهرةلله القمهرةلله 

 .153لله ص2005لله و شأة الم م فلله ا ند د  ةلله 1اهم  الشلالدةلله القمدون الدولا الإدسمدالله ط وحمد  (3 
ووناااوعة اتفم يمت القمدون الدولا الإدسااامدالله   اعدا  عااار ف عرلز لله وحمد ومهر عاد الواحد (لله اللج ة الدولية   (4 

 .289لله ص2009لله القمهرة لله 9للصليب الأحمرلله ب  ة القمهرةلله ط
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رةلله أف كاياأن ترايق وادأ الرمييا ي ير  اا وومت عملية  الهجممت الم لوومتية أوم اا ناايمق
للأارا  الذين يشاااااااااااااام كون بصااااااااااااااو ة طوعية اا  بملحممية أن القمدون الدولا الإدساااااااااااااامدا لز ي ررف

ضمن ائة المقمتلين الشرعيينلله اهو    ي دون  هؤ ى بساب أنالهجممت الم لوومتية ضد الخصزلله 
حميينلله ز ضمن ائة المقمتلين غير الشرعيين لله أو ودديين غير وه  يوار الحممية المقر ة لهز وعد

طملمم أدهز يشاااااام كون اا ال مليمت ال دائيةلله ا لى نااااااايل الم من القرا اااااا ة الهواة الذين يشاااااارعون 
بر فيذ هجممت ضد الدولة الخصزلله هذ  الهجممت ت ون وار اً للدولة الخصز المسرهداة بملر  على 

روعمً يدودوا هدامً وشاااااااااااااا تلك الهجممتلله ووملرملا اأن القرا اااااااااااااا ة المشااااااااااااااام كين اا تلك الهجممت
 .(1 للانرهداف

أن  وادأ الرمييا اا القمدون الدولا الإدسااامدا يشاااررط و و  علاومت  الة ون الجدير بملذكر 
على ائة المقمتلين لرميياهز عن المدديينلله كمل لاوة العم ية المرئية عن ب د واللعمس ال سدر  و اع 

ومتا وقمتل على واق الساااااااااااااالاح عل مً لله والسااااااااااااااؤان المرروح هل يمدن تصاااااااااااااا يف المهم ز الم لو 
 ا عرراطمت الرا وض هم القمدون الدولا الإدسمدا  اا الاروتوكون الإضماا الأونم

أن ا  مبة على هذا السااااااااااؤان تحرمج ألى توضاااااااااايح  ايق أفا وم أ  د للمدديين الم رضااااااااااين 
 للهجممت الم لوومتية أن يحصااااااااااااالوا على الحممية المقر ة لهز بمو ب القمدون الدولا الإدسااااااااااااامدالله

حميمً ون ع د حدوث حملة الشاااااكلله يجب ااررا  أن أ  عاااااخص وددا و هبم ضاااااماة ألى فلك اأد
 .(2 أ  هجون وعمعر ير ر  له

ولذا يمد  م القون أن القمدون الدولا الإدسمدا يشررط اا المقمتل حمل الشم ة الممياة وا تداى 
حملة المهم ز الم لوومتالله أف  اللعمس ال سااااادر  لله و اع السااااالاح عل مًلله أ   أن الأور اد يخرلل اا

وملرملا ون لعمً وم يدودون ب يداً عن الهدف و أن الأعااااااخمص الذين ي فذون الهجممت الم لوومتية غم
 تفرقر ألى الداة اا اتخمف ارا هم بشااااااااااااأن الصاااااااااااا ووة تميياهزلله كمم أن القيم ة المسااااااااااااؤولة غملعمً وم

ضااااااااااااااوى الظروف  را اته بصااااااااااااااو ة ادية ااوومتيةلله لأن المهم ز الم لوومتا يرخذ االهجممت الم ل

                                                           
(1)  Nils Melzer,op.cit p.47-50. 

 .1977( الخم ة بحممية السدمن المدديين ون الاروتوكون الإضماا الأون  ل من 51ي ظر المم ة    (2 
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المصاااااامحعة للهجممت الم لوومتية لله هذ  الظروف الرا   يروا هم القمئز بر فيذ الهجون الم لوومتالله 
اماااااالًا عن أن المهم ز الم لوومتا غملعمً وم تز خمااااااوعه لإ راىات  اخلية وليس ل ظمن اماااااامئا 

 عسدر .

الرا تساااااااااااهز  ر ة وو هة ضاااااااااااد الأهدافلأعممن ال سااااااااااادأن ت ون ا وون دمالة القون ير ين
لله والحث على ا بر م   وسااامهمة ا ملة اا الأدشااارة ال سااادر ةلله الرا ي را تدويرهم وياة عسااادر ة

المددية الرا ت ون وحمية بمو ب القمدون الدولا ون أن ت ون هدامً لهجون عسدر لله  عن الأعيمن
الماادديااة ا لًا يخااملل اواعااد  علاوة على فلااك الا ت ااد كاال هجمااة و لوواامتيااة تساااااااااااااارهاادف الأعياامن

ال ااعمت المسااااالحةلله كمم هو الحمن ع د اخرراق عاااااعدة وددية لأحدى الدون لغر  أ نااااامن  نااااامئل 
ول ن يدون الأور اك ر   ووة ع دوم يرز  .(1 ن ترملاهز ايهم بمرو ة ا نرسلانو لوومتية للمدديي

امً عساادر مً ون خلان وعيم  اناارخدان هدف أو و شااآة وددية لله لأغرا  عساادر ةلله اأدهم تصااعح هد
الأناااااارخدانلله ا لى نااااااايل الم من: وحرمت الرلفا ون أو الإفاعة المددية الرا تاث بصااااااو ة و رظمة 
و لوومت عسااااااااادر ةلله ووملرملا اأن انااااااااارخدان أحد أطراف ال ااع عاااااااااعدة حمناااااااااوب وددية لأغرا  

هذ  الشاااااااعدة هدامً  عسااااااادر ةلله تفقد الشاااااااعدة طمب هم المددا وتصاااااااعح هدامً عسااااااادر مً لله حي هم تعقى
وون الجدير بملذكر أن هذ و  .(2 انرمرا  انرخداوهم لأغرا  وددية عسدر مً للخصز حرى اا حمن

الإعيمن المددية الرا ا عحه أهداامً عسدر ة عن طر ق ا نرخدانلله يمد هم أن ت و  ألى طاي رهم 
ية المقر ة لهز ضااااااااد أ  الحمم المددية أفا توال ا ناااااااارخدان ال ساااااااادر  لهم لله ووملرملا يساااااااار يدون 

 .(3 هجون

ة تية المو هة للأهداف المخصااااصااااه مت وسااااألة ت ير دقمعاااامً واناااا مً حون الهجممت الم لووم
لله الرا تؤ   ألى خسااامئر عرضاااية كايرة بملمقم دة وع المياة ال سااادر ة المرحققة الما وج نااارخدانلإل

                                                           
(1)  Clarke, R.and Knake, R., cyber war fare: Th Next Threat to National security and 
what to Do about it, 2010 , p.9-10. 
(2)  Micheal Schmitt, Tallinn Munual on the international law Applicable to cyber war 
fare, op. cit,  comment on Rule (38). 
(3)  Ibid, comment (10) on Rule (38). 
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مددية الرا تسااااااارخدن لأغرا  و هملله والساااااااؤان الذ  يررح لل قما بهذا الصاااااااد  هل ت د الأعيمن ال
 عسدر ة أهداف وشروعةم

أن الرداخل الحم اااال بين الأدظمة فات ا ناااارخدان المددا وال ساااادر  يدون ون الصاااا ووة 
اصاااااال تلك الأهداف عن ب مااااااهم الع ضلله و ل تداخل ا تصاااااام ت ال ساااااادر ة الجو ة وع ادظمة 

ن المددية الرا تسااااااااااارخدن لأغرا  السااااااااااايررة الملاحية الجو ةلله اواقمً لهذا ا نااااااااااارخدان اأن الأعيم
 .(1 لواه تصعح هدامً عسدر مً وشروعمً عسدر ة اا فات ا

ووملرملا اأن الهجممت الم لوومتية تشادل تحديمت خريرة بشاأن الرمييا بين الأعيمن المددية 
والأهداف ال سااادر ةلله ا لى ناااايل الم من الشاااعدة الم لوومتية الرا تسااارخدن للأغرا  ال سااادر ة لله 

ية اا فات الواهلله اد يدون ون الص ووة و راة أ   اى ون الشعدة نيمر عار الإ نم ت والمدد
ال سااااااادر ةلله وأ  و هم اا الأ ااى المدديةلله افا هذ  الحملة ت ون الشاااااااعدة بأكملهم لله أو على الأال 

لله والوناااايلة الوحيدة (2 الأ ناااامن ايهملله ت ون وؤهلة كهدف عساااادر   أن يرزالجاى الذ  ون المحرمل 
لإنرخدان الما وج ا يمدن ون خلالهم حممية المدديين ون الهجممت المو هة ضد ععدمت فات االر

الواهلله هو عان ا ناااااااارخداومت ال ساااااااادر ة عن الشااااااااعدمت  فات وددية االأغرا  عساااااااادر ة أن 
 مً عرعم هم اهدااة على الأهداف المددية وعدن أ ضااافمى الحمميالمخصاااصاااة لأغرا  ودديةلله ووملرملا أ

 عة لر فيذ هجممت و لوومتية ضدهم.عسدر ة وشرو 

ون المؤكد أن الا ية الرحرية الرا تحمل ا نااااارخدان الما وج ها الأ اة الأولى اا الهجممت 
تدويرهم بشاااااااادل تمن أو  ائا ناااااااايؤ   ألى تحقيق وياة عساااااااادر ة أكيدة ا لى نااااااااايل و الم لوومتية 

ن الحصم  المفرو  عليهلله أف تز انرخدان دفس الم ميير الرا أنرخدوه ضد ال راق خلا للهالم من
 .(3 ن الر مص بحجة ا نرخدان الما وجتز و ع ال راق ون انريرا  أالا

                                                           
(1)  Tallinn Manual, op.cit,, comment (11) on Rule (38). 
(2)  Micheal Schmitt, Tallinn munual on the international law Applicable to cyber war 
fare, op. cit,  comment (3) on Rule (39) 
(3)  Arnove, A. IRaq under siege: The Deadly  impact of sancitions and war, 2003, 
p.24-25. 
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ودسااااااااار رج ون خلان وم تقدن أن الأعيمن المددية الرا تسااااااااارخدن لأغرا  وددية وعسااااااااادر ة 
وأ هاة الحمنااااااااوبلله وعااااااااعدمت الحمنااااااااوب والا ية الرحرية الم لوومتية ترحون بشاااااااادل تلقمئا لهدف 

شاااروعلله ا لى ناااايل الم من ا هاة الرا ا  المسااارخدوة لمرا عة السااافن والرمئرات المدديةلله عسااادر  و
يدون هدامً وشاااروعمً لررف ال ااع اا حمن تز انااارخداوه لر اااد أ  طمئرة او نااافي ة عسااادر ةلله وع 
ال لز أن هذا الجهمي يخرص بوظيفة   اااد هذ و المركعمت بغض ال ظر عن تصااا يفهم ناااواى كمده 

در ةلله امجر  أن يرز   د هذ و المركعمت اإدهم تصعح اا  ائرة الأهداف المشروعة لله وددية أن عس
وحرى ععدة ا تصم ت المددية ها الأخرى اا حمن انرخداوهم تصعح هدامً وشروعمً ل ودهم ت د 

 ون الأهداف وا و ة ا نرخدان.

 (Martinusز يشرط مارتنرابعاً: الحا,ت العرفية غير المقننة )

وم ت يا على أده :" اا الحم ت الرا   تغريهم الإتفم يمت والمواثيق الدوليةلله  ي ص عااااااااارط
ولا المساااااااااااااارمدة ون الأعراف ديظل المدديون والمقمتلون تحه حممية وناااااااااااااالرة وعم ئ القمدون ال

الرانااااخةلله وون وعم ئ واواعد الإدساااامدية ووم يمليه الماااامير ال من"لله و رى أ ااااحمب الأتجم  المؤ د 
مت الم لوومتية لقواعد القمدون الدولا الإدساااااااااامدا أده ون الممدن ا حرجمج بهذا  خماااااااااامع الهجم

الشاااارط لرفسااااير أحدمن واواعد وأتفم يمت القمدون الدولا الإدساااامدا اا حملة و و  عااااك حون ب ض 
اا  1977الاروتوكون الإضااااااااااااماا ال مدا ل من  شاااااااااااارطواد أكد على هذا ال .(1 الأحدمن الوا  ة فيه

ده : " اا الحم ت الرا   تشاااااااملهم القوادين السااااااام  ةلله يعقى عاااااااخص الإدسااااااامن اا  يعم ره على أ
 .(2 دسمدية ووم يمليه الممير ال من"حممية وعم ئ الإ

ت والمواال الرا لز ير  ايهم الحم اا واد أكدت وحدمة ال دن الدولية على أهمية عاااااااااااارط 
رهديد أو أناااااار ممن الأناااااالحة الخمص بشاااااارعية ال 1996تفماالله اا  أيهم الإناااااارشاااااام   ل من دص أ

ال وو ة واد  مى اا  أيهم على أده " يم ح عااارط وم ت يا نااالرة و ملجة وعم ئ القمدون الدولا ووم 
                                                           

(1) See: Marco Roscini, Cyber operations and the Use of Force ininter national Law, 
oxford University press, First Editionm UK, 2014, P.22.  

أب/  /12اللج ة الدولية للصااااااااااااااليب الأحمر لله الملحقمن الاروتوكو ن لله الملحقمن بأتفم ية   يف الم  قد  اا  (2 
 .118لله ص1997لله 4لله   يفلله نو سرالله ط1949اغسرس 
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يمليه الماااااااااااااامير ال من بو اااااااااااااافهم وعم ئ ون القمدون الدولالله تم كمً المحروى الدايق للمعيم  الذ  
م اا فلك الرغيرات اا ونااااااامئل سااااااارلاوه وعم ئ القمدون الدولا على ضاااااااوى الظروف المرغيرةلله بمت

لله هذا يدن على أن المحدمة اا  أيهم ا نرشم   نملل الذكر اد انر دت ألى (1 تسموحه"و الحرب 
وحل اواعد اتفم ية ت ظز أدرم ه نااااااااااامبقمً  عااااااااااارط وم ت يا كأطم  امدودا لأ  نااااااااااالاح  ديد لز يدن

ر الأناالحة ال وو ة وغيرهم ون حظن أهز المعم ئ الرا تهرز بمسااألة الرهديد به لله وكم وأناارخداوه وأ
 الأنلحة الرا لز تر مولهم الم مهدات الدولية.

ه مت ناااااؤان ورروح لل قما اا غمية الأهمية وهو وم ودى ولائمة عااااارط وم ت يا لررايقه و 
للأ مبة على هذا الساااااااؤان  بد ون بيمن أن القمدون الدولا الإدسااااااامدا  على الهجممت الم لوومتيةم

المساااااااالحةلله والهجممت الم لوومتية ها ليسااااااااه وساااااااالحة لله ول ن غيمب القواعد  يراق اا ال ااعمت
المر لقة بصاو ة خم اة اا الهجممت الم لوومتية   ي  ا أن و ل هذ و الهجممت   تخماع لقواعد 

ع د الر وع ألى اروى وحدمة ال دن الدولية بشاااااااأن وشاااااااروعية الرهديد و  للهالقمدون الدولا الإدسااااااامدا
و اناااارخداوهملله دجد أدهم اد أكدت على أهمية هذا الشاااارطلله و  يمدن الشااااك اا بملأناااالحة ال وو ة أ

الساااااار ع اا  هذا الشاااااارط هو وناااااايلة امعلة لموا هة الررو  رمرا  و و   وامبلية ترايقهلله و  داناااااا
علاوة على فلك يمدن الإناااااااااااااارد ن بمم و   اا حدز وحدمة الو يمت  .(2 الر  ولو يم ال ساااااااااااااادر ة

لله أف ترراه ألى أن عاااارط وم ت يا 1948ل ساااادر ة اا امااااية   كروب ( عمن المرحدة الأور دية ا
هو يم ل اك ر ون كوده وجر  أعلانلله وأده عاااارط عمن يج ل ال م ات المساااارقرة بين الأوز المرمددة 
واوادين الإدساامدية ووم يمليه الماامير ال من  اىاً  ون المقمييس القمدودية الرا يرحرز ترايقهم ع دوم 

( وساااااااألة ترايق هذا Schmittواد ت مون عاااااااميه    .(3 من ا تفم يمت حم ت وحد ةد  تغرا اح
الشاااااااااااااارط وولائمره على الهجممت الم لوومتية بقوله "  ي د وادأ وم ت يا المادأ الأك ر ارومً ل وده 

                                                           
(1)  ICJ Nuclear weapons Advisory opinion ,op, cit, para 78. 
( 2 )  Bilinding weapons: Reports of the meetings of experts convened bay the 
international committee of the red cross on battle field laser weapons, 1989-1999, 
ICRC, 1993, p.78. 
(3)  Ibid, p22-23. 
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يغرا حم ت غير و صااااااااااااااوص على ت ظيمهم اا الإتفم يمت الدوليةلله و  يدون فلك ومد مً ألى 
( 38لقمدون الدولا الإدساااامدا ال راالله فلك المصااااد  المهز الذ  اعاااام ت أليه المم ة  بمللجوى ألى ا

ووهذا الصااااااااااااد  دو  أن دشااااااااااااير ألى أن الظروف  .(1 من ا ناااااااااااامس لمحدمة ال دن الدولية"ون ال ظ
المصاامحعة لأدرهمت الم ميير الإدساامدية يمدن أن ت ون أك ر ترو اً اا الواه الراهن ومم كمن عليه 

ا هذا الشااارط هو اا أن وم لز يحظر السااافة واضااا وضاااع عااارط   وم ت ا (لله وترجلى  الحمن ع د
بمحره أفا كمن ير م   وع وادأ الإدسااامدية ووم يمليه اا الم مهدات أو ال رفلله   يمدن أ اااراحة 

عادن و و  اواعاد  ولياة وحاد ةلله عرفياة كامداه أن ت امهادياة ت ظز  أن وهاذا ي  ا الماااااااااااااامير ال امن.
ية لله   ي  ا و ح الحق ضم مً بجواي اللجوى أليهملله لأدهم تر م   براي رهم وع الهجممت الم لوومت

حو  اوى ما أفا وم ثاه انااااااارهدااهم لم شاااااااآت تالقوادين الإدسااااااامدية ووم يمليه المااااااامير ال من ال مل
عيمن اخرى وددية ت ون ضاااااااااااااارو  ة لعقمى الساااااااااااااادمن دمبيب ال ف  والمحرمت ال وو ةلله وأ خررة كأ

 (2 الممى وال هرومى. المدديينلله كشعدمت

 

 

 

 

 

 

 

 

                                                           
(1) Micheal N.schmitt, " wired war fare: computer Network Attack and jus in Bello , op, 
cit, p369. 

 .639أحمد عايس د مة الفرلاو لله وصد  نمبقلله ص  .  (2 
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 الفصل الثاني

 ماهية واجب العناية اللازمة للدو 

ا يشااااااااااااااير وا ب ال  مية ألى المادأ أو المعيم  الذ  تلران به الدولة تجم  الدون الأخرى ا
 جيمً ون خلان وا ب ال  مية اا القمدون الدولا وأخذ يساااااااارقر تد   اطم  علاارهم الدوليةلله واد ظهر

وداية المخرلرةلله وومم نمت الدون وع دهمية القرن الرمنع عشر و  اللجمن ورملعمتالرحديز و  ارا ات
وا ب ال  مية وادأ  انااااخ اا القمدون الدولا والذ  أضااااحى ترايقه  القرن ال شاااار ن أ  أن ا ااااعح

 وقيمس لرقييز ودى اور من الدون  لرااومتهم الدولية.

اليمهم ة ون تمسااااااادهم بمادأ نااااااايم تهم على أا دمب أن الرااومت الدون اا الفمااااااامى الم لوومت
بمح لهم القمدون الدولا ومم ناااااااااااااة هذا و يرهم القمااااااااااااامئية عليهلله اإفا وم أالار  والعحر  والجو لله و 

عرداى ق الدون الأخرى المجمو ة وعدن الإالمادألله امده اا المقمبل يرو ب عليهم الحفمي على حقو 
الذ   ةلله الأور الذ  يررتب عليه ادرهمت وادأ السااااااايم ةعليهم بأ  أدشااااااارة و لوومتية غير وشاااااااروع

لله تسرريع الدولة ون خلاله وعمعرة حقهم اا السيررة على االيمهم وتمر هم بممم نة نلرمتهم عليه
لوا ب ال  مية اا  أخرى  اماااااااامئيةلله اماااااااالًا عن ترايقمت ت عدة ترايقمت لممم ناااااااامت الدونوه م

 الدولا للايئةلله أن اا نيمق حقوق الإدسمن الم لوومتية. نواى اا اطم  القمدون  االفممى الم لوومت

دشاااااااااااااارة و لوومتية عمبر  بمت توا هه تحديمت ووخمطر ون أوع دوم عاااااااااااااا رت الدون أدهم 
لم ع الهجممت الم لوومتية أو الحد و هم على  امعية  - مى اناارراتيجيمت وامئيةللحدو  ناا ه ألى ب

يوة للدونلله ي عغا العحث فيه اا ضاااااااوى ومم نااااااامت ولد اناااااااة وماية وا ب ال  مية اللا أال تقديرلله
لر ر ف ااسااااااااام م هذا الفصااااااااال على وعح ين در مون اا الأون الدون والررايقمت القمااااااااامئيةلله لذلك 
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الم لوومتيةلله أوم ال مدا ن  رنه للجهو  الدولية اا اطم  وا ب اا اطم  الهجممت بوا ب ال  مية 
 لله وعلى الشدل الآتا:ال  مية للحد ون اضرا  الهجممت الم لوومتية

 

 

 المبحث ااو 

 واجب العناية في اطار الهجمات المعلوماتيةالتعريف ب

وا ب ال  مية بأهرممن وانااااااااااااااع ال رمقلله نااااااااااااااواى ون خلان كرمبمت الفقهمىلله أو  حظا وادأ
هذا ا  رهم ات القماااااامئيةلله ووحمكز الرحديزلله وه مت ال ديد ون القرا ات القماااااامئية الرا  ااااااد ت ب

عممن وا ب ال  مية اا ومم نااااااامتهز الدوليةلله وتج ب ا ضااااااارا  اوه الدون بمااااااارو ة أ الشاااااااأنلله وال
عيم  لرقييز ومم ناااااااااااااامت الدونلله أ  أهمية وا ب ال  مية كم ون رغزعلى ال هأد بملدون الأخرىلله أ 

واى اا القمدون  ه يفرقر ألى الأنااااامس القمدودا الذ  يرت ا عليه بصاااااو ة  ااااار حة وواضاااااحة نااااال 
و ال راا لله أ  أن لوا ب ال  مية ترايقمت عملية فات اهمية نااااااااااااااواى اا وجمن   أالدولا الر مهد

القمدون الدولا للايئةلله أو اا نيمق القمدون الدولا لحقوق الإدسمنلله ودريجة لأي يم  انرخدان الدون 
ضحه نيم ة الدون بموا هة هذا المجمن ون ادشرة و لوومتيةلله أللفممى الم لوومتالله ووم يحرو ه 

ذ و ا دشااارةلله خصاااو ااامً أفا وم علم م أن الفمااامى الم لوومتا يرساااز ب د  ون الخصااامئص خرر ه
 الم قدة الرا ت ير   ووة بملغة اا و ع هذ و ا دشرة أو السيررة عليهم.

ناالوت   بوا ب ال  ميةم وهل هو وعيم  لقيمس وا ناائلة المرروحة بهذا الصااد  وم المقصااو 
ة يقع عليهم الراان وا ب الم ع ك ريجة لممم ناااارهم أن الدولأن لله اا و ع الهجممت الم لوومتية الدون

 ووم ها السيم ة الم لوومتيةم ا دشرة الم لوومتيةم

وتعقى المساااألة الأك ر أهمية لله وها أودمدية ترايق وا ب ال  مية اللايوة للدون اا ووا هة 
القمدون الدولا لحقوق أضااااااااااارا  ا دشااااااااااارة الم لوومتيةلله  نااااااااااايمم اا اطم  القمدون الدولا للايئة و 
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الإدساااااااااااامنلله أفا وم علم م أن وا ب ال  مية يفرقر للإناااااااااااامس القمدودا الذ  يقون عليهلله الذ  لرملمم 
 تذ عه به الدون ع د ادرهمكهم لحقوق ونيم ة الدون الأخرى المجمو ة.

تقساايز هذا المعحث على ورلاين: المرلب  نناا حمون ا  مبة عن هذ  الرساامؤ ت ون خلاو 
لوا ااب  وماام ناااااااااااااااامت الاادون وا ااب ال  ااميااةلله أواام ال اامدالله در اامون فيااه نوفهو درررق فيااه ألى الأون 
 ال  مية.

 

 المطلب ااو 

  مفهوم واجب العناية

بمته الدون اليون و  ية بملراان وا ب ال  مية ع د ومم نااااااااارهم لحقواهم السااااااااايم ية واا حدو  
ايو اً على الدون ع د ومم ناااااارهم لحقواهملله درماهم ا اليمالله وإفا كمن وي مق الأوز المرحدة اد او   

اا ضااااااااااااوى وعم ئ القمدون الدولا ال منلله أ  أن الأور ليس بهذ و السااااااااااااهولة ع د اناااااااااااارخدان الدون 
يلحق بملدون اد ناااااااااارخدان ون ضاااااااااار  عمبر للحدو  و الم لوومتالله ووم ي جز عن هذا الإ للفماااااااااامى
ترو ع وعم ئ القمدون الدولا  اودمدية ذ  ي م  بهذا الشااااااأنلله وم ودىوالسااااااؤان ال المجمو ةلله الأخرى 

 ال من على الفممى الم لوومتام ووم ها عروط ترايق وا ب ال  مية الم لوومتيةم

واا  اا هذا المرلب هنااااااااااا ر مول لله لذلكولأهمية وا ب ال  مية على  ااااااااااا يد القمدون الدولا
ال مدا ناا ر مون فيه : ت ر ف وا ب ال  مية وعااروط ترايقه اا الفرع الأونلله اوم درررق ألىارعين 

 ن عحث هذ و المواضيع على واق الآتا: لذا الرااومت الدون اا الفممى الم لوومتا 

 الفرع ااو 

 وشروط تطبيقه تعريف واجب العناية

وخصاااااااااااااو ااااااااااااامً اا نااااااااااااايمق الهجممت  لأهمية وا ب ال  مية على  ااااااااااااا يد القمدون الدولا
للايوة للدون ون خلان ت ر فه وويمن عااااااروط ناااااا ر مون اا هذا الفرع  وا ب ال  مية ا الم لوومتيةلله

  ترايقه وعلى ال حو الآتا: 
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 أوا: تعريف واجب العناية

ي د وفهون وا ب ال  مية ون أهز المفمايز الرا دمله اهرممن القمدون الدولا لله  مى فلك ون 
مه   خلان ال ديد ون ارا ات الرحديز فات الصاااااااالة بملمسااااااااؤولية الدولية لله على الرغز ون ان و مل

فلك  خرلاف ظروف كل  اى عدن حصااااااون ا تفمق بشااااااأده لله واد ي ياله غير ودرملة الوضااااااوح و 
ت و   ذو  وصاارلح وا ب ال  مية ألى القمدون و امااية عن ا خرى تع مً للظروف المحيرة بهم لله 

حداث أ  ضاااار  عرضااااا اد أن الشااااخص يرحمل تع ة وسااااؤولية أبمو عه كمن الروومدا لله والذ  
لله ام هز ون لله ولقااد ت ااد ت وت وعااه الر ر فاامت الرا ت اامولااه وا ااب ال  ااميااةلأخر نطرف يلحق باام

الرعمية الرا يجب على الشااااااااخص الم رم  القيمن بهم اال الدخون اا  :"عرف وا ب ال  مية بملقون
ص الم رم  ون خلالهم الشااخ يقد و وعيم  و ين ون الرعمية الرا أخر الآ الررف اتفمق و ين وع

 . (1 "تجم  ا خر نألممرل مته  هنرخداوأون  أن ي شأ ون حصون المر  المرواعا الحذ  خلله لرو 

يم ة بين الدون حيث ترمرع الدولة و  وا ب ال  مية هو دريجة طايعية للمسااااااااااااااامواة اا الساااااااااااااا
ايماااااااااامً احرران  عليهم و و   اخل حدو  االيمهم لله ول ن اا فات الواه يجبوبملساااااااااايررة على وم 

لذلك واا ضااااااوى ا  رهم ات القماااااامئية  اااااامغه  ترايقمً و  للهبحقواهمناااااايم ة الدون وعدن المساااااامس 
على  الدون بملمحماظة اللايوة   ميةالحون وا ب  وحدمة ال دن الدولية بشاااااااااااااادل واضااااااااااااااح ت ر فمً 

ن مناارخدان ا اضاايهم للقيمن بأعممب" الراان الدون ب دن السااممح عن علز حقوق الدون ا خرى بملقون:
نس الف ر ة   غرونيوس( الأالفيلسوف الهول د واد وضع  .(2 "تر م   وع حقوق الدون ا خرى 

لهذا المفهون اا القرن السااامبع عشااار ولز يرالو  هذا المفهون بصااايغره الم رواة حرى القرن الرمنااع 
وومت ون المقاون أن ترخذ الحدوومت  حيث اتخذ كمعيم  وا ب وايد على نااااااالوت الدولة للهعشااااااار

خل أ اضااايهزلله خصاااو ااامً اا ظل هجرة أعدا  كايرة ون وواط ا تدابير و قولة لحممية الأ مدب  ا

                                                           
وا خرم  اا ضااااااااااااااوى  ة . احمد عايس الفرلاو لله وايهر عاد ا وير  اها لله ا طم  المفمايما لل  مية الوا ع (1 

( كلية الحقوق  مو ة 79  ع( لله 22 ن   للهاواعد المسااااااااااااااؤولية الدولية    مئحة كو ودم ( وجلة الراادين للحقوق 
 . 76لله ص 2022لله المو ل

)2  ICJ, UK V.Albania, The corfu channel Case (Merites), judgment of April, th, 1949, 
p.22. 
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المحدمة ال ليم  ارا  واا moore)اعاااااااااااام  القمضااااااااااااا   حيث للهب ض الدون عار الحدو  الإاليمية
ده " ون على أ( لله lottusفات الصاااااالة براو ر ال ملة ا   اية اا امااااااية   1887ا ور دية عمن 

ة لم ع ا ت مب ا عممن ا  راوية الرا ا ت اه اا المساااااااااااااارقر ان الدولة ولاوة باذن وا ب ال  مي
 . (1 و ضد ع اهم "أخر ن أ  نيم تهم والمرت عة ضد وواط ين حدو 

لله اث مى دظرهم  1983/ ايم  عمن  24واد اساارت وحدمة ال دن الدولية اا حدمهم الصاام   
مت المرحدة القمااااااااااااية المر لقة بملرهمئن الدبلوومناااااااااااايين والق صاااااااااااالين اا طهران ون ووظفا الو ي

الظروف اا و ب على الدولة المسااااااااااااااؤولة القيمن وم ير"ا ور دية لله وعيم  وا ب ال  مية على اده 
هذا وها ب ر  الوامى بملرااومتهم الدولية"ا عريم ية وو ملجة الموال بمنارخدان الونامئل المرمحة لغ

دولة القيمن به اا ظل والمرواع ون ال والحدز الرعااااااااايد الرعمية غيير ادرهجه وساااااااااروى وقاون ونالر
 . (2 ظروف و ي ة للوامى بملرااومتهم الدولية

حيم  الدولة والرااومتهم اا لوا ب ال  مية اللايوة وعيم اً  ع د  حدز ا لعموم لله اقد واا امااااااية 
وساااااااااااألة الحيم  لله وكمده القماااااااااااية الرا دظرتهم المحدمة ترم ل اا ادرهمت بر رمديم لجمدب الحيم  

درفمى وعيم  وا ب ال  مية ي  ا الفشاااااااااااااال اا أ أت بر رمديم ان و  للهتهم اا الحيم ومووخملفرهم  لراا
و ال م   اا المساااااااااااااامئل الداخلية أال حو المألوف  اتخمف ع مية وم ون  مدب وظيفة حدووية على

وعرف امووس كولي ا  . (3 وتوا هم على دحو و قون اا بذن وساااااااامئل فات واايم والرااومت  ولية 
 colinsو المرلوب امدودمً أالرعمية المروا ة بشاااااااااااااادل و قون لله     ةال  مية على اده " ( وا ب

 لله(4  راى تقييز لجذو  ع مية ضاارو  ة "خصااو اامً ون ا عااخمص الذين يقدوون المشااو ة المه ية وا

                                                           
اا القمدون الدولا الايئا لله وجلة كلية الرروية  ةد الجاو   لله وعيم  ال  مية الوا عحساااااااااااااان عااااااااااااااهوحيد  عاد  (1 

 مو ة بمبل لله  كلية الرروية الأنااااامنااااايةلله ( لله52  ع( لله 13  نلله  (2لله الجاى  روو ة وا دسااااامديةا نااااامناااااية لل لون الر
 .  313لله ص 2021

 .78عايس د مة الفرلاو لله وايهر عادا وير  اهالله وصد  نمبقلله ص  .أحمد  )2(
 .  314 . حيد  عاد وحسن عهد الجاو   لله وصد  نمبق لله ص (3 

 )4  Jona than Bonnit cha and Robert Mccorhuodale, The Concept of Due Diligen the 
UN Guiding Principles on Business and Human Rights, The European Journal of 
international Law, 28 No.(3), 2017, p.901. 
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كذلك عراه على أدهم "الساااااااااااااالوت الجيد المرواع ون حدووة  ولة و ي ة الذ  يدون الغر  و ه 
الأخرى بشااااااااادل ا منلله وليس ون المااااااااارو   أن ت ون ال  مية الرا تاذلهم حممية وصاااااااااملح الدون 

الدولة ورممثلة وع الأهممن الصاااااااام   ع هملله أ  أدهم حرى وأن اشااااااااله اا الوامى بمعيم  الساااااااالوت 
 (1  ."د بذله  هداً وقاوً  اا الرقليل ون الأضرا المرواع اق

ا ون المرواع ان يقون بهم الشاااخص لله و ومم ناااة الرعمية الرأوال  مية الوا عة ت  ا الرحقيق 
اال الدخون اا اتفمق وع طرف اخر لله أ  بم  ى ادهم وعيم  الرعمية الذ  يرواع ون عااااااااااااااخص 

و اا ظل ظروف وممثلة للوضع الم  ا لله أ  يمم نهم أوو قون وون عم ته ان يقون بهم لله عم ن 
ع دوم يسااااااااااااارخدن لأثم ة المساااااااااااااؤولية  للهيمدن ان يدون الرااومً امدوديمً  اتجم  ومرل مته لله وهذا المعيم 
 . (2 الدولية ال معئة عن الأهممن

 obligation ofة ظا ب ال  مية على اده الراان اليقاا ب ض ا حيمن ألى وادأ و  يشاااااااااااام 
vigilance   لله أو أده الراان الم ع obligation of prevention  لله أو وا ب الم عduty of 

prevention  وصاااااااااااااارلح وا ب ال  مية اا  ينالدولي عرمد ار ق الخاراىلله علاوة على فلك اقد ا
ة ا  اده اا ظمدن اعرعم   ورا امً لمصااااارلح اليقضاااااوى ا نااااارخدان الشااااامئعلله ل  هز اتفقوا على أده ي

اناااااارخدان وصاااااارلح ا لراان بملم ع  دهز بمل ريجة ناااااام   ينفات الواه لله  اض ار ق الخاراى الدولي
ال  مية   يرماامن ا لراان بمتخمف ا راىات وامئية وم ية لمااممن وا ب  نأبي هز على  فيمم ا تفمق

وعلى واق وم  مى بدليل تملين  .(3 ون اا ادرهمت ناااااايم ة الدون ا خرى عدن اناااااارخدان ا اضااااااا الد
عممن وادأ وا ب ال  مية اث مى ومم نااة الدون لأدشااررهم الم لوومتية ون لأ( 6القمعدة   أعاام تاقد 

دان ا اضاايهم أو ب يرهم الرحرية الم لوومتية الخمضاا ة لساايررتهم الحدووية خلان عدن السااممح بمناارخ
 . (4 والرا تؤثر على حقوق الدون ا خرى ووم ي رج ع هم ون اثم  نلاية 

                                                           

 )1  Maria Flemme, Due Diligence in international Law, Master thesis, Faculty of law, 
university of land, 2004, p.15. 
(2) Hitt, Michela , Hoskisson , Roberte E, competing for advantage , mason , 2004 .  
(3)  Tallinn manual 2.0,op. cit, Rule (6) , p.32. 
(4)Ibid, Rule (6), p31.  
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على وادأ القمدون الدولا ال من والذ  يقمااا بماارو ة  ترت ا هذ  القمعدةعلى أية حمن اأن 
اناااارخدان ا  اضااااا والممرل مت المم ية ال مئدة لهم عدن   نااااة الدون لوا ب ال  مية اا ضااااممنومم

وعيم   وبملدون ا خرى لله ووا ب ال  مية هوالرا تقع تحه ناااااااااااااايم تهم ون ا ل الحمق الماااااااااااااار  
السااااااااااااالوت الذ  يرواع ون الدون ادرهم ه ع د ا ور من لقواعد القمدون الدولا ال من لله وهو وم اكدته 

أ   بأن كل  ولة أ اعح ايداً علىو لله والذ  امة كو  ا ا حدمهم الشاهير اا اماية وحدمة الدون ا
تسمح عن اصد بمنرخدان ا اضيهم اا ومم نمت وخملفة لحقوق الدون ا خرى لله وتع م لهذا الحدز 

الراان "وادأ وا ب ال  مية لله اهو  م ر والم ررف به بصو ة عموة بشأناقد تز تحديد الر ر ف الم 
 ةة و ي ة ان تحماظ على حقوق  ون اخرى خمضااااااااااا دمعاااااااااااا عن وفهون السااااااااااايم ة يررلب ون  ول

ان وادأ وا ب  ين. ووم ناااار م  لهذ  القمعدة اقد اناااار رج ار ق الخاراى الدولي(1 "لساااايررتهم ا اليمية
لله اف تفرر  هذ  القمعدة ان ال شاااااااااااااامط الم لوومتا ممدن ترايقه اا أطم  الم لوومتيةال  مية ون ال

  -المم  ترت عه ا طراف ا تية :

 .ة المسرهداة بملهجمة الم لوومتيةالدول -1
 .الدولة ا اليمية ووضوع الحدز -2
طرف اخر هو  اااااااااااامحب الهجمة الم لوومتية لله بغض ال ظر فيمم افا كمن يرز عاااااااااااا هم  -3

و شااااارمل ا لراان باذن  بوانااااارة ار  او عاااااركة لله او  همت امعلة غير حدووية لله أو  ولة .
خمضااااا ة لسااااايم ة الدولة ا اليمية لله وهو يرمااااامن أ  وا ب ال  مية على  ميع ا  اضاااااا ال

ة ب ية تحرية و لوومتية وساارخدوة لله اماالًا عن ا ارا  الذ  يقووون بشاان الهجمة الم لوومتي
ن ون يقون بر فياذ هجماة و لووامتياة و ي اة ون الممدن أاا تلاك الم رقاة لله و فرر  كاذلاك 

لك  يمن ارا  ة ورسللين اا الدولة ان يرز ع هم بمنرخدان ا اضا  ولة ثمل ة لله و من على ف
 أ( لله والرا ت فذ هجمة و لوومتية ضااااااااااااام ة بملدولة  ب( ون خلان انااااااااااااارخدان الا ية الرحرية 
الم لوومتية الرمب ة للدولة  ج( لله افا كمده الدولة  ج( على علز بمناارخدان ا اضاايهم واشااله 

                                                           
(1) Tallinn manual 2.0 , op . cit , Rule (6), p.32. 
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الم  ى اد ادرهده وادأ هذا باا اتخمف الردابير الممد ة لوضااااااااااااااع حد لهذ  الهجمة لله اأدهم 
 .(1 وا ب ال  مية 

وون الجدير بملذكر ان ار ق الخاراى الدوليين اد ابدى  ؤ ره بإودمدية ان يمرد وادأ وا ب 
اليز لله وحملة اا حملرين همم : حملة ضز الإ اليميةدرمق خم ج حدو  و ية الدولة الإ ال  مية لأونع

سااااايم ة على ا اضاااااا اا الخم ج  ون ان تمم س ال ا حرلان ال سااااادر  لله افا كمده الدولة تسااااايرر
كاااذلاااك ون الوا اااب على الااادون ان تمااام س واااادأ وا اااب ال  ااامياااة على الا ياااة الرحرياااة  عليهااام .

الم لوومتية الحدووية الخمضاا ة لساايررتهم اا خم ج االيمهم لله و ساارخدن اا هذا الساايمق وصاارلح 
وون ا و لاة الررايقية  ة للقرامع الخامص.الراامباة الحدووياة لغر  الرمييا بي هام ووين تلاك الرامب ا

خم ج الحدو  ا اليمية للدولة لله عااعدة  الحدووية مادأ وا ب ال  مية على الا ية الرحرية الم لوومتيةل
الم لوومتية  الرحرية على و شاااااآت عسااااادر ة اا بلد ا  اا لله والا ية عمئدة للدولة ووضاااااوعة وط ية

و اا المجمن الجو  الدولا لله والا ية الرحرية أحم  م صاااااااااااامت الساااااااااااايم ية اا اعملا العال على ورن
 . (2 الم لوومتية اا وقر  بلوومنا

الذ  يجب على الدولة المساااااااااارهداة ان ترحمله اا ناااااااااايمق المم   وم وم يخص الماااااااااار  أ
على ان هذ  القمعدة ترممن  ميع الهجممت  ينوااق ار ق الخاراى الدولي اقد ترايق هذ  القمعدة لله

فات  الله وهال من ة بمو ب القمدون الدولا مرماااااااااااااار را تر م   وع حقوق الدولة الالم لوومتية ال
ثم  نااااااااااالاية لله وو من على فلك حملة  يمن الدولة   أ ( بأطلاق براوج ضااااااااااام ة يرز اعوااب خريرة و 

الرحدز بهم ون خلان الا ية الرحرية للقيم ة والرحدز اا الدولة  ب( لله وتقدن تقم  ر ع هم ألى الدولة 
موج الماااام  ألى  اخل دظمن الرحدز والساااايررة اا خ  ادمبيب دا خمن ايروس بواناااارة الار  ب( لله 

الغمي اا الدولة  ج( لله ومم يرسااااااب بحدوث ادفجم  لله ووملرملا بمم ان الدولة  أ( تصاااااراه بشااااادل 

                                                           
(1) Ibid, Rule(6) , p.32.  
(2)  Tallinn manual 2.0 , op . cit , Rule (6), p. 33. 
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وخملل للقمدون فيمم ير لق بملدولة  ج( لله يجب ان ترخذ الدولة  ب( الردابير اللايوة لأدهمى هذ  
 . (1 ا كمده لديهم القد ة على ا ل فلكلية لله افال م

 

 شروط تطبيق واجب العناية اللازمةثانياً: 

تلران الدون عموومً بماارو ة ترايق وا ب ال  مية ون خلان اناارخداوهم للفماامى الم لوومتا 
ول ن هذا ا لراان الذ   للهنمى واق وعم ئ القمدون الدولا ال والحفمي على حقوق الدون ا خرى عل

  -قع على عمتق الدون وحد  بشروط و ي ة وها :ي

 شرط المعرفة أو العلم  -1

ن ت ون أون ا اضااااااااااايهم لله ل ا تلران الدولة بوا ب و ع الأدشااااااااااارة الم لوومتية الرا ت رلق 
ن هذا الخرر نوف ألله و و   اية بمده ه مت خرراً يهد  وصملح وحقوق الدون ا خرى أعلى و راة 
ال لز بهذا ال شمط وو راره يشدل ع صراً همومً وحمنممً اا اتخمف ف أن أاليمهم لله أ  اخليصد  ون 

حدوث . وتجد  ا عاااام ة ألى أن وجر  (2 الدولة لم ع الماااار  ال مبر للحدو وا ب ال  مية ون اال 
ن أ دون وار اً ة على ا اليز   ييالسااااااااااااايم  ب ض الحقوق  م ناااااااااااااةو ومأتهديد ون االيز  ولة و ي ة 

واا نيمق الهجممت الم لوومتية  . (3 لة ان ت ون على علز بهذا الرهديدالدو  ه مت وا ب يقع على
بو و  هجمة و لوومتية ادرلقه ون  مدب الا ية الرحرية الم لوومتية الحدووية  الإعاااااااارعم ان وجر  

عمط الدولة ومم ت ون وؤعااااااار على ا ت  لله بل ها لرلك الدولة  ي د فلك  ليلًا كمفيمً لإنااااااا م  ال ملية 
 .(4  ية بهذ  ال مليةالم 

                                                           
(1) Ibid, Rule (6) , p.34. 
(2) Karine Bannetier – Christakis , cyber diligence ; A law – intensity Duediligence 
principle for low – intensity cyber operatio ? , Baltic yearbook of inter national – law , 
2014 , vol . ( 14) , p28 .  
(3) ICJ , corfu channel case (United Kingdom of Great Britain and northern Ireland 
V.Albania , 1949, p18 .  
(4) Tallinn manual , op . cit , rule (7) .  
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و ع هم ون خلان الا ية الرحرية الم لوومتية الخمض ة أن حقيقة ت فيذ هجمة و لوومتية أكمم 
ان ت ون و ااررا  أنااااااااا م  تلك الهجمة لهذ  الدولة لله لسااااااااايررة  ولة و ي ة لله   ي د  ليلًا كمفيمً لإ

ة الدولة راا ت ظر اا وسااااألة و المحدمة الر ا لى نااااايل الم من أن. (1 هذ  الدولة على علز بذلك
رمية   ترأكد ون تواار عااارط الم راة بصاااو ة ح ي عغا لهم أن بو و  الرهديد وترهيأ للفصااال ايهم لله

د م هم لله كحملة دشاااااار الخار وحملة الرهديد اا وناااااامئل ا علان الحدووية وغيرهم أتمدن الدولة ون 
الحملة  أنالدولية ترى وحدمة ال دن   ووهذا الصااااد .(2 ناااامئل ا علان الرمب ة لجهمت خم ااااةون و 
يدفا اأن هذا  لز بو و  الرهديد بملصااااااااااااو ة الرايعية ووحسااااااااااااب الظروف تلدولة ا ايهم  ون تالرا 

 . (3 المسؤولية الدوليةلرحملهم 

الظروف الرايعية لله يشااااامل ايمااااامً  اا ظلو وب ال لز بو و  الرهديد على أية حمنلله اأن و 
رواع ون  ولة اال تقدومً اا المجمن أن يلله اف   يمدن يهم الرهديد اضااااااااااااااأ اد ات الدولة المو ة ون

الرق ا كشاااااااااال الرهديدات الم لوومتية بحسااااااااااب الظروف وا حوان الرا تقون بهم  ولة ورقدوة بهذا 
. وهذا وم اكدته (4 المجمن لله وفلك دظراً لساااااااااااااارعة ترو  الهجممت الم لوومتية وطاي رهم الم قدة 

الراان الدولة بم ع حدوث المااااااااااار  يدون على انااااااااااامس تلك الردابير  أن وحدمة ال دن الدولية ون
( لاادى تلااك الاادولااة والرا يدون اا وناااااااااااااا هاام    reasonably availableالم قولااة والمرواارة   

 . (5 نرخدان هذ  الردابير أ(  within its power واد تهم   

                                                           
(1) Ibid , rule (8) .  
(2) Russell Buchan , cyber space Non, state Actors and the on the obligation to prevent 
Transbooundary Harm, journal of conflict a security Law , oxford university press, Vol, 
(21), No. 3, 2016, p.33 .   
(3) Icj , bosnia Genocide case , Concerning application of the Convention on the 
prevention and punishment of the crime of Genocide judgment of 26, February, 2007 
, para 432 , p223 .  
(4) Russel Buchan , op. cit , p 441 .  
(5) Icj , bosnia genocide case , op . cit , para 430 , p221.  
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ية المرلووة ون القيمن به ن يرغير وسااااااااروى وا ب ال  مأن ون الممدن أوون الجدير بملذكر 
وم بمل سااااااااااااااعة أ. (1 وع ورو  الاون او حصااااااااااااااون ب ض الرغيرات الهموة كملرقدن الرق ا وال لما 

لله اغملعم وم يرز لم راة بمل شااامط الم لوومتا المااام  لرااومت  ون ال او  فيمم يخص عااارط ال لز وا
المهم مون  فدههمئية لله و و اااااااااون ألى اهدااهز ال تو يه هجممت و لوومتية عار عدة  ون اال ال

 ناااااااااااااامن  ناااااااااااااامئل كيدية عار أف ت مد الدون اا الغملب أهجون لله خفمى هو ة و فذ الأون و اى فلك 
خر ون  ولة أذ  الرناامئل ون ودمن  ناامن هأعم ة أ رى بم عرمم  على أخدررده للأضاارا  بدولة الأ
ضر اً بدولة  مً بأحداثناعن  و خرى لله وت ون هذ  الدولة على علز بمن تلك الرنمئل الم لوومتية تأ
فا أدشرة المم ةلله ع الأن الدون ولاوة  ائممً بمو ب القمدون الدولا بم أول ن هذا   ي  ا . خرى أ

و ان اال دن الدولية اا اماااااااااية ا مة كو   وحدمة أعااااااااام ت ن لديهم علز بهذ  ا دشااااااااارة لله اقدلز يد
بهذ   وو رارهمالدولة  علزا فلك على بو و  الغمن كمده ت رمد ا ساااااااااااافن العحر ةا لراان بأخرم  ال

 .(2 ا لغمن السفن العحر ة هذ  يساق الرم  خ الذ  ضروه فيه الحقيقة اا واه كمف  

افا لز ون الم قون ان ت شااااااااأ وسااااااااؤولية الدولة  راى عدن الرااوهم بذلك ليس  للهعلى أية حمن
ون  نااااااااار رم هألك   يمدن كذلك " ان ف ال دن الدولية وحدمة لله وعلقهت ن على علز بهذ  ا لغمن

و بععم ة اخرى أ اضااا والميم  الخمضاا ة لهم لله الأ على الدولة وجر   حقيقة الساايررة الرا تمم نااهم
 اضاااايهم لله و وع فلك اد يدون ون أبدل عاااااى بمم يحدث على و راة ورلقة ليس لديهم الدون  أن

و أ اضاااايهم أشاااامط   اخل  كرساااامب الم راة بمل  ن درلب ون الدولة بذن اصاااام ى  هدهمأالم قون 
 .(3 و يرهم القممئية "

                                                           
(1) ITLOS , Responsibilities and obligations of states sponsoring persons and Entites 
with respected activities in the Area , op . cit , para 117 , p36 .  

سايارادالله   وس الكلفو  لله وأخرونلله تفر ت القمدون الدولا بشاأن ال  مية الوا عة اا وجمن الأون منادوت  يه عا (2 
 لله ورمح على المواع ا ل ررودا (1  علله (17  نون القرمعين ال من والخمصلله وجلة عيدمغو الدوليةلله 

https://chicagounbound.uchicago.edu/cji/.  26/12/2021تم  خ الا م ة. 
لله 2016لله ار ق الد انااة حون ال  مية الوا عة اا القمدون الدولالله الرقر ر ال مدا لله  (ILA( ابرة القمدون الدولا  (3 

 .12ص
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ن ت ون أده " بمجر  أال لز والم راة ون خلان دصااااااااااااااه على واد ت مون  ليل تملين عاااااااااااااارط 
و قون  الدولة على علز بملهجمة الم لوومتية يجب على الدولة اتخمف  ميع الردابير المرمحة بشااادل

فلك أو عدن  يموهم اا الوامى  ل الدولة ااواا حمن اش الأدرردهعار لوال هذ  ا دشرة المم ة 
هذا ا لراان يحق للدولة الم ردى عليهم اللجوى ألى حق الدامع الشاااارعا أو الردابير المماااام ة للر  ب

 .(1 مشروعة  وليمً العلى هذ  ا ا من غير 

عن كيفيااة اورلاكهاام و راااة ا ليااة ع اادواام للاادولااة و اامً   ي را  لياال تااملين و مد  اام القون أن
و افا تلقه أ اضيهم لله أتا ضم  ي رلق ون  اخل  رشل وكم ت انرخعم اتهم و و  دشمط و لوومت

ن أثعمت أا كيفية ت من االدولة و لوومت ووثواة حون ا ل هذا ال شاااامط ول ن المشاااادلة الرئيسااااية 
 مو و راة بهذ  ا دشرة المم ةألز الدولة كمده على ع

ية ترايق وا ب ال  مية ع دوم ت ون الدولة على أودمدوم والساااااؤان الذ  يررح بهذا الصاااااد  
اده افا لز ت ن الدولة  اا  ليل تملينخلص ار ق الخاراى الدوليين  معلز بهذ  الهجمة الم لوومتية

ووذن اصااااام ى  همعليهم وا ب الرقصاااااا ع  يقع على علز بهذ  الهجمة الم لوومتية المااااام ة لله اأده
ه مت اودمدية ترايق وا ب ال  مية اا  أيمااااااااااامً  وتعقى هدهم للو اااااااااااون ألى حقيقة الم راة بهم لله 

وحدمة ال دن الدولية  خلصهاقد   بهذا الصد لله نيمق ال لز والم راة ون خلان السوابق القممئية
فهب بهذا ا تجم  ار ق  وان العمديم كمده ي عغا ان ت راهم " " نااااملفة الذكراا امااااية ا مة كو او 

لله على اا ودى و راة ال شااامط المااام وعة ون ال واول المؤثرة ن ه مت وجمألى أ ينالخاراى الدولي
ة ي ن ي رف" افا كمده الاأكمن يجب  ده ون المر ح ان تلرقا الو ية بمعيم  "أ املوا نااااااايل الم من

الرحرية الم لوومتية الحدووية للدولة وو و ة لله بدً  ون انرخدان ب ية تحرية خم ة لله وه مت عمول 
حصااون علز الدولة وو رارهم بمل شاامط الم لوومتا هو افا كمن هذا ال شاامط  وؤثر اخر للد لة على

                                                           
(1) Tallinn Manual . op.cit, Rule (7). 
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كمده على علز  أفان ي سااااب للدولة أاه  ائممً بشاااادل عمن لله امن السااااهل ون ال وع الذ  يرز اكرشاااام
 .(1 دشرة الم لوومتية المم ةبهذ  الإوو راة 

 شرط معقولية ومرونة واجب العناية  -2

الممدن ان يفر  عائامً غير و قون على الادون لله و مدن  غيرون  ن واادأ وا اب ال  امياةأ
ده أال  مية على  تار ر فلك ان عاااااااااااارط الم قولية والمرودة غملعمً وم يرز اا الوااع بو اااااااااااال وا ب

ن ت مل الدولة بجدية على أده وفهون ورن اق  ي ص على فا األله  الدولة ساااااااااااااالوتكمعيم  و قون ل
دريجة  ألراان برحقيق اهو الراان بساااااااااااااالوت وليس ووملرملا همئية للهال حو الوا ب و  يهرز بمل ريجة ال 

ن أوهذا ا لراان ي  ا بساااهولة و سااار ده يميل ألى الرركيا على نااالوت الدون بدً  ون درمئجهم لله لأ
الدولة ورملعة بمتخمف الردابير الم قولة الرا ترممعى وع وادأ وا ب ال  مية لله وهذا وم يمدن ترايقه 

ا ل اك ر ومم  غير ورلوب و همن الدون أ لى نااااايل الم من ال مبر للحدو  لله ا اا درمق الماااار 
بم ع الهجممت الم لوومتية اها بملرملا ليساااااااه ولاوة بمرا عة  ميع الأدشااااااارة المااااااام ة هو ومدن 

السااايمق ف هذا الشااارط بساااهولة ي رمد بملد  ة ا نااامس على ين وساااألة ت يأ حيث للهعلى أ اضااايهم
و قون لله ول ن ون الماارو    ن ون الصاا ب تحديد وم هوأمم  عااك فيه المرلوب ون الدونلله وو

م عرمم  على ب ةر د ون الدون لديهم الرااومت وخرلفة أوا ب ال  مية يشاااااااااااير ألى  وعيم ن أالقون 
ن أ  عغا كذلك ا عاااااااام ة ضاااااااام مً ألى و ت شااااااااأ ون خلالهم هذ  ا لرااومت لله و الظروف الرا تحدث 

 .(2 و ع الهجمة الم لوومتية المم ة خريم  ونمئلأة وان ة اا ن ترمرع بسلرة تقدير الدو 

اا عاارط الم قولية على نااايل الم من ها   الساايررة  والمؤثرة وون ال واول ا خرى المهمة
ا من حسااااا ة ال ية ( لله كمم ان حدز وحدمة أو غيمب أ    وتحديد    ة الخرر لله وو و  على ا

"  هذا الشااااااااارط اا اولهم المأثو  اد تا هطهران   ديين ااالأور  رهمئنالال دن الدولية اا اماااااااااية 

                                                           
لجمعية ال موة للأوز المرحدةلله ار ق الخاراى الحدوويين الم  ا بملررو ات اا وجمن الم لوومت وا تصااااااااام ت ا (1 

 .2015تموي/ يوليو  22( 174/70/8اا نيمق الأون الدولا  
الراان الدون بم ع الفماااااامى الساااااايارادا الدولا الماااااام لله ورمح على  -اير ن كوي جولله تأوين الفماااااامى الساااااايارادا (2 

 ع ا ل ررودا :الموا
 https://translate.googeluserontent.com 24/1/2022تم  خ الا م ة. 

https://translate.googeluserontent.com/
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ن ترخذ اق  الخروات الم منااااااعة لم ع الماااااار  الذ  يلحق بدولة ثمل ة افا كمن أير ين على الدون 
لديهم ون الوناامئل المو و ة تحه تصااراهم لإ اى الرااومتهم " علاوة على فلك امن وم  مى بملر ليق 

بملوامية الرا ت رار بم مبة الدولة وودى الرااوهم  وساااااااااااؤولية بشاااااااااااأن ى ووا  لج ة القمدون الدولاعل
دهم اامااااااااااااال الجهو  الرا تررلب ون أن بهم الدون " عم ة وم تفسااااااااااااار على وا ب ال  مية الرا تلرا 

و اللايوة لم ع حدث و ين ون الحدوث لله ول ن  ون ضممن أن اتخمف  ميع الردابير الم قولة الدو 
  .(1 ان هذا الحدث لن يقع "

لسااااااالوت الدولة  فلك ي ار عن عااااااارط الم قولية ون خلان اهمه على اده عااااااارطعلاوة على 
دوليين عرط الم قولية ت مون الخاراى ال واد للهالذ  ي د بم مبة المعيم  الم قون اا الظروف السمئدة

هذا الدليل على اده " افا ون ( 6لذكر والذ  تمااااااااام ره القمعدة   ليل تملين ناااااااااملل ا ااوالمرودة 
اليز على علز بمل ملية اا الدولة الممااايفة واا ظل ن ت ون  ولة الإأير الم قون تواع كمن ون غ
( ون  ليل تملين عااااااااااارط 7لقد ت موله القمعدة  و  لله ..."ي ة ول ا ت ون ام  ة على ادهمئهظروف و 

يررلب ه "لوا ب ال  مية لله الذ  ي ص على اداى ون الرفصاااااااايل حون اور من الدون الم قولية بشاااااااا
وااادأ وا ااب ال  ااميااة ان ترخااذ الاادولااة  ميع الراادابير اللايوااة لله والرا ون الممدن اا ظاال ظروف 

ؤ   ألى عوااب لله وت"و ي ة لله وضع حد لل مليمت الم لوومتية الرا تؤثر على حقوق الدون ا خرى 
 .(2 وخيمة بمل سعة لهم

ردابير المرمحة يع التخمف  مأاليمية الدولة الإ  بون وا نأالذكر  ادفة( 7توضاااااااح القمعدة  
 أن الدونوضاااااااااااااحه وجموعة  ابرة القمدون الدولا أهجون لله كمم و وال الأبشااااااااااااادل و قون لم ع 
 اضااايهم اا و رقة وممثلة بمل ساااعة أ  اخلدشااارة مناااررمعرهم السااايررة على الأال موية اد   يدون ب

وا ب ال  مية بق الراان لمم تف له الدون المرقدوة لله وان هذا ناااااااايؤثر على تقييز وم افا كمن لديهز ار 

                                                           
 .47لله ار ق الد انة حون ال  مية الوا عة اا القمدون الدولالله وصد  نمبقلله صILA ابرة القمدون الدولا  (1 

(2)  Tallinn Manuall, op.cit, comment on Rule (7). 
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لدون المرقدوة بمنااارخدان اال ا رهم  ون ا وفات اد ات وحدو ة لله كذلك اد يرز الساااممح لدولة دموية
  .(1 عاى عن ا دشرة الم لوومتيةال م بم ع هذا المر 

ت الدون ترفموت بمسرو مت وخرلفةلله اقد ا نان اد ات الدو وو مى على وم تقدن دسرريع القون 
 ون فات وسروى عمن  ون الررو  اللاين لم ع الهجممت الم لوومتية المم ة وها أامل المرقدوة ت

ن وسألة تقييز عرط أف ألله الرا غملعمً وم ت ون اد اتهم الف ية وحدو ة بد ير ون اد ات الدون ال موية
يه امن ترايق هذا الشاااااااارط وعل للهلظروف كل  ولة على حد  الم قولية والمرودة يمدن  يمنااااااااه تع مً 

 على الدون . ان يدون عائمً  ون غير المسرسمغلوا ب ال  مية بمل سعة 

 

 

 

 

 

 الثاني فرعال

 الدو  في الفضاء المعلوماتي اتالتزام

غياامب الم اامهاادات وا تفاامااامت الاادوليااة الخاام ااااااااااااااااة اا ت ظيز الهجماامت اا الفماااااااااااااااامى  أن
لأون والساااااااالز ل اً يدتهديشاااااااادل عدن اناااااااارقرا  الدون ووملرملا  كمن له أثر ناااااااالاا على الم لوومتالله

مادأ بيصااااااااردن غملعمً  وم ع الهجممت الم لوومتية الذ  م لدون بعدن الراان ا اماااااااالًا عن الدوليين.
هز الرحديمت الرا يوا هم القمدون أ شاااااااااادل ي اوهذ والقماااااااااامئيةلله اليميةو يرهم الإعلى ناااااااااايم ة الدولة 

خصااو اامً أفا وم  لح  ولاللهو و  دااع وساافات الصاالة بالدولا اا ظل غيمب ترايق هذ  القوادين 

                                                           
لله 2014لله ار ق الد اناااااااااااااااة حون ال  مية الوا عة اا القمدون الدولالله الرقر ر ا ونلله ILA ابرة القمدون الدولا  (1 

 .127ص
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بأنااااااارخدان القوة لحفظ  ون وجلس الأونخان تيحق لهم  واقمً لصااااااالاحيمتهم الأوز المرحدة علم م أن
اوات  كلروجلس الأون الدولا   يم أ  أنلله أفا اخرل دصاامبه الساالز والأون الدوليينلله أو أناار م ته

الخم ااة  اواعد القمدون الدولا لفة ترايق ائمة ووضااوعة تحه تصااراه للقيمن بوا عه اا حمن وخم
 بسوى أنرخدان ا دشرة الم لوومتية غير المشروعة  وليمً.

 ورلقااة هااذا   ي  ا ان الاادولااة   يمدن ان ترمرع بحر ااة  اااأن  فلااك ون رغزالعلى ول ن 
يرى الع ض ون المخرصااااين اا القمدون الدولا ان  أف الم لوومتا لله ئهمللرصاااارف ون خلان اماااام

ا ناامس لإدشاامى اوادين  ولية  الحجر شاادلت ومم  م لوومتاالصاالة بملفماامى ال ة فاتالمعم ئ ال مو
لله والساااؤان الذ  يررح بهذا الصاااد  ومالمقصاااو  بملفمااامى الم لوومتام خم اااة بملفمااامى الم لوومتا

وومها الساااااايم ة الم لوومتية م ووم أثر الهجممت الم لوومتية على وادأ الساااااايم ةم للا مبة عن هذ  
ن ر مون بشاى ون الرفصيل و  ى الفممى الم لوومتا والمقصو  بمفهون السيم ة وعلى  الرسمؤ ت

 ال حو الآتا:

 أوً  : الفممى الم لوومتا:

ظز ون  ااااااا ع ا دسااااااامن ي رمد على د هو وجمن اارراضاااااااا ملفمااااااامى الم لوومتا :ب يقصاااااااد
مم ان ه مت ون لله ك  هاةوا همئل ون الايمدمت والم لوومت الحمنااااااااااااوب وعااااااااااااعدمت ا دررده وكز 

راً على أ  أده يؤخذ على هذا الر ر ف أده  مى ام ااااااا .(1 ملذ اع الراب ة للجيوا الحدي ةبو ااااااافه ي
 نرخداومت الفممى الم لوومتا للاغرا  ال سدر ة اق .أ

ا علان  ةون ادظملأعراره الوكملة الفردساااية  وه مت عدة ت ر فمت طرحه بهذا الشاااأنلله اقد 
 ANssi ى الروا اااال المشاااادل ون خلان الرو  الاي ا ال ملما لم دات الم ملجة (على اده " اماااام

 يرت ا على الجمدب الرق ا كمم يغفل الجمدب العشر  لله ر ر فالوهذا  .(2 "ا تية للم ريمت الرامية
 .اا اهز الفممى الم لوومتا نمنيمً أ و الذ  ي د  اىاً 

                                                           
لله وركا   اناااااااااااامت الحدووة ا ل ررودية لله  الم لوومتا عاااااااااااارعمت اا عملز مس بد ان لله الحروب ا ل ررودية عع (1 

 . 4لله ص 2010بيروت لله 
(2) Oliver kempf , introduction a'la cyber strategie , paris , economica , 2012 , p,9 .  
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 Inter national Telecommunication) عراه ا تحم  الدولا للاتصااااااااااااااام تكذلك 

Union)  المجمن المم   وغير المم   الذ  ير ون و ي رج ون ع م ااااااااار ها : ا ها  " على اده
الحمنااااااوب لله الشااااااعدمت لله الاروجيمت لله حونااااااعة الم لوومت لله المحروى لله و ريمت ال قل والرحدز لله 

الذ  يساامح  لله وعراه  الع ض الأخر على أده "المجمن الم لوومتا(1 "كل هذ  ال  م اار اووساارخدوو 
ون بملروا ل ال ملما بين الأارا  وال يمدمت والدون وتداون الم لوومت وويمن تخا  هملله وهو يرشدل 

ة ال  صاار العشاار  ون وساارخدوين ووشااغلين وع ال ديد ون الوناامئل الخم ااة بملرق ية كأ ها  لتفمع
ليمت و ل  الرسلل لله و مدن ون خلاله تو يه عمالحمنب الآلالله وععدة ا دررديهلله ووراوج الرشغيل

الم لوواامتالله والجر ماااة الم لوواامتياااةلله والهجمااامت الم لوواامتياااةلله والحرب الم لوواامتياااةلله والرجسااااااااااااااس 
 .(2 دظمة الم لوومتية للدولة المحية"الم لوومتا(لله والرا تشررت اا كودهم تم ل اخرراامً للأ

ت غير وون ابري الأو لة على اناااااااااااارخدان الفماااااااااااامى الم لوومتا اا ت فيذ ادشاااااااااااارة و لووم
وشاااروعة ها عملية "الق مبل الم رمة"لله دهمية القرن ال شااار نلله اث مى اصااال حلل عاااممن ا طلساااا 

دظمة الحمنااااااااااوب الخم ااااااااااة بويا ة الدامع هذ  ال ملية اا عاااااااااال أ  ال متو( لصاااااااااارويملله أف تسااااااااااااه
 .(3 أدظمة ا تصم تليوغسلافيملله كذلك أ ت ال ملية ألى الرشو   على 

ل واول الرا نااااامعدت على أدرشااااام  ا دشااااارة غير المشاااااروعة اا وون الجدير بملذكر أهز ا
 :(4 الفممى الم لوومتا ها

                                                           
(1) The international telecommunication union , ITu tookit for cyber crime legislation , 
Geneva , 2010 , p12 . 
(2) U.M.Mbanaso, and E.S.Dandaura, the cyber space : Redefining A New, world, 
IOSR journal of computer engineering, center for cyber space studies , Nasarawa 
state unvirsity, Vol.(17), ISSUe.3 Ver. VI, Nigeria, 2015, p.18. 

جاائر ة علاى الدين ارحمت وعمروس عمم ةلله الفماااااااااااامى الساااااااااااايارادا وتأكل وفهون الساااااااااااايم ة الوط يةلله المجلة ال (3 
 .168لله ص2021( لله الجاائرلله 2  ع(لله 8  نللد انمت السيمنيةلله 

-17 .عم ن عادالصمحبلله أنلحة الفممى ا ل ررودا اا ضوى القمدون الدولا ا دسمدالله وصد  نمبقلله ص (4 
18. 
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ا تعمط ال ملز المراايد بملفماااااااااااااامى الم لوومتا وي م ة خرر ت ر  الا ية الرحرية ال ودية  -1
 للم لوومت لهجممت و لوومتية.

وتأثير فلك على انااارخدان الفمعلين ون غير الدون للفمااامى الم لوومتا لرحقيق أهدااهز  -2
 نيم ة الدولة.

 لصملح القرمع الخمص. والرخلا ع هم نرراتيجيةادسحمب الدولة ون ارمعمت أ -3

أعاادملية ت مون الدون وع الشااركمت الر  لولو ية ور د ة الج ساايمت الرا أضااحه ترفوق  -4
يرهم ون و ررلله واليوتيوبلله وغالروا اااااال ا  رممعا كملفيساااااااوتلله وتعلى اد ات الدونلله و ل ووااع 

 الموااع ا خرى.

وعليه يمدن القون بأن الفماااامى الم لوومتا هو بيئة تفمعلية حدي ة لله تشاااامل ع م اااار وم ية 
ن أ علاوة على فلكمسااااار ملين لله المشاااااغلين و هذا الفمااااامى هز ون الل وغير وم ية لله والمسااااارخدوين

ن الدون ز كل وهاعلى طاي ة ا  ات و  لاترو وسااألة تحديد وفهون الفماامى الم لوومتا ها وسااألة 
ة المخمطر ناااااارراتيجية واد ته على اناااااارغلان الماايم المرمحة وووا هإوالهيئمت كل حسااااااب  ؤ ره و 

 .ة اا هذا الفممى ال مو

 

 :المعلوماتية السيادة مفهومثانياً: 

الساااايم ة وا عرراف بهم ون اال الدون ون المعم ئ المرفق عليهم اا وي مق الأوز  ي د وفهون
لله كمم يرتع  وفهون وادأ الساااايم ة اا القمدون الدون ساااايم ةبم يمت الدولية فات ال لااة المرحدة وا تف

لله أف أن هذ  1648الدولا ال من وع دشااااااااااااااوى الدولة الحدي ة اا أو وم ب د و مهدة وناااااااااااااارفمليم عمن 
ملله نيم ة الدولةلله بمعرعم  هذ و السيم ة ها السلرة ال ليم والمرلقة على أاليمه وفهونالم مهدة أارت 

 (1  ون تدخل ون الدون الآخرى.

                                                           
 .346لله ص2005لله  ا  ال همة ال رويةلله 1وحسن اا ير نلله القمدون الدولا ال منلله ط (1 
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( أف عرف jean Bodinوأون ون دم ى بف رة الساااااااااااايم ة هو الفقيه الفردسااااااااااااا  من بو ان  
 Les six Livers Laبو ان السااااااااااايم ة ون خلان وؤلفه المشاااااااااااهو  ال رب السااااااااااارة للجمهو  ة  

Republigue وا بدية بأدهم "ناااااااااااالرة الدولة ال ليم المرلقة  1576( والذ  تز دشاااااااااااار  اا ناااااااااااا ة
 (1 الحميوة والدائمة الرا يخمع لهم  ميع ا ارا   ضمىاً أو كرهمً".

ايقهم تر يدون ون الجمئاعموة للقمدون الدولا  وأهداف ه مت وعم ئوون الجدير بملذكر أن 
الذ  تجر  ون خلاله ال مليمت الم لوومتية و دون لهم وسااامس بملسااايم ة  على الفمااامى الم لوومتا

ة اا السيم ة بين الدون ا عممى المسموا لله ين حفظ السلز وا ون الدولي  -وها: دونالم لوومتية لل
ال موة ت مل كقمعدة انااامناااية لررو ر القوادين  والأهداف هذ  المعم ئ وا ب الر مون الدولا. وو لله 

 للهضااحى ترو هم ناار  مً اا الفماامى الم لوومتاأالذ  و دشاارة الم لوومتية اا اناارخدان الأالخم ااة 
لله القمدون الدولا ال موة وأهداف وعم ئب ض اا ضااااااوى  وفهون الساااااايم ة الم لوومتية   ر مونلذا ناااااا

 افا ضوى المعم ئ ال موة للقمدون الدولا يرجسد وا ب ال  مية على واق الآتا:

 :بين الدو  المساواة في السيادة -1

اية دساااااى نااااايم ة قليد  لهم ب د تحولهم أللز ت د السااااايم ة كمم كمده عليه اا ظل المفهون الر
ب د ان كمده ناااايم ة الدون على االيمهم ها ناااايم ة ورلقة   يجوي المساااامس بهم لله الا يمدن بأ  
حمن ون ا حوان الرمسااااااك بمادأ الساااااايم ة المرلقة اا ظل اي يم  وتشاااااامبك حان ا دررده و خولهم 

رو هم لله املفممى الفممى الم لوومتا بصو ة ورسم عة  ون السيررة عليهم دريجة ل  مارهم ونرعة ت
الم لوومتا يمرمي بمل ديد ون ال  م ااااااااااار المرئية وغير المرئية وتعم ن الرواب  بين القرمعين ال من 

بين الدون  الساااااااااااااايم ة المساااااااااااااامواة اا وادأ عن مت وا ارا  ودريجة لذلك يرفرعوالخمص لله والشاااااااااااااارك
ة ا اليمية فات ال لااة فا ناااااايمق الساااااايم ا للهالو ية القماااااامئيةو اليمية وادأ الساااااايم ة الإ الأعماااااامىلله

  ميع حممية ومم نااااااااة واقمً لمادأ الساااااااايم ة اأن الدون لهم كمول الحر ة ااو بملفماااااااامى الم لوومتا 
 هذ  الممم ناااة أو الحممية وقيدة بشااارط  اخل االيمهم وو يرهم القمااامئية ول ن الرا تجر   ا دشااارة

                                                           
 السلرة والسيم ةلله ورمح على الراب  ا ل ررودا: من بو انلله ا ون  (1 

http://www.marafa.org.  7/2/2022تم  خ الا م ة 
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ا ااب حمااميااة الا يااة الرحريااة يقع عليهاام و ودريجااة لااذلااك خرى لله ضاااااااااااااارا  بحقوق الاادون الأعاادن الإ
ن ا خرصاااااامص إااماااااالًا عن فلك  يرهم القماااااامئية لله الم لوومتية المو و ة  اخل االيمهم وتحه و 

لله ة المو و ة  اخل االيز الدولة ها الأ  ميععلى  يماااااااااامً أي راق  الذ  تمم نااااااااااه الدولة ماااااااااامئاالق
يرهم القماااااااامئية و ساااااااااب و و أحدى الدون أو م   يرز ون االيز  دشاااااااامط و لوومتاأ  وكذلك اأن 

 للهط الم لوومتاضاااااار اً وم يمً لدولة اخرى ي د ادرهمكمً لساااااايم ة تلك الدولة المماااااارو ة ون هذا ال شاااااام
ون خلان اطلاق  2010و اامن على فلااك واام حاادث عاامن  لله(1 ا اليميااة تهاامووااملرااملا ي رهااك نااااااااااااااياام 

يرادا اا و شاااااااآت لإضااااااارا  بملاردموج ال وو  ا الذ  أنااااااارهدف ا(  stuxnetالاردموج المااااااام    
در ا ال وو ة حيث تساب هذا الفيروس بأ مبة وتدوير وانع ال رمق  اخل هذ  الم شآت ووملرملا 

الخاراى اد اخرلفوا فيمم تز تصاااااااا يف الهجون ون ب ض الخاراى هجوومً وساااااااالحمً و لوومتيمً لله أ  أن 
ومً وساااااااالحمً شاااااااادل هجو عممن القوة الذ  يأ عملًا ون  وعد كيفية تصاااااااا يف هذا الهجون  حونبي هز 

ضاارا  أو تأثيرات غير أحداث أان تؤ   ايماامً ألى  يمدنن ا دشاارة الم لوومتية الماام ة بساااب أ
حداث اثم  وم ية ولمونااااااة أخلان ون تؤ    درهمت ناااااايم ة الدولة وم ية لله ووع فلك اها ورئية و 

هاامت نااااااااااااااياام ة الاادولااة على الا يااة الرحريااة للاادولااة دريجااة هااذ  ال ملياامت الم لوواامتيااة وت ماادهاام ادر
فلك الهجون الذ  ت رضااااااه له عااااااعدة  ادرهمت الساااااايم ة الإاليمية هو على أخر و منو . (2 ا اليمية

الرجسااااااااااااااس  ي د الروي ع ال هرومئية لدولة اوكراديم لله ومم ا ى ألى ادقرمع الريم  ال هرومئا لله كذلك
تز الرجسااااس لواضااااح أن ون ايؤثر على ناااايم ة الدولة لله ل ن  و م   دشاااامط الآخر الم لوومتا هو

ع ه  وليمً اا ظل عدن و و  أ  و مهدة  ولية وحد ة ت ظز الرجساااااااااس الم لوومتا أو  الرغمضاااااااااا
الرجساااااس الم لوومتا اد يدون غير أن اووع فلك  للهمم نااااامت غير الشااااارعيةالسااااايررة على هذ  الم

السااااااايم ة  دأ دون الدولا وعلى و ه الخصاااااااوص واامدودا ع دوم ير م   وع المعم ئ ال موة للقم

                                                           
لله ورمح على 2019تشااااير كوبلله لوتلله الساااايم ة ا اليمية اا الفماااامى ا ل ررودالله وجلة بلو ن للقمدون الدولالله  (1 

 المواع ا ل ررودا:
. https://classic.austil.edu.au  12/3/2022تم  خ الا م ة. 
  ةنااا .عددمن ال قيبلله الحرب ا ل ررودية اا ضاااوى بروتوكولا ناااعع وناااع ين الملحقين بمتفمامت   يف ا  وع  (2 

 .79لله ص2022لله المركا ال روا لل شر والروي علله القمهرةلله وصرلله 1تسع وا و ينلله  الهجممت السيارادية(لله ط
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على الرجساااااااااااس اا الفمااااااااااامى  أيمااااااااااامً  اللذان ي رعقمن للهاا عاااااااااااؤون الدون اليمية وعدن الردخلالإ
 (1 .الم لوومتا

عدن السااااااممح بمناااااارخدان ا اضاااااايهم  يحرز وادأ الساااااايم ة الإاليمية والو ية القماااااامئية  ووملرملا
تحميهم نااايم ة السااايم ية للأدشااارة الرا تسااااب احداث اضااارا  تلحق بملأعاااخمص او ا عااايمى الرا 

 ون  ولااة اخرى لله يقع كااذلااك على الاادولااة الرااواامً باامتخاامف تاادابير وااامئيااة اا ب ض الحاام ت الرا ت
ا خرى لله ووصاااااااد  اررا  بو و  خرر ا لا لإلحمق ضااااااار  بملدون أو أايهم الدولة لديهم و راة 

اأن الدولة  اضااا  ولة اخرى خمضاا ة لساايم تهم وو يرهم القماامئية لله اماالًا عن فلك أهذا الخرر 
 اً حرراي ة فيمم ير لق بملرهديدات الم لوومتية الرا تشاااااااااااااادل خرراً  وليمً عمبر أ ولاوة بمتخمف تدابير

وهذا ا لراان يشمل ايممً ا دشرة الم لوومتية الرا تقون بهم الجهمت الفمعلة غير  الإاليمية للحدو 
 .(2 ضرا  بحقوق الدولة ا خرى ا والرا تسرهدف رى ال معئة ون ا اضا الدولة ا خو الحدووية 

أن وادأ عدن الردخل هو ون المعم ئ  : في الشــؤون الداخلية للدو  مبدأ هدم التدخل -2

الأنمنية للأوز المرحدة وهو ضممدة أكيدة ون ضممدمت نيم ة الدولةلله ولأهمية هذا المادأ اقد و   
لله أف دصه على أده 1945مرحدة ل من فكر  اا الفقرة السمب ة ون المم ة ال مدية ون وي مق الأوز ال

" ليس اا هذا المي مق وم يساااااااااامح للأوز المرحدة أن دردخل اا الشااااااااااؤون الرا ت ون ون  ااااااااااميز 
و الخم  ية أعدن الردخل اا الشاااؤون الداخلية   رمااامن هذا المادأو  السااالرمن الداخلا لدولة وم.."لله

تا واعرعم  الف ل الصااااااااااااام   ون لله ولغر  ترايق هذا المادأ اا الفمااااااااااااامى الم لوومللدون ا خرى 
 لى نااااااايل الم من ع دوم تقون  ولة و ي ة ا للهكرا  أن يدون ه مت ألمادأ الردخل يجب  الدولة ادرهمكمً 

بأدشااارة و لوومتية اسااار ة للرأثير على عملية  ااا ع القرا  والرأثير على نااايم ة الدولة ا خرى كمم 

                                                           
الرا ترعم  الدولة اا الم ميير السااااايارادية الدوليةلله  مدودية الدولية للرجساااااس السااااايارادا انااااال بوكمنلله اللائحة الق (1 

 .68لله ص2016و شو ات ال متولله تملينلله 
 خمدم بم االله نيم ة الدولة والدامع عن ال فس اا الفممى السيارادالله ورمح على المواع ا ل ررودا: (2 

. https://cyberieninka.ru  27/4/2022تم  خ الا م ة. 
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لوكم ت ا   اية لله واد   ت ون هذ  ا دشاااااااااااارة الم لوومتية الصاااااااااااام  ة ون ب ض ااا هو الحمن 
 (1 .رى ا فن بر فيذ و ل هذ  ا دشرة ولة اخ ون ا دشرة اسر ة افا طلاه الدولة المميفة

 ب على الدون و ي الذ وادأ الم ع  أن الدولة ولاوة بأعممن : دسااارريع القونواقمً لمم تقدن و 
ها ولاوة أيمااامً ون خلان و  لله كمم بلاغ الدون ا خرى اا حم ت المااار  الجسااايز ال مبر للحدأ

 .اه طو ل ون حدوث و ل هدذا اضرا ف الردابير الوامئية وا حرراي ة اال و أتخم
لقاامدون الاادولا ال اامن الرا تا رهاام الأوز المرحاادة فات ال لااااة لأواام أهز الأهااداف الرئيساااااااااااااايااة 

 لدولا.لله والر مون والرممون االحفمي على السلز والأون الدوليين بملسيم ة همم:
 الحفاظ هلى السلم واامن الدوليين: -1

تسااااااااا ى ألى  و  يالهلأوز المرحدة الرا تا رهم اللقمدون الدولا  ون الأهداف الرئيسااااااااايةوهو 
تحقيقهاااملله ااااملأور   يروال على غيااامب حاااملاااة الحرب اق  بااال ي  ا أك ر ون فلاااك ون خلان 

ين واتخمف  ميع الردابير اللايوة الرا القماااااامى على كل الرهديدات الرا تمس الساااااالز والأون الدولي
تساااااهز اا ت ا ا الأون والسااااالز الدوليين وهو هدف أنااااامناااااا للحفمي على ال لاامت الدولية أف أن 

و الرهديد بهم لله كمم تسااا ى الدون ألى حل أ  ألله بمو عه تمر ع الدون عن اللجوى لإنااارخدان القوة  
 نااااارخدان القوة اا ال لاامتوالرخلا عن أة بملررق السااااالميدااع  ولا امئز او على وعاااااك الحدوث 

 يشاااااادل تهديداً خريراً لأون اا الفماااااامى الم لوومتا لله ناااااالحة الدوليةلله أف أن وسااااااألة اناااااارخدان الأ
 وضا وا وميدل ن . عاميه ووجموعة ون الخاراى القمدوديين الذينالدون ووهذا الصاد  يرى  ونايم ة

وسااااااااااااااااألااة تاادوير الاياامداامت   ت ااد بحااد فاتهاام  نأاق على الحروب الم لوواامتيااة لله  لياال تااملين المر
ثم  تدوير ة احداث أو أو وفيمت أ اااامبمت أحداث ألمساااالحة لله كمم هو الحمن اا اناااارخداومً للقوة ا

الدولا ن ال ااعمت غير المحساااااااووة تحدث اوضاااااااى  اخل المجرمع أ  أوعمعااااااارة وغير وعمعااااااارة لله 
يقع  ون الماارو   أن ساالز الدوليين لله لذلكون والالأالذ  يهد  ناارقرا   اووملرملا تؤ   ألى عدن 

                                                           
 وميدل أن عميهلله احرران السيم ة اا الفممى الم لوومتالله ورمح على المواع ا ل ررودا : (1 

. https://texaslawreview.org  2/3/2022تم  خ الا م ة. 
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انااااااارخدان القوة أو  ملررق السااااااالمية وا بر م  عنبتساااااااو ة ال ااعمت  يو ب عليهمالراان على الدون 
 (1 .ذا المادأ على الفممى الم لوومتااا نيمق ترايق ه حرى للهالرهديد

 :الدولي التعاون والتضامن -2
دة ها تحقيق الر مون الدولا اا أطم  ال لاامت أن ون أهز الأهداف الرئيساااااية للأوز المرح

و و  انااامس امدودا ووا ب عمن للر مون فيمم بين الدون ووين  لز ترماااح ب د و ملز الدولية أ  أده
 للهبوا ب الر مون بران ا تفم يمت الدولية فات الصلة أ ظممت الحدووية الدولية ون خلان الدون والم

 مق ا وز المرحدة وهذا الوا ب يجب اارا   كمعيم  يقع على اارا  وا ب الر مون اا وي تز كذلك
وم اا ناااااايمق الفماااااامى أعز حفظ الساااااالز وا ون الدوليين لله عمتق الدون بم لراان بملر مون الدولا لد

رز ت ر فه ون امن وصاارلح الر مون الدولا هو وصاارلح غموض ب ض الشاااى اف لز ي لم لوومتاا
لى عون الممدن ال ظر ألية و  للهوثيقة اخرى ور د ة ا طرافه اا و تماااااااااامي أخلان و مهدة  ولية 

امع عن القيز و اك ر يخدن  ولة و ي ة ووملرملا الدأمل وشااااااااااررت طوعا واناااااااااارعماا لدولرين اده ع
و ح اماااامىً وشاااارركمً اقد ترو  الفماااامى الم لوومتا ترو اً ورساااام عمً  ودريجة للهوالمصااااملح المشاااارركة

هذا الفمااااااااااااااامى الذ   عارداون الايمدمت والم لوومت مرعم ن لرلجميع الدون ون خلان ا عرمم  ال
يصاااااااااااااااب اا وصاااااااااااااالحة المجرمع الدولا لله أ  اده اا فات الواه يقع على الدون الراان امدودا 
بملر مون فيمم بي هم للحد ون انرخدان ا دشرة الم لوومتية غير المشروعة الرا تهد  الأون والسلز 

ذا الوا ب بساااااااااااالرة تقدير ة واناااااااااااا ة فيمم ير لق بديفية القيمن به الدوليين لله ووع فلك ترمرع الدولة
 .(2 القمدودا أو الوامى به

أهرممومً واناااااااااااااا مً على الساااااااااااااايم ة  وفهون أولى وي مق ا وز المرحدة أنوون الجدير بملذكر 
ت ر ف  وها الجهمي القمااااااااامئا للأوز المرحدة وحدمة ال دن الدولية ت موله أف للهالمساااااااااروى الدولا

                                                           
ر ف دساااايز الرهلله  ليل تملينلله الهجممت ا ل ررودية وحظر اناااارخدان القوة اا القمدون الدولالله المركا ال روا عاااا (1 

  بحمث الفممى ا ل ررودالله ورمح على الراب  ا ل ررودا:
. https://accronline.com  6/4/2220تم  خ الا م ة. 
ل واسدالله المعم ئ ال موة للقمدون الدولا كمم ت راق اا الفممى السيارادالله اا واه السلز  دشرة كمتر  م ي و  (2 

 .172لله ص2013الدولة اا الفممى ا ل ررودا والقمدون الدولا وال لاامت الدبلوومنيةلله ال متولله تملينلله 
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لمرو ة ان " السيم ة بحدز ا على نملفة الذكرلله 1949اا امية وميق ا م  كو او ن ه  السيم ة
دفرا ية وورلقة " وان احرران الساااااااااااااايم ة ا اليمية فيمم بين أاليمهم و ية أها و ية الدولة اا حدو  

 . (1 ال لاامت الدولية اادون المسرقلة ي د انمنم  وهر م ال

وم ا خر ألله ون الدون الأخرى  وع غيرهم ةب لااة الدولحدهمم يرصاااااااااال أن اوظهر  وللساااااااااايم ة
ون هذ  أم ة الخم  ية يم ل اتصاااااااامن الدون وع ب مااااااااهم ب لااة الدولة بإاليمهم وورعميمهم لله والسااااااااي

تخمع اا فلك لأية نلرة عليم  ف ت  ا  يمن الدولة بإ ا ة علاامتهم الخم  ية بدون انأالمظمهر لله 
 ة الداخلية الذ  ي  ا بمن الدولة تملك حر ة الرصاارف اا عااؤودهم وم المظهر ال مدا اهو الساايمألله 

الداخلية فات الصلة بر ظيز الهيئمت الحدووية والمرااق ال موة لله و  تقيدهم ايو  اا ار  نلررهم 
 . (2 اليمهم المم  أيمى وا عخمص المو و ة ضمن درمق على كماه ا ع

رهمت وادأ الساااااااااايم ة افا ظل الفماااااااااامى واد انااااااااااهمه ثو ة الم لوومت وا تصاااااااااام ت اا اد
الم لوومتا اد دوه الحدو  الوط ية للدون لله اف يفرر  اده تو د خلان هذا المجمن ا ارراضااااااااااااااا 
حدو  غير ورئية لله ترنااامهم عاااعده ا تصااام ت الم لوومتية و ارة على انااامس نااايمناااا واارصااام   

 هو عملز المؤناااااااااااااسااااااااااااامت  ولة وون  ون اوة وون  ون وطن لله ون وثقماا لر شااااااااااااااى عملممً ون 
طم  و ظممت فات طاي ة خم ة وعركمت  ور د ة الج سيمت أوالشعدمت الرا ترمركا وت مل اا 

 .(3 عمبرة للحدو  الوط ية

 ت ألى حدوث تشااامبك ال لاامت بين أن ثو ة الم لوومت وا تصااام ت وون الجدير بملذكر أ
رصااااام   والررو  الذ  املرحر  ا ا الدون اا نااااايمق السااااايمنااااامت ا ارصااااام ية الحرة لله وا دفرمح لله

تمحة الفر اااااة لحركة  ؤوس ا ووان على الصااااا يد ال ملما أتصااااام ت عمل على عاااااهد  ارمع الإ

                                                           
مناااااية والقمدون لله  مو ة نااااا يدة لله   لله ترا ع السااااايم ة اا ظل الرحو ت الدولية لله وجلة  امتر الساااااي احلان دوا (1 

 .    26لله ص 2011( لله 4  عالجاائر لله 
القمدودية  لل لون فيصاااااااااااااال ايم    فر ارج ح لله وادأ الساااااااااااااايم ة اا القمدون الدولية ال من لله وجلة  مو ة ال واة (2 
 .  347 – 345( لله ص14  ع( لله 1  نالسيمنية لله و 
لله 1يم ة الدولة اا القمدون الدولالله   انااااااااة تحليلية وقم دةلله ط . عااااااااهمب احمد ال  عدا لله أثر ال ولمة على ناااااااا (3 

 .  140لله ص 2015بغدا لله 
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لرحر  ا ارصااااااااااااااام   ال مبر للحدو  لز ل ودريجة للهبحر ة كايرة لز ت ن وو و ة اال ظهو  ا دررده
حدمن نااااااايررتهم على ت على اامااااااامى الم لووماا ظل الررو  الرق ا  نااااااارخدان  ت د الدولة ام  ة

لله ر نيم ة الدولةهز ع م أ اليز هو ون على الرغز ون ان السيررة على الإ اليميةكمول حدو هم الإ
رق ا لشاااعدة ا دررده همية الررو  الأ و قدا اا ظل طاي ة و  وراً أاليمية الرا بمته هذ  السااايررة الإ

اا  ةحدث عملية تغيير  وهر أ لم لوومت للحدو  الوط ية هوارخرا تصااااااااااااااامن لله او تق يمت الإ
ة ترو هم لله ومم حدى بملدولة الى و ملجة الايمدمت والم لوومت ونااااارعونااااامئل تحديث وانااااارر مع و 

ا ى  ومم  عحه غير ام  ة اومن هذا السيل ون الم لوومت الرا ت سمب بسهولة و سر عملميمأن أ
 . (1 ألى احداث اثم  نلاية على نيم ة الدولة الوط ية

أن نااايم ة الدولة ودرماهم ا اليما واا ظل المرغيرات الر  ولو ية الهمئلة  :ة القونوون دمال
بمته أومن تحديمت همئلةلله و هم ظهو  الهجممت الم لوومتيةلله وترو ات اناااااااااااااارخدان الحمنااااااااااااااوب 
وعااااعدمت ا تصاااام ت والرا   ت ررف بملحدو  الجغرافيةلله اد خلقه اماااامىً  ديداً ألى  مدب الار 

 (2 مى الخم  ا لله وهو الفممى الم لوومتا.والعحر والفم

 

 المطلب الثاني

 لواجب العناية الدو   ممارسة
و خم ج حدو  أاليمهم أ لان ووا  هم الرايعية ضااااااامن درمقغللدون حقوق نااااااايم ية اا انااااااار

و يرهم ا اليمية على واق وي مق ا وز المرحدة ووعم ئ القمدون الدولا للهامااااااااااالًا عن وساااااااااااؤوليرهم 
وتقع ضاااااااااامن و يرهم  للها دشاااااااااارة الرا تقون بهم أن بمحرران حقوق الدون ا خرى وضااااااااااممن القمئمة

 ااااا ووة  ت مدا ون الدون اليون حيث بمته  تسااااااب اضااااارا ا بيئية للدون ا خرى لله  أن القمااااامئية
شااااااااااااامل وحروى وحد  تن الرااومت وا ب ال  مية   أف أوا عمتهم و بملغة اا تحديد وعيم  الرااومتهم 

                                                           
 . اميق حساااااااان  منااااااااز لله اثر ا دفرمح الم لوومتا على ناااااااايم ة الوط ية لله وجلة الساااااااايمنااااااااة الدولية لله الجمو ة  (1 

 . 212 -206لله ص 2011( لله  18   عالمسر صر ة لله بغدا  لله 
لدولة اا الفماااااامى ا ل ررودالله ناااااالساااااالة   اناااااامت عملميةلله وركا ا وم ات وصاااااارفى عصاااااامن د وسلله ناااااايم ة ا (2 

 .13لله ص2011( لله 95  عللد انمت والعحوث ا نرراتيجيةلله أبو ظاالله 
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لز  وا ب ال  ميةن أ أف للقمدون الدولالله ذا ون الصاااااااا ب تحديد ال  م اااااااار ا ناااااااامنااااااااية واقمً بذاته ل
و كمده و مهدة  ممعيةلله  ول ن ون الممدن أين  ولرين تر موله و مهدة  ولية نواى كمده و قو ة ب

 ع ن يو د وعيم  وا ب ال  مية اا القمدون الدولا ال راا ع دوم تساااااااااااااارخدن الدون اد تهم على وأ
اناااااااااااااارخداوهم ون اال الجهمت الفمعلة غير الحدووية لر فيذ عمليمت  ونرهم الرحرية الم لوومتية ب ي

لله وتع م لذلك كملرلوث الايئا ال م ز عن ا دشاااااااااااااارة الم لوومتية للهو لوومتية ضاااااااااااااام ة عمبرة للحدو 
المدديين الذين يخماااااااا ون  اتخمف تدابير لحمميه ا عااااااااخمص أيماااااااامً يررلب هذا ا لراان ون الدون 

خم ج الرا تساااااااااارهداهز ا دشاااااااااارة  للحممية الرا يوارهم القمدون الدولا لحقوق ا دساااااااااامن لم ع هذ 
 هذا المرلب اا ارعين على واق الآتا: ووضوع ون عحثلله  اضيهزأ

 .الممم نة اا أطم  القمدون الدولا للايئةالفرع الأون: 
 طم  القمدون الدولا لحقوق ا دسمن.الممم نة اا أالفرع ال مدا: 

 الفرع ا,و 

 ةلبيئلالقانون الدولي  الممارسة في إطار
 ةا م ةاا امااااااااااااااي 1949المادأ اا عمن  فية لهذا ر وحدمه ال دن الدولية الراي ة ال اكدت

أاليمهم اا اعممن تر م   بمنااااارخدان راان الدولة ب دن الساااااممح عن علز كو او ع د ا عااااام ة ألى ال
د هذا المادأ ون خلان وشااااااااااااااروع ووا  لج ة القمدون لله لذلك  مى تأكي(1 وع حقوق الدون ا خرى 

والرا اعااااااااام ت الى وا ب الدون بم ع المااااااااار  المحرمل ال مبر للحدو  للهعلاوة على فلك  للهالدولا
و وب اللجوى لهذا المادأ  بين الو يمت المرحدة وك دا لله Trail smelterية وصهر تر ل امتؤكد 

و الساااممح بمنااارخدان ا اضااايهم برر قة تسااااب فلك أ يحق لأ   ولة انااارخدان ا اضااايهم  "على اده 
و ا عااخمص أممرل مت الو ااااااااااااااااا ى اخر   ولةالماار  ال م ز عن ادع مث ابخرة او دقلهم ألى ا اضااا 

 لله(2  لة وق  هأمة و رز اثعمت الماار  بشاادل واضااح و لله ع دوم ت ون القمااية فات عوااب وخي "ايهم
 للهعن فلك دن ا ضااارا  لله كقمدون عراا امااالاً ووملرملا اقد تز ا عرراف على درمق واناااع بمادأ ع

                                                           
 .    79 .احمد عايس د مة الفرلاو  لله وايهر عادا وير  اهالله وصد  نمبقلله ص (1 
 .    12ندوت  يهلله عمكلفو   لله وصد  نمبقلله ص(2 
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لله هو 1992ل من  ون اعلان   و (2 المادأ و  1972ل من  ( ون اعلان ناااااااااروكهولز21امن المادأ  
وا ب الم ع لجميع ا ضاااااااااااارا  الجساااااااااااايمة ال مبرة با ناااااااااااامس القمدودا للمعيم  الدولا فيمم ير لق 

 .(1 للحدو 

الذ  تحدثه الأدشاارة الرا تمم س اا أاليز  ولة  و قصااد بملرلوث ال مبر للحدو  بأده الرلوث
طق الرا   تخمااااااااااااع أو تحه اعاااااااااااارااهم وت رج اثم هم الماااااااااااام ة اا بيئة  ولة أخرى أو بيئة الم م

 .(2 للاخرصمص الوط ا

عن  بحممية الايئة ون الرلوث ال معاااااااااااااااى وه مت ال ديد ون ا تفم يمت الدولية الرا أهرمه
لله الخم ااااااااااااااة برلوث الهواى ال مبر 1979ه اتفم ية   يف ل من الماااااااااااااار  ال مبر للحدو  اقد عملج

للحدو  لله وعراره على أده " تلوث الهواى الذ  يجد وصاااااااااااد   الراي ا بصااااااااااافة كلية أو  ائية اا 
و رقة تخمع للإخرصمص الوط ا لدولة وم و حدث اثم   المم ة اا و رقة تخمع لأخرصمص 

صاافة عموة تمييا وقدا  وم تسااهز به المصاام    ولة أخرى تقع على وساامامت ب يدة بحيث ير ذ  ب
 .(3 الفر ية أو وجموع وصم   الإدع مث"

( و هملله ووصو ة غير وعمعرة 195اا المم ة   1982كمم أعم ت اتفم ية امدون العحم  ل من 
ألى أن ترصرف الدون ع د اتخمفهم الردابير الراوية ألى و ع تلوث الايئة العحر ة وخفمه والسيررة 

 .(4 وعمعرةلله المر  ون و رقة ألى أخرى يث   ت قل بصو ة وعمعرة أو غير عليه بح

الخم ااااااااااااااة بملرحدز اا دقل ال فميمت الخررة والرخلص و هم  1989كذلك اتفم ية بمين ل من 
عار الحدو لله أف ترراه هذ و ا تفم ية لمساااؤولية الدولة عن ادشااارة ال يمدمت الخم اااة الرمب ة لهملله 

                                                           
 .    319وحسن عهد الجاو  لله وصد  نمبق لله ص .حيد  عاد  (1 
القواعااد القاامدوديااة المر لقااة بحمااميااة الايئااة ون الرلوث و معاام ئ وجموعااة الوخيمر عااادال ا ا هاام  لله ت ليق على  (2 

 .    240لله ص1987(لله 43  عال مبر للحدو لله المجلة المصر ة للقمدون الدولالله 
 .    1979 ة برلوث الهواى ال مبر للحدو  ل من ي ظر المم ة الأولى ون اتفم ية   يف الخم (3 
 .1982( ون اتفم ية الأوز المرحدة لقمدون العحم  ل من 195ي ظر المم ة   (4 
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اا حملة دقل دفميمت خررة أو دفميمت اخرى عار الحدو  ي رار اتجم اً  "هأد اقد اعااااااااااااااام ت ألىأفا 
  .(1 "يسرو ب المسؤولية الدوليةغير وشروع 

 لقمدون الدولاوعم ئ اوون الأهمية بمدمن أن در مون الماااااااااااااار  ال مبر للحدو  اا ضااااااااااااااوى 
 :المر لقة بحممية الايئة ون الرلوث

 مبدأ هدم ااضرار -أوً,:

أ كقمعدة عرفية ون اواعد القمدون الدولا ال راا وهو كقمعدة يررلب ون دشاااااااااااااااأ هذا الماد
للحيلولة  ون واوع ا ضاااااااااااااارا  الجساااااااااااااايمة ال مبرة للحدو لله  ةالدون اتخمف الردابير اللايوة والمقاول

ووملرملا اأن ال مل بهذ و الردابير ي  ا عدن تحمل أ  ون الرع مت القمدودية ال معاااااااااااااائة عن فلك 
 .(2 لقيمن بملوا ب الملقى على عمتقهملز تقز الدولة المرمر ة ون االمر لله اا حمن 

 للله أف  مى اا اا اماية وصاهر تر وكمن أون ظهو  لهذا المادأ ون خلان القمامى الدولا 
على أده "واقمً لقواعد القمدون الدولا لله امدون  يةالرحديز الأور دية ال  د وحدمةالصام   عن  حدزال

اليمهملله أو تسمح بمنر ممله برر قة ضم ة وي لأ   ولة أن تقون بأنر ممن أيجالو يمت المرحدةلله   
ي رج ع هم و ااااااااااااااون ابخرة ألى االيز  ولة أ  اية أو ألى ومرل مت ا عااااااااااااااخمص اا هذ و الدولة 

ثعمت الماااااااار  الأ  ايةلله يشااااااااررط اا فلك أن ت ون المسااااااااألة على    ة ون الجسااااااااموة أو يمدن ا
د الرم ن بقرا  المحدمة الأور دية ال  ديةلله دجد أن المحدمة اد لله وع (3 برر قة واضااااااااااااااحة ووق  ة"

تا ه وعيم  وا ب ال  مية اا الحدز بملقمااااااااااااااية الم روضااااااااااااااة أوموهملله ون أ ل و ع أو الحد ون 
المااااار  ال مبر للحدو لله حيث أن المحدمة لز تروار لديهم نااااامبقة امااااامئية تؤناااااس حدمهم عليهملله 

                                                           
( ون اتفم ية بمين الخم اااااااااااااااة بملرحدز اا دقل ال فميمت الخررة والرخلص و هم عار الحدو  ل من 9/3المم ة   (1 

1989. 
أيهر عادا ويرلله ا طم  المفمايما لل  مية الوا عة والإخرم  اا ضااوى اواعد حمد عايس د مة الفرلاو لله  .أ . (2 

 .79المسؤولية الدولية    انة امدودية اا  مئحة كو ودم(لله وصد  نمبقلله ص
بشااااااير  م ة عادالجعم  ال ايسااااااالله الماااااار  ال مبر للحدو  عن ادشاااااارة   يحظرهم القمدون الدولالله و شااااااو ات  (3 

 .158لله ص2013يروتلله لا منلله لله ب1الحلاا الحقو يةلله ط
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ؤولية تجم  ك دا على أناااااااااااامس وعيم  وا ب ال  مية ون وها بهذا الحدز اد أعاااااااااااام ت لقيمن المساااااااااااا
 المر  ال مبر للحدو .

ودساااارريع القون أن وادأ عدن ا ضاااارا لله أخذ ودا  الوانااااع اا القمدون الايئالله أ  أده يمدن 
أن يراق اا القمدون الدولا بملشدل الذ  يمدن أن يشمل عوااب أدرشم  الأووئةلله و من على فلك 

ر ألى الشخص أف أن ا لراان ه م يو ب على الدون اتخمف الردابير  ون ال ظتفشا  مئحة كو ودملله 
مم أفا كمن ال شامط وشاروعمً أن  لله ووملرملا اأن وادأ عدن ا ضارا  يشامل المساؤون عن المار  في

 .(1 ا تسااهم ال وا ث الرايعيةكذلك الحوا ث العشر ة الرا تسااهم ال يمدمت الخم ة وتلك الر

ية عن ال رمئج المم ة القمدون الدولا المدلفة برق ين اواعد المسؤولية الدول واد حر ه لج ة
على بذن بصااااااااااو ة  اااااااااار حة والرأكيد  رهم القمدون الدولالله على تماااااااااامين هذا المادأ الرا   يحظ
الموا   وشااااااااااااااروع( ون 4لله حيث  مى اا دص المم ة  ون الماااااااااااااار  ال مبر للحدو  وا ب ال  مية

أده يجب على الدون أن ترخذ  ميع الردابير الملائمة لم ع  مبر للحدو المر لقة بم ع المااااااااااااار  ال 
رقليل ون ضاااااااااار   ساااااااااايز عمبر للحدو  أو للرقليل و هم ألى الحد الأ دىلله اا حمن واوعهم يجب ال

 .(2 اثم هم ألى الحد ا  دى

الذ  ي عغا أن يقمس به نلوت  ون المر  الايئا وون دمالة القون أن وعيم  وا ب ال  مية
الدولةلله هو فلك المعيم  الذ  يدون بصااااااااو ة عموة ور منااااااااعمً وع    ة وخمطر الماااااااار لله وترايقمً 
لذلك اأن ا دشاااااااااااااارة الرا ت د بملغة الخرو ةلله تررلب ع مية وحان اك ر ون  مدب الدولة لغر  
ع ت فيذهملله وون ثمة اأن وم يمدن عد  وعيم اً ورادمً وو قوً  لوا ب ال  مية اد يررأ عليه تغير و

تررلب  ون الأضااااااارا  الايئية ال مبرة للحدو  ورو  الاونلله لذلك اأن وا ب ال  مية لماااااااممن الوامية
 .(3 ترممعى وع الرغيرات الر  ولو ية ون الدولة أن

                                                           
 .79 .أحمد عايس د مة الفرلاو لله  .أيهر عادالأويرلله وصد  نمبقلله ص (1 
الوثمئق الرناااااااااااااامية للجمعية ال موةلله الدو ة الحم ية والخمسااااااااااااااينلله تقر ر لج ة القمدون الدولا عن أعممن  و تهم  (2 

 .229-228( لله ص1لله الملحق  از  6/5/1996ال مو ة وا  و ينلله 
والذ  دص  1992ل من  ( ون أعلان   و الخمص بملايئة والر مية11الرأكيد على وا ب ال  مية اا المادأ  تز  (3 

على " تساااااااان الدون تشاااااااار  مت ا ملة بشااااااااأن الايئةلله و  عغا أن ت دس الم ميير الايئة والأهداف اا الإطم  الايئا 
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أوم عن كيفية ترايق وادأ عمن الأضاااااااااااااارا  اا ناااااااااااااايمق الهجممت الم لوومتية د رقد أن ون 
عن  لم لوومتا للحد ون الرلوث ال معااااىفمااامى ااا أعممن هذا المادأ اا ال ت من وصااالحة الدون

المااااااار  ال مبر للحدو  أو الرقليل ون اثم   وخفماااااااهملله ا لى ناااااااال الم من أفا تساااااااااه الأدشااااااارة 
رة على  ولة أخرى وجمو ةلله وون ثز اأن ون  ولة و ي ة اأن لهم تداعيمت خرالم لوومتية الصم  ة 

خفمهلله امن الممدن أن يؤ   الأنرخدان المفرط الدولة المخملفة يقع عليهم وا ب و ع المر  أو 
للأدشااارة اا الفمااامى الم لوومتا كمم هو الحمن ع د الار د ال شاااوائا اأن الرنااامئل تسااارهلك درمامً 
تر  يمً وحد اً وهو وم يرلق عليه عاادل ون أعاادمن تلوث الم لوومتلله كذلك هجممت  اض الخدوة 

 .(1 المويعة الرا تسرهدف ت ريل ووااع الو ب

  يدفع لوثانياً: مبدأ المث

لله وكمن يقمااااااااااااااا 1972ارصااااااااااااااام   لأون ورة عمن هذا المادأ الذ  يرميا برمب ه الإظهر 
عمدمت ون  ون تلقا أ  ون الأضاارا  ال معاائة عن الرلوث الايئا  لفة حممية الايئةتبرحميل الملوثين 

 .(2 لهذا الغر 

ت مولره ال ديد ون الإتفم يمت الدولية ألى وادأ امدودالله واد  أ  أن هذا المادأ اد ترو   حقمً 
حيث دصااااااااااه  1992يرو عمن ه اا أعلان   و     مدللايئة والإعلادمت الدوليةلله اقد تز ت ر ساااااااااا

( و ه على أده "ي عغا أن تسااا ى السااالرمت الوط ية ألى تحفيا حسااامب الر مليف الايئة 16المم ة  
  ب ظر ا عرعم  ال هج القمضا بأن ضمن ع م ر الإدرمج وانرخدان ا  وات الإارصم ية أخذ ون

                                                           

اد تصاااااعح غير ولائمةلله وتررتب عليهم ت مليف  والإدممئا الذ  ت راق عليه لله والم ميير الرا ترعقهم ب ض الالدان
 أارصم ية   وسوغ لهم بمل سعة لالدان أخرى وو هم الالدان ال موية(.

 .12ندوت  يه عمكلفو  لله وصد  نمبقلله ص (1 
لله  ا  1عادال م ار ي م  ايم  ةلله القمدون الايئالله ال ظر ة ال موة للقمدون الايئا وع عارح الرشار  مت الايئية(لله ط )2(

 .70لله ص2012قماة لل شر والروي علله ا   نلله ال 
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الملوث يجب أن يرحمل ون حيث المادألله ت لفة الرلوث وع وراعمة المصلحة الرا حة للصملح ال من 
"... 1). 

وادأ الملوث الدااع اا ال ديد ون الوامئع كأنااااامس امدودا لرحميل المرسااااااب اا  وتز ترايق
اوه بملر و ضلله وون ا و لة على فلك ها اماااااية لله ووملرملا الا الدولية ا ضااااارا  الايئة المساااااؤولية

لله أف اعل ه وحدمة  وت دان أن 1980تلوث دهر الراين بمم ة ال لو  دلله بين هول دا واردسااااااااااااااام عمن 
واد حمله اردسااام المساااؤولية عن  المرسااااب اا حدوث الرلوث هو عاااركة بوتمس ا نااادم الفردسااايةلله

طلاه اناااااارشاااااام ة خاير لرقييز ا هول دا ل  هم ضاااااارا  الرا لحقه بملما وعمت وال مئ مت الحية االأ
 .(2 ضرا  ال معئة عن الرلوثلله ووملرملا اتفق الررامن على والت الر و ضحجز الأ

اع على الفمااااااااااااااامى الم لوومتا يمد  م القون بأودمدية دوم عن كيفية ترايق وادأ الملوث يأ
 اق الآتا:اعممن وا ب ال  مية على ا دشرة الم لوومتية المساعة للمر  على و 

رتب عليه المسااااااااااااؤولية الدولية اا رالاان الدون بوا ب تحديد الملوث الم لوومتا الذ  ت -1
اث الرلوثلله أطم  القمدون الايئالله حيث أن المساااااااؤولية ت ون ورتعرة بملمشاااااااغل الذ  تسااااااااب بأحد

شااامل المساااؤولية كذلك الأعاااخمص الذين تز تحديدهز بصاااو ة وؤكدة على أدهز وصاااد  المااار لله وت
عن أحداث الماار  على نااايل الم منلله دمال العماامئع الخررة الملوثة  المسااؤولين ن الأعااخمصوو
 هم الا ه الملوث.ايئةلله و محب السفي ة الذ  هر ب بلل

اوعمت الملوث واوردا هم ألى ومب د الر و ض الفمااامى الم لوومتالله يجب تونااايع ود اا -2
لفر يةلله و جب أن يشمل الملوث الم لوومتا كلًا المملالله ليشمل كذلك المسؤولية المددية والج مئية ا

ون المرسااللين الأارا  ووشااغلا الا ية الرحريةلله والمرسااللون وسااؤولون عن ال شاامط المساااب للماار لله 
 اهز ي فذون هجممت تؤ   ألى ا مبة الشعدة الم لوومتية بأضرا   سيمة.

                                                           
لله و شو ات 1نمير ابراايز حم ز الهيرالله الآليمت القمدودية الدولية لحممية الايئة اا اطم  الر مية المسرداوةلله ط (1 

 .218لله ص2014الحلاا الحقو يةلله بيروتلله لا منلله 
(لله  مو ة يحيى 1  ع(لله 34  نالقمدودالله ااعلله المدلون ا ارصااام   والمفهون دو صاااو  وجم الله وادأ الملوث ال (2 

 .161لله ص2020ام سلله الجاائرلله 
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ومتية أودمدية تو يه يريح للمشااااااااااااااغلون الذين يفشاااااااااااااالون اا تأوين ب يرهز الرحرية الم لو  -3
هجممت و لوومتية ون عاااااعدمتهز أو تو يههم عارهملله ووملرملا ون الوا ب أن تمرد المساااااؤولية على 

 لوومتيةلله الاان الدون بساان وادفمف تشاار  مت وط ية تجرن الهجممت المو كلا طراا وصااد  الماار لله 
 .(1 ور من لوا ب ال  مية الم لوومتيةالأووملرملا يريح للدولة 

ن المرروح بهذا الشااااااأن وم هو المعيم  المحد  لوا ب ال  مية الذ  يجب على الدون السااااااؤا
 م م لوومتية للأضرا  بملدون ا خرى لراان به لم ع انرخدان ب يرهم ال ا

( الراان الاادون بم ع GGEار ق الخاراى الحدوويين الراامب ااة للأوز المرحاادة  ر وااذكرة تشااااااااااااااي
على الر مون فيمم بي هم للرخفيف ون دشااااااااامط ت  ولو يم  المااااااااار  ال مبر للحدو  و تشاااااااااجيع الدون

الم لوومت وا تصم ت المم ة خم ج ا اضيهز اد يرواع ون الدون الوامى بملرااومتهم بوا ب ال  مية 
ولديهم دظمن  امع عن حوا ث ا ون الم لوومتا افا ترلب ا ور ورا عة ت فيذ ا دشرة ا  ومم نة 

و القرمع الخمص لله واا أ  ا دشااااااااااااارة ناااااااااااااواى ون القرمع ال من ون بهذالرامبة الف ملة على ون يق
لله و قع على الدون م لوومتية الرا ت رلق ون ا اضااااااااايهمن الدون ولاوة بمرا عة ا دشااااااااارة الأالوااع 

لله والدولة على االيمهموا ب ورا عة ا دررده بشادل اامال و  عع هذا ا لراان ون وادأ نايم   الدولة 
على فلك تلران الدون لله علاوة ن الحق اا الخصاااااو اااااية عن ورا عة ا دشااااارة حررااوة بمايمااااام ول

 .(2 دث على ا اضيهمة الم لوومتية فيمم يخص الهجممت الرا تحايممً بمليقظ
 وار و لله يئة اور اا غمية الصاااااااااا ووةن المقم دة اا ال هج الوامئا لقمدون الاعلى أية حمن اأ

ضااااااد ا دشاااااارة الخررة الرا تهد   ااااااحة الموا   الرايعية  الحممية القمدودية االقمدون الايئا الدول
يف المادأ الوامئا اا اطم  الفمااااااااااااااامى يت و مدن و ل الهواى والممى والرروة والحيوادمت وال عمتمت 

  -الم لوومتا ون خلان الفروامت الرملية :

                                                           
تحديد الرااومت ال  مية الوا عةلله المجلة ا ددوديسااااااية  -أيمن يو ي ت ليولله وسااااااؤولية الدولة والهجممت ا ل ررودية (1 

 .209-208لله ص2017للقمدون الدولا المقم نلله ورع ة و هد حقوق المهم ر نلله 
لله الرااومت ال  مية الوا عة وال مبرة للحدو لله المااااااار  الايئالله ترايقمت ا ون السااااااايارادالله المد نااااااة اكيدو تمكمدوا (2 

 ورمح على المواع ا ل ررودا: .8لله ص2018ال ليم للد انمت الايئية ال ملميةلله  مو ة كيوتولله 
https//:translate.googleusercontent.com/translate.   17/1/2022تم  خ الا م ة 
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ر درمج ا دسااامن اهو يخرصااا هو ون ان الفمااامى الم لوومتا ليس وو  اً طايعيمً لله ول ن -1
  ت ون ا اليمية هو بؤ ة تركيا   ن أي عغا  ذلكلامت وايالة الحوا ا لله الاون و قرب ون المسااااااااااااااام

:   يقرصار وصاد  المار  الرا اعام ت ألى أن الوامئا  نارخدان اللوائح اا الرفساير الم لوومتا
ن أاال يد ون الدون على  غرافيم  ولة وجمو ة الرا يمدن ون خلالهم تو يه هجون و لوومتا لل د

 .(1)تغير بملشعدة
 ىلمادأ ألاوالماااااار  الايئا حيث يهدف وحدمة ال دن الدولية بشااااااأن الوامية  هقات ا ا  -2

ان عدن  و ظهر ضااااااااااااممن اناااااااااااارداوة الايئة على المدى الرو ل وتج ب ا خرلان بروايدهم الايئا لله
دية وساااايررة الر وع عن الماااار  الايئا هو ا ناااامس اا  غعة المجرم مت اا تا ا خروات عدوا

هذا ا نااااااامس  ومم هو ليس دفس المساااااااروى ون حيث ترايقه على  لله شااااااامط الايئا المااااااام العلى 
الفماااامى الم لوومتا لله اف   يشاااادل تدهو  الايئة اهمية لدى وساااارخدوا الفماااامى الم لوومتا لله اهز 

لله ووملرملا يمدن ا اااااااااااااالاح (2)الهجممت الم لوومتية  ادرهمى يساااااااااااااارري ون اناااااااااااااار م ة الخوا ن ب د
الخروامت ا و ية املدون ليس لديهم ا دى  ااع لرقييد الهجممت الفمعلة الرا تقون برلو ث الفماااااااامى 
الم لوومتا لذلك بمت ون الماارو   تقييد اناارخدان الفماامى الم لوومتا اا ادشاارة تساااب الماار  

ا الايئا لعماا الدون لله و جب ترايق وادأ   الملوث يداع ( ع د القيمن اا أ  دشااااااااااااااامط و لوومت
ضاااااام  بملايئة الخم ااااااة بملدون و ي ة لله وعلى الدون القيمن بوا اهم اا تجر ز ا ا من ال م مة عن 

يقع على  لله كذلكادشااااااااارة و لوومتية غير وشاااااااااروعة وانااااااااار م ا لقواعد المساااااااااؤولية الج مئية الفر ية
ا ااااحمب  هز ادفسااااهز المشااااغلون  الذين ا ااااحمب الشااااركمت الرا تمرلك الخوا ن وو دات الرشااااغيل

المساااااااؤولية الرصاااااااحيحية للرأكد ون ان عاااااااعدمتهز   تهمل الهجممت الم لوومتية  عبى (شاااااااعدمتال
بشاأن الملوث يداع وترو  ه على الهجممت الم لوومتية    و و مدن ا نارشاهم  بمم  مى اا اعلان

و مدن ان  للهون خلان تحميل الدون الرا  ااااااااااااااد  و هم الرلو ث الم لوومتا ت مليف الرلوث الايئا
ساااااااؤولية الدولة يصاااااااد  عن حجز ا  ااااااامبمت ال م مة عن الهجممت الم لوومتية وتقع على ت م  و

ن أمسااؤولية الج مئية والدولية والمددية وون عااأن هذا ا لراان لالدولة وسااؤولية ت فيذ الرااومتهم واقمً ل

                                                           
 .9يمن يو ي ت ليولله وصد  نمبقلله صأ(1 
 .9ندوت  يه عمكلفو  لله وصد  نمبق لله ص(2 
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على وصااملح الدون ا اليمية الم ردية والدون المااحية للو ااون ألى ا دصاامف القمدودا يواق بين 
 المسرو ين المحلا والدولا .

ن تحاد  الملوثامت الم لووامتياة الرا ترحمل أ عليهام يرو ابوورحليال وام تقادن دجاد أن الادون 
المساااااؤولية اتجمههم .افا درمق القمدون الايئا وواقمً لهذا لمادأ تقع المساااااؤولية على المشاااااغل الرا 

تز تحديدهز على ادهز هز ون  ترساااااااااب اا الرلوث لله ول ن ايماااااااامً وع ا عااااااااخمص ا خر ن الذين
تسااوا اا احداث هذ  ا ضرا  لله و من على فلك ا عخمص المسؤولون عن دقل العممئع الخررة 

تا الملوثة للايئة لله و ااامحب السااافي ة الرا ادع ث تسااارب و هم ال ف  الملوث واا الفمااامى الم لووم
ملية وا ضااارا  للأارا  الم ع وداوعمت الملوث ألى اب د ون فلك خلان  اع الر و مااامتيتونااايجب 

شااااااااامل الملوث الم لوومتا كل ون ا ارا  ي جب ان و المساااااااااؤولية الج مئية لله  امااااااااالًا عن المدديين
وسااااؤولون عن ال شاااامط المساااااب لرلو ث الايئة لرحرية كذلك القرا اااا ة المرسااااللين ووشااااغلا الا ية ا

 الذين يو هون هجممت و لوومتية تصيب الشعدة ع دوم يفشلون .
 يقع على الدون وا ب الراان اا ت ظيز بيئرهم الم لوومتية ان تقون : ولذلك

 نن وت فيذ تشر  مت وط ية خم ة برجر ز ا دشرة الم لوومتية المم ة . -1
تحميل الايمدمت وعركمت القرمع  الخمص المسؤولية عن أ  ادرهمكمت خريرة لشعدمت  -2

تحميلهز وساااااؤولية الملوث ع دوم تسااااااب الدون ا خرى الرا تؤ   ألى الرلوث الم لوومتا و 
 الهجممت الم لوومتية احداث ا مبمت وحققة و دية اا  ب ية الدون المجمو ة ا خرى .

: يقون هذا المادأ على الصاااو ة وفم هم ان   يجوي  ما  الحقعالتعســف باســت أ: مبد  اً نيثا

الماااااار  بملآخر ن لله  ومم نااااااة ا ضاااااارهم ات او اناااااارخدان الساااااالرمت برر قة يررتب عليهم الحمق
انرخداوه  ةووم  ى اخر امن ال مل الذ  يقون به الشخص على الرغز ون وشروعيره أ  اده انمى

 .  (1  حوله ون درمق المشروعية ألى عدن المشروعية و أو ا دحراف به يؤ   ا ضرا  بملغير 
ممن الحق لله اف  لقد ابدى عد  ون الفقهمى اا القمدون الدولا  أيهز اا دظر ة الر ساال بمناار

ت رار ون اهز ال ظر مت الرا تسامعد على ترو ر اواعد القمدون الدولا المر لقة بملمساؤولية الدولية 

                                                           
لله 2015(لله 33ه مى الحمو لله الرأ اااايل الفقها لمسااااؤولية الدولة عن الماااار  الايئالله وجلة الفقه والقمدونلله ع   (1 

 .87ص
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لله وان ون الماااااااااااااارو   ترايقهم اا ويدان ال لاامت الدولية بمعرعم هم ون وعم ئ القمدون ال موة 
لدولية لله وفلك ع دوم تشمل ( ون ال ظمن ا نمنا لمحدمه الدون ال دن ا 38انر م ا الى للمم ة   

حقوق برر قة تحديمية يدون ون عااااامدهم الحمق المااااار  بدولة اخرى   يدفا تار ر  الالمدودة احد 
 .(1 على انمس وصلحة وشروعة للدولة ا ولى

وون الررايقمت الحدي ة لف رة الر سااااااااال اا انااااااااار ممن الحق  وليمً لله هو اعرعم  الدولة الرا 
معمت الذ  ة  اى تجم ب ف  ة وسؤوله عن ا ضرا  الرا ت رج عن ا عتسر مل االيمهم بقصد ا ر 

وم ت رجه ون اضاااااااارا  بيئية تؤثر علا تصاااااااال الى االيز الدون ا خرى لله و  وعن الغعم  الذ   الرا
 .(2 ال مئ مت الحية

الدولية على وادا عدن الر سل اا انر ممن الحق اا ال ديد ون ا تفم يمت  تز الرأكيدكمم  
( على وا ااب الرااأكااد ون  21اا الماام ة    1972لمؤتمر انااااااااااااااروكهولز ص اعلان الايئااة لله اف د

لدون ل   تحدث اضااااارا اً بيئية أن ال شااااامطمت الرا تمم س  اخل حدو  اية  ولة او تحه اعااااارااهم 
كذلك  مى ال ص ايمااااااااااااااام على هذا المادأ اا اتفمايرا ا وز المرحدة لقمدون العحم  عمن  للها خرى 
عقه . وط(3 1985لا العحام  ل امن م( واتفام ياه   يف الخام اااااااااااااااة بامعا 300م ة   اا الما 1982

وحدمه ال دن الدولية وادا ال من الر ساااااااااااااال اا اناااااااااااااار ممن الحق اا امااااااااااااااية الم مبر ا دجليا ة 
عقه د ت ساااافه اا اناااارخدان حقهم لله كمم طاف ار ت المحدمة ان بر رمديم ا 1951ال رو جية عمن 

يه الرحدلجمن الرهز الدولية هذا ال ز بين الو يمت المرحدة ا ور دية وك دا اا وم يمادأ اا اماااااااااااااا
يخص ا ضاااااارا  الرا ت رضااااااه لهم الأعااااااجم  والمحم اااااايل الا اعية ا ور دية دريجة لغميات  يو 

                                                           
ة الدولية ال م مة عن ا و . هديل  اااملح الج مبا لله وادأ الملوث يداع اا اطم  المساااؤوليممل  . هم   دعيز ال (1 

لله  2013( لله ال راق لله 2  ع( لله 28  نتلوث الايئاااة لله وجلاااة ال لون القااامدودياااة لله كلياااة القااامدون  ااامو اااة بغااادا  لله 
 .17-13ص

 . 10لله ص 1992لله بيروت لله (ا وز المرحدة لله ودرب ا علان لله   انة ب  وان   ال فميمت الخررة  (2 
  اناااة  حدمن القمدون الدولا وترايقمتهم الرا تهز الدون ال روية لله  –ية  . وحمد حماظ غمدز لله المساااؤولية الدول (3 

 .  88-87و هد الد انمت ال روية ال ملمية لله وصر لله بدون ن ة طعع لله ص – مو ة الدون ال روية 
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كساااايد ال ار ه الرا كمده ت قل ألى الو يمت المرحدة ا ور دية تحملهم الر مح ون ك دا حيث تو د 
 .(1 مث هذ  الغميات ب ض المصمدع تساب ادع 
ان الرر قة الم لى لحممية الايئة ون خرر الرلوث ت من اا و ع واوع وون الجدير بملذكر 

الماار  وليس الحد ون اثم   الساالاية ووحمولة وضااع الحلون لم ملجرهم ب د حدوثه لله اف ان ا لراان 
ا يرو ب على الدولة وجموعة ون ا  راىات الر حدمن الخم ااااة به تشاااامل بم ع الرلوث الايئا وا

ا لراان بهم ون خلان تشاااار  متهم الوط ية فات الصاااالة بملأدشاااارة الرا   تهد  بحدوث اثم  ناااالاية 
ودورة لله وعليه امن الممدن ان ي شااأ الراان يقمااا بإيقمف او و ع ا دشاارة الرا تساااب اثم اً ضاام ة 

رة لله اأن هذا ا لراان يرماااااااامن بملايئة لله كمم يحدث ع د و ع ا درمج ا ضااااااااماا لل يميمو مت الخري
ن ا دشاااارة عن طر ق وضااااع تق يمت امدودية ت مل على تخفيف عتحديداً وقدا  الماااار  ال معااااا 

 .(2 رلوث الاثم  
بم لراان وترايق ا  راىات لم ع واوع ا ضااارا   ةب المساااؤولية الدولية ت ون ورتعران ترتي

دومً وع ا لراان لله حيث ا اااااااااعحه المساااااااااؤولية الايئية حيث ان المساااااااااؤولية الدولية تدو  و و اً وع
الدولية ال معااااااااااا ع هم الماااااااااار  ترم ل بمضاااااااااارلاع الدون بوا ب وهز وهو حممية الايئة ون واوع 

و ع واوع المااار  الايئا هو اا الغملب  ته اواعد القمدون الدولا لله اف انالمااار  لله وهو وا ب اار 
مر اناااروكهولز للايئة العشااار ة اكد وؤتاامااال ون اناااريفمى الر و ض عن المااار  ب د حدوثه لله واد 

ااادأ حمااميااة الايئااة ون على وااادأ عاامن ا ااااااااااااااعحااه  ميع الاادون ولاوااة بررايقااه وهو و 1972  اامنل
 رى ال مل به بين الدون لله لمم ي رو  عليه ون وا ب الحيرة لله  مً عرفي وادأً  الذ  ي دالرلوث لله 

ة لله بمتخمف عد  ون ا  راىات لم ع أ  وم يقع ون وا ب على كل  ولة بم ور مع عن تلو ث الايئ
حاادوث الرلوث لله ووا ااب الر اامون وع الاادون والهيئاامت الاادوليااة لواااميااة الايئااة ون الرلوث لله وهااذا 

                                                           
(1) Davad hunter , jems salzman , durwoodzaelh , international environmental law and 
policy – second edition- New york – 2002 , p. 904 .  
(2) Aleen . springer , the international of pollution ; protection of the , global environ 
ment in a world of sovereign states , Westport , connectict , Quorum books , 1983 , 
p , 232 .  
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الوا ب وساارمد ون وادأ حساان الجوا  ووادأ عدن الر ساال اا اناار ممن الحق لله و ررتب على فلك 
 .(1 ى الايئة وحمميرهم عد  ون الوا عمت الملقمة على عمتق الدون اا درمق الحفمي عل

 الفرع الثاني

 حقوق ا,نسانلالقانون الدولي  الممارسة في إطار
بحقوق للمسااااااااااااااامس اا ظل الررو  الر  لو ا الحديث لله ه مت تاايداً ولحوظمً و اااااااااااااار حمً 

لله واد حمون ال ديد ون  للأدشاااااااااارة الم لوومتيةا دساااااااااامن الم لوومتية لله دريجة للاناااااااااارخدان المفرط 
وديين وضااااااع و  ى وحد  لهذ  الحقوق أ  ادهز لز يرمد وا ون فلك بساااااااب اخرلااهز المف ر ن القمد

ن حداثه الموضااوع وعدن عو وم تماامه ون ع م اار لله اماالًا أعليه هذ  الحقوق حون وم تشاارمل 
  لله ووملرملا امن أ  ت ر ف و درمق وحد اات موله ون اال الد انمت الم م رة لحقوق ا دسمن أ  

عراهم الع ض بمدهم : حق كل ار   أف لله  يسروعب وممون هذ  الحقوق  ادشأن يرز طرحه بهذا ال
خدان أ  حوانيب او أ  ا هاة اخرىلله اا الو ون وانرخدان وادشمى ودشر وحروى و لوومتا وانر

 .(2 و ععدمت اتصمن  ون ايو أبروجيمت و أ
يمة والحق اا وترفرع عن هذ  الحقوق ال ديد ون الحقوق والحر مت ا خرى كملحق اا الح

حر ة الر اير لله والحق اا الخصاااااااااااو اااااااااااية وحر ة تداون الم لوومت وغيرهم ون الحقوق والحر مت 
ومها حقوق ا دسامن الم لوومتية م وهل ان الدون ولاوة  للهى والساؤان الذ  ي م  بهذا الصاد ا خر 

 بوا ب ال  مية وو ع ادرهمت هذ  الحقوق م 
هز حقوق ا دسمن اا الفممى أ خلان الواوف على    الرسمؤ ت ونن حمون ا  مبة عن هذ

 على ال حو ا تا :       و الم لوومتا اا هذا الفرع 
 الحق في الحياة  -اوً, : 

ان ون اهز حقوق ا دساااااااامن الرا يحرمل ان ت ون عرضااااااااه للادرهمكمت بواناااااااارة الهجممت 
ى عامتق  ميع الادون لله الم لووامتيااة هو الحق اا الحياامة وان حماامياة هاذا الحق هو وا اب يقع عل

                                                           
 . 10لله صوصد  نمبق ملح الج مبا لله ا و هديل ممل   . هم   دعيز ال (1 
ير لله القمهرة لله غيالرالف ر و لله وؤناااااااااساااااااااة حر ة 1لله طالمفمايز ا نااااااااامناااااااااية  –رمهر لله الحر مت الرامية الوحمد  (2 

 .5لله ص2013
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بحقوق ا دسامن ابريهم ا علان  ةي الم  اقد تز ت ر س الحق اا الحيمة اا  ميع الصادوت الدولية
( و ه على ان " ل ل 3لله اف  مى اا دص المم ة   1948ال ملما لحقوق ا دسااااااامن الصااااااام   عمن 

قر  لحممية الحق اا لم. وتز تأكيد هذا ال ص ا(1 ار  الحق اا الحيمة والحر ة ونااالاوة عاااخصاااه "
( 6( ون المم ة  1 هد الدولا الخمص بملحقوق المددية والساايمنااية لله اف دصااه الفقرة  لاالحيمة اا 

 و ه على ان : " الحق اا الحيمة حق ولاين ل ل ادسمن لله وعلى القمدون ان يحما هذا الحق لله و 
 .(2 "يجوي حرومن احد ون حيمته ت سفمً 

هو اناااااااااامس  ميع الحقوق و الحقوق المشاااااااااامولة بدفملة ا حرران هز أ ن الحق اا الحيمة ون أ
ن المساامس به لله وحممية هذا الحق وكفملة احرراوه ليس اق  عدا خرى لله وهو ون الحقوق الرايعية

ون وتهديد  كه لله والساااااااااااااالرة ال موة اا الدولة لله بل تلران الدون بم ع ادرهمون اال اطراف ال ااع
رران وكيفية ت فيذهم بصو ة لقوادين الرا تممن هذ  الحممية وا حتشر ع ااملًا عن  مدب ا ارا لله 

 . (3 عملية
وز ن بإدفمف القوادين الصم  ة ون الأان ودودة اواعد نلوت الموظفين المدلفي دمالة القونوون 

/  17( براام  خ  169/  34   د  ااالالمرحاادة بمو ااب ارا  الجمعيااة ال ااموااة للأوز المرحاادة ف  
اد  مى ايهم اعاااااااام ة  اااااااار حة وواضااااااااحة اا المم ة ال مدية و هم اا الرأكيد  1979كمدون ال مدا / 

ون اناااااااااااااار  مى وو هم الحق اا لجميع ال مس   همعلى حقوق ا دسااااااااااااااامن والمحماظة عليهم وت ا ا 
 .(4 الحيمة

واا فات السااااايمق اعروه لج ة حقوق ا دسااااامن عن عااااا و هم بملقلق اياى الخسااااامئر العشااااار ة 
القهم المسااااااارمر دريجة لله واكدت لرقليدية اث مى ال ااعمت المسااااااالحةن ا نااااااالحة االرا تحدثهم انااااااارخدا

و ااااااه اللج ة أوم يشاااااادل تهديداً للحق اا الحيمةلله و  لله وهوحة الدوم  الشاااااامولناااااالأترو ر ودشاااااار 

                                                           
 . 1948ا علان ال ملما لحقوق ا دسمن الصم   عمن  (1 
 . 1966 هد الدولا الخمص بملحقوق المددية والسيمنية ل من ال (2 
خملد وجيد بر ساااز المجم ا لله كفملة احرران اواعد القمدون الدولا ا دسااامدا لله  ناااملة وم سااارير لله كلية الحقوق لله  (3 

 .  32لله ص 2019 مو ة ت ر ه لله ال راق لله 
م مناااااااااااعة  يموهز ببإدفمف القوادين  ( ون ودوده السااااااااااالوت على ان   يحررن الموظفون المدلفون 2اعااااااااااام ة المم ة   (4 

 ة ا دسمدية و حمودهم لله و حماظون على حقوق ا دسمن ل ل ا عخمص و وطدودهم ( .بوا عمتهز ال راو
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ال وو ةلله وح ه المجرمع  لله وو هم ا نلحةا نلحة الرا ت رهك حقوق ا دسمنبمرو ة حظر ادرمج 
 . (1 رهمحظا نلحة الفرمكة و  خرر وات عم لة للحد ونلى اتخمف خرعالدولا 

دريجة  تج ل الحق اا الحيمة عرضااااة للأدرهمت نأحرمل وون ا و لة الررايقية الرا ون الم
هوليو  اا الو يمت المرحدة الأور دية عمن  وسااااااارشااااااافيمتحدى أوهم مة  والهجممت الم لوومتية ه

ية للراادين ايهم ون خلان ت ريل براوج الروا ئ الرا تقون برقديز خدوة الرعمية الصااااااااااااااح لله2016
لله ودرج عن الهجون عدن ى المذكو مساارشاافالدظمة أالحر ة بواناارة دشاار الفيروناامت اا للحم ت 

ومم ناااااامعد اا ناااااارعة  للهرعمية الصااااااحية اللايوة ل دة ايمنحصااااااون المرضااااااى الراادين ايهم على ال
ا تفمع دسااعة ا  اامبمت  بسااابه للرهديد ادرقمن ال دوى بين المرضااى و  ل حقهز اا الحيمة عرضاا

 .(2 الفرمكة المؤ ية ألى ا تفمع دسعة الوفيمت بين المرضى 
 الحق في الخصوصية المعلوماتية :ثانياً  

ه الحق اا الخصااااااااااااااو ااااااااااااااية كأحد حقوق لقد اخرلفه الر ر فمت وتعمي ه الآ اى الرا ت مول
د لهذا الحق ت ر ف وحد  لله الز دج دسااااامن الوا ب حمميرهم لله ووحساااااب و همت ال ظر ل ل و هزالإ

علادمت حقوق ا دسااامن تشاااير الى وم يشااارمل إ غلب الصااادوت الدولية وا اليمية و ن ا أف أوواضاااح لله 
دهام اغفلاه الرررق لر ر فاه بصااااااااااااااو ة أ أ ا ب الحمامية و كفاملة احرراوه لله علياه هذا الحق ون و 

و ه على ان "    12اا المم ة  واضاااحة ووحد ة لله اقد  مى اا ا علان ال ملما لحقوق ا دسااامن
و وراناااااالاته .... ول ل أو وسااااااد ه أناااااارته أو أله تدخل ت ساااااافا اا حيمته الخم ااااااة  حدأي ر  

 .      (3 "ة القمدون ون و ل هذا الردخل ...عخص الحق اا حممي

                                                           
 . 2018( اا تشر ن ثمدا عمن 36ت ليق اللج ة الم  ية بحقوق ا دسمن  از   (1 
القرمن  ايهر عاد ا وير الفرلاو  لله المسااااااااؤولية ال معاااااااائة عن اناااااااارخدان وناااااااامئلد مة الفرلاو  و  عايساحمد  . (2 

( لله 41   علله وجلة الحقوق لله  (الهجممت السااااااايارادية اا وقمبل  مئحة كو ودم ادموف مً لله  اا دشااااااار ا ووئةالفرمكة 
 . 82لله ص 2021

لله للما د  ي ظر  .  لاح عاد الرحمن  1948( ون ا علان ال ملما لحقوق ا دسمن الصم   عمن 12المم ة   (3 
لله  2ا ور من وا كرا  اا و ظمة ا وز المرحدة ن طشااااااااا لان لله حقوق ا دسااااااااامن بين الة طم ق احدي ا و . نااااااااالاال

 . 57-49لله ص 2008وؤنسة ال اراس للرعمعة وال شر والروي ع لله ال جل ا عرف لله 
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لله وها يةنااااااولا الخمص بملحقوق المددية الساااااايم( ون ال هد الد17هذا الحق المم ة   تواكد
   -1على ان "  هدصلان ال ملما لحقوق ا دسمن لله اف ( ون ا ع12غرا  المم ة   مىت على 

و عؤون أردخل اا خصو يمته عخص لله على دحو ت سفا أو غير امدودا لله ل  أيجوي ت ر ض 
ون حق أ  عخص  -2عراه ونم ره لله  و ورانلاته لله و  لأ  حملات غير امدودية تمسأنرته أ
 . (1 "ا الردخل او المسمسدون ون و ل هذن يحميه القمأ

وم ا تحم  ا و وا اقد عرف الايمدمت الشاااااااخصاااااااية بمدهم " أ  و لوومت فات  ااااااالة وثيقة أ
الذ  يمدن و يمدن تحديد  لله والفر  الذ   يمدن تحديد  هو فلك الشااااااااااااااخص أبشااااااااااااااخص طاي ا 

مم  على ا عرو غير وعمعاااااااااااارة لله ون خلان الر وع ألى  از الهو ة لله أو أت ر فه برر قة وعمعاااااااااااارة 
 .(2 "ره الاددية وال قلية والفيسلو يةاول المحد ة لهو و  ك ر ون الأو أعمول 
خريرة اا ادرهمت حق  ن تاايد اعرمم  الدون على الفماااااااااااااامى الم لوومتا يشاااااااااااااادل تحديمتأ

طم  اعرمم هم على الررو  الر  لو ا اا تقديز الخدومت أن الحدوومت اا أ فأالخصاااااااااو اااااااااية لله 
و  وايات الساااااااااااااافر أين ن بجمع وتحلياال الاياامدامت لغر  تحاادياد هو اة المواط تقو  مهااأدلمواط يهاام ااا

ج ل حق الخصااااااااو ااااااااية اا خرر وو  ا خرى فات الصاااااااالة بملأون القووا ومم يوغيرهم ون الأ
 .(3 ر المشروع لهذ  الايمدمت الشخصيةنرخدان غيدريجة الإ

وز المرحدة  موة للأهرممن وانااع ال رمق ون اال الجمعية الأ واد دمن الحق اا الخصااو ااية 
ة الحق اا حقوق الرا يرمرع بهم ا ارا  وح ه الدون على احرران وحمميال ونوؤكدة ان هذا الحق 

تصااااااااام ت الرامية الم لوومتية وضاااااااااممن ا ور من الرمن انااااااااارخدان الإالخصاااااااااو اااااااااية بمم اا فلك 
 المفوضااااية السااااموية لله وطلاه ا وز المرحدة ون ب القمدون الدولا لحقوق ا دساااامن لرااومتهم بمو 

                                                           
 .  1966( ون ال هد الدولا الخمص بملحقوق المددية والسيمنية ل من 17المم ة    (1 
 27الصاااااااااااااام  ة عن الارلممن ا و وا برم  خ  796/  2016( ون  ئحة ا تحم  ا و وا 1( الفقرة  4المم ة   (2 

 بحممية ا عخمص الراي يين فات الصلة بم ملجة الايمدمت الشخصية وحر ة دقل الايمدمتالخم ة  2016ديسمن 
  للما د ي ظر:

Olgamironeko fnerst vedt , Aviation security , privacy , data protection and other human 
rights ; Technologires and legel principles , springer , Gewerbestrasse , Switzerland , 
2017 , p. 32 .  

 . 123 . و ى ا عقر  او  لله وصد  نمبق لله ص (3 
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 يرماااامن حممية وتقر ر الحق اا الخصااااو ااااية اا اطم  المرا عة اً ن تقدن تقر ر ألحقوق ا دساااامنلله 
لله واعررا  ا تصاااااام ت الم لوومتية و مع الايمدمت الشااااااخصااااااية لله المحلية وخم ج الحدو  ا اليمية

وإلى (لله 27 ته ألى وجلس حقوق ا دساااااااااااامن اا  و  يقدن لله دون هذا الرقر ر عاااااااااااامولًا تفصاااااااااااايليمً و 
كدت المفوضاااااية الساااااموية على ان الحق اا الخصاااااو اااااية لله ألله و (69 الجمعية ال موة اا  و تهم 

والحق اا الو اااون ألى الم لوومت لله وحر ة الر اير ورتعرة ا تعمطمً وثيقمً ب ماااهم بملع ض ا خر 
ه على لله وو حه الجمهو  الحق اا المشاااااااام كة اا الشااااااااؤون ال موة وهذا الحق   يمدن ومم ناااااااار

 .(1 م تز تداوله ون و لوومت وصرح بهمالو ه ا و ل ون خلان ا عرمم  اق  على و
تا يف  للهوون ا و لة على الهجممت الم لوومتية الرا تشااادل ادرهمكمً للحق اا الخصاااو اااية

و ا اصااامح عن الم لوومت المر لقة لشاااخص أالمو و ة على الحمناااوب الشاااخصاااا لله  المسااار دات
رراق الار د ا ل ررودا لرؤنااااااااامى الدون وااشااااااااامى انااااااااارا هز وا طلاع على و ين لله امااااااااالًا عن اخ

 .(2 يهم لم راة ورانلاتهز ووخمطعمتهزو لوومتهز وويمدمتهز الشخصية والرجسس عل
الهجون الم لووامتا الاذ  اامواه باه  وناااااااااااااايام وكامن الغر  و اه اناااااااااااااارهاداف الار اد ذلاك كا

 Hilaryرحدة ا ور دية هيلا   كلي رون  ا ل ررودا للمرعااااااااااااحة الساااااااااااامبقة لرئمنااااااااااااة الو يمت الم

Clinton) 3). 
 ثالثاً : الحق في حرية التعبير المعلوماتية 

 ون ان يلاحق لله   والر اير " حر ة الشاااااااااخص اا ان ياد  وم يف ر به أيقصاااااااااد بحر ة الر 
و  يد بملحدم وو هم بأ  ونااايلة كمده  ون الرقنااارقصااامى ا خعم  وتلقيهم وتداولهأوتشااامل الحر ة اا 

                                                           
الجمعية ال موة للأوز المرحدة تؤكد على الحق اا الخصاااو اااية اا ال صااار الراما لله  اااحيفة الوامئع الرمب ة  (1 

 . 19لله ص 2013لله وراوعمت ا وز المرحدة ديو و ت لله  2013لله  1ت2للأوز المرحدة لله 
  :م ة لله اثر ا  همب ا ل ررودا على اون وانرقرا  الدون لله ورمح على المواع ا ل ررودانم ة بو ح (2 

https//:manifest . univ – ouargla . dzldocuments  archiv 
 . 2021/  11 -18تم  خ الا م ة 

(3) See . Roberts . Mueller , Rebort on the investigation into Russian inter ference in 
the 2016, U.S. Depart ment of justice , vol . of II Washington , march 2019 , p. 43.  
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وناااااااايلة اخرى يخرم هم  وأ لله و و وراوعةأو عاااااااافو ة أافية ووأ  عاااااااادل نااااااااواى كمده ودرووة الجغر 
 .(1 "الشخص اا الر اير عن  أيه بدل حر ة

عاااامل أونااااع و أدولا لحقوق ا دساااامن يدون درماهم وحر ة الر اير الوا   فكرهم اا القمدون ال
( 19ون المم ة ( 1مدا لله اقد دصااه ف  لدولا ا دسااون تلك الحر ة فاتهم الرا تماام هم القمدون ا

ل ل ادسااامن الحق اا اعر مق "لله على ان  1966ون ال هد الدولا للحقوق المددية والسااايمناااية ل من 
حر ة  ( ون دفس ال هد على أن ل ل أدسااااامن19( ون المم ة  2" دصاااااه الفقرة  ا اى  ون وماااااميقه
ا م  ودقلهم ألى الغير بغض ال ظر تداون الم لوومت وا اا لله يسااااااااااااااررع هم حقه الر اير عن ا ائه 

ووة او وراوعة او بأ   م  بصاااايغة ودران دقل وتداون هذ  الم لوومت وا عن الحدو  لله نااااواى كم
 -لله وهذا يدن ان همتين الفقرتين تقدومن حقمً وون مً للإدسمن ون خلان :"ونيلة اخرى 

 الرحر  عن الم لوومت بدماة أدواعهم وأعدملهم. -1
 لوومت ودقلهم ون  ميع ادواعهم.تداون الم  -2
لة اخرى ودرووة او تلقا وتداون الم لوومت  ون الرقييد بملحدو  الجغرافية لله أو أ  وني -3

بمخرلل  :وومتيةو بوانااااارة ونااااامئل ا علان بمااااام هم ونااااامئل ا علان الم لأغير ودرووة لله 
 .(2 ادواعهم

ن فات الصاااااالة بحقوق واد انااااااروعاه دصااااااوص الصاااااادوت الدولية واعلادمت حقوق ا دساااااام
لله وال هد الدولا للحقوق المددية والسيمنية  1948ا دسمن كملإعلان ال ملما لحقوق ا دسمن ل من 

لله واد اتمحه لل ديد ون العشر حر ة  م لوومتالد ون الررو ات الحم لة اا عملز ت  لو يم لله ال دي
 .(3 و الرفمعلأشر ل نواى اا وجمن ال الر اير عن ا ائهز بصو ة وان ة بشرى الونمئ

                                                           
 . بصااااااامئر علا وحمد لله ادرهمكمت الحق اا حر ة الر اير لله   اناااااااة خم اااااااة عن الردو ن ا ل ررودا لله وجلة  (1 

 .29لله ص 2015لله  (لله بغدا 2لله ع (17  نوق لله  مو ة ال هر ن لله كلية الحق
شر والروي ع  يسون لله و جز امدون حقوق ا دسمن ال ملما لله تر مة نمير عات دصم  لله  ا  ال . ون . اس  (2 

 .71لله ص 1991لله عممن لله 
لساااااايمنااااااية الدولية لله هديل وملك ودماااااامن ععمس لله  و  القمدون الدولا اا حممية حر ة الرأ  والر اير لله وجلة ا (3 

 . 322لله ص 2012الجمو ة المسر صر ة لله بغدا  لله 
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وون دمالة القون أن أغلب المواثيق والأعلادمت الدولية والإاليمية كرنه حق الفر  اا حر ة 
 :  الرأ  و الر اير ع هم و  رج عن فلك أارا  حقين أنمنيين للفر  همم

حد اها حر ة أ اى وتا ا ا ا م  ون  ون تدخل حر ة الرأ  : وتشاامل حر ة اعر مق الآ -1
 ير دساية .ورلقة غ

علاوية نواى كمن فلك ون خلان الونمئل المرئية أ   ونيلة أحر ة الر اير عن الرأ  ب  -2
ه ون مخرلفة لله ومم يريح ل ل ار  الر اوالمساموعة لله أو ال شار اا الصاحل وغيرهم ون الونامئل ال

  حة الوامئع وابداى  أيه بصو ة ووضوعية .

 اا  ميع ا حوان باال هو وقيااد اا القوادين ول ن الحق اا حر ااة الرأ  ليس حقاامً ورلقاامً 
و أضااااااااااااااهم لأ ل حممية الأون القووا لهملله الرا يماااااااااااااا هم القمدون الداخلا ل ل  ولة والرا يرز ار 

وحر متهز ا ناامناايةلله وو ع و احرران حقوق ا خر ن أو ا خلاق ال موةلله أصااحة ال موة ال ظمن او ال
 .(1 ا ت مب الجرائز

كفله حق دولية واعلادمت حقوق ا دسااامن اد الصااادوت والمواثيق الوورحليل وم تقدن دجد ان 
حر ة الر اير والرأ  وتا ا اا م   بملصااااااااو ة الرا يرغب ايهم لله وهذا يم ل ودمنااااااااب فو امئدة كايرة 
عم ت بمل فع على المجرمع الدولا على اناااامس ادهم ترلائز وع الررو  الر  لو ا والرقدن ال لما لله 

عم ئ القمدون الدولا الم م اااار لله واد اكدت هذ  الصاااادوت الدولية على حر ة وغملعمً وم ترفق وع و
وعمعااااااارة  ون تدخل الدولة ن ول ن اا فات الواه ه مت ضااااااار  يقع على ب ض بصاااااااو ة الر اير 

الدون دريجة اطلاق هذا الحق  ون تقييد  ع دوم لز يرز انااااااااااااارخداوه بصاااااااااااااو ة  اااااااااااااحيحة لله وون 
 .حق الدولة اا حممية او هم القوواو هذا الحق  بين المرو   ايجم  تواين 

ق الفر  اا حر ة ال اير عن وون ا و لة على الهجممت الم لوومتية الرا تشااااادل ادرهمكمً لح
الهجممت الم لوومتية الرا اموه بهم  وناااااااااااااايم وكمن الغر  و هم الرأثير على درمئج  هالله الرأ 

                                                           
 (10المم ة ( 2  اقرة (1966ل من  ون ال هد الدولا للحقوق المددية ا نمنية (19ون المم ة   ( 3ي ظر ف   (1 

لك دص كذ. 1969ل من  لحقوق ا دسااااااااااامن ون ا تفم ية ا ور دية (13 ون ن  (2قرة  لله وا  يةوا و   ا تفم يةون 
 .1981لحقوق الأدسمن ل من  ون المي مق ا ار قا (9المم ة 
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اف ا عى  م ون ا تحم  ا و وااا حملة ا ناااااارفرمى الخم ااااااة بخروج بر رمدي الرصااااااو ه والرلاعب
دمئب الارلممن بن برا عااااااو خلان خرمبة  اخل الارلممن ان  وناااااايم تدخله ناااااالايمً اا الرأثير على 

لله ا ااااااااااااد ت لج ة  2017حملة ا ناااااااااااارفرمى على خروج بر رمديم ون ا تحم  ا و وا لله واا عمن 
دا تقر راً ياين فيه ادهيم  وواع الرمب ة لمجلس ال مون الار رم  ا ة ال موة والشاااااااااؤون الدنااااااااارو  ةا 

ل همئا للرسجيل لله اال اال ون نمعرين ون الموعد ا 2016تسجيل ال مخاين الحدووا اا حا ران 
ن ه مت  و اً بم ياً للانااااارخعم ات الم لوومتية الروناااااية للقيمن أعااااام  الرقر ر ألى أالمقر  ا ااااالًا لله و 

خلان للخروج ون ا تحم  ا و وا ون  بهذ  الهجممت الرا تحث ال مخاين على الرصااااااااااااااو ه ب  ز
 .(1 حملة تمو ل  عمية و لوومتية

 ية للدو  في حماية حقوق ا,نسان رابعاً : واجب العناية المعلومات
كمن للجهو  الدولية الراوية للاعرراف بحقوق ا دسااااااااااااااامن الم لوومتية ون ابري ال واول الرا 

م  الدولا لله وون ابري تلك الجهو  الدولية نااااااااامعدت على  عز حقوق ا دسااااااااامن ت  لو يمً اا ا ط
  -ها :

ادشاااااامى القمة ال ملمية لمجرمع الم لوومت : وها امة لاعممى ال ملز الملراوين برسااااااخير  -1
 اودمدمت ت  لو يم الم لوومت وا تصم ت لر ا ا واحرران حقوق ا دسمن الم لوومتية .

م لوومتية دريجة اناااارحداثهم لم صااااب اارت ا وز المرحدة ضاااارو ة ا عرراف بملحقوق ال -2
المقر الخمص بر ا ا وحممية الحق اا حر ة الر اير والرا  لله اف تز تحديد ال ديد ون المسااااااااااااااامئل 

لله والذ   2011الجوهر ة المرصاااااالة بملحقوق الم لوومتية ون خلان الرقر ر الذ   ااااااد  ع ه عمن 
د تماااامن هذا الرقر ر ال ديد ون تز عرضااااه على وجلس حقوق ا دساااامن الرمبع للأوز المرحدة لله وا

 ىمياة للحقوق الر  لو ية لله واد  عناااااهمه اا اارا  ال ديد ون الخصااااامئص المأالرو ااااايمت الرا 
ضاااااممن عاااااعدة ا دررده بصااااافة  ائمة لله و  الخمص الدون ألى ضاااااممن تواير الو اااااون ألى  المقر 

 اناااخة بملرشااامو  و اااون  ميع الدون لشاااعدة ا دررده لله وحث الدون على ترو ر نااايمناااة امعلة و 

                                                           
علا ي م  ال لا لله الصراع وا ون الجيونيارادا اا السيمنة الدولية لله   انة اا انرراتيجيمت ا عرعمت الراما  (1 

 . 160لله ص 2019لله  ا  اوجد لل شر والروي ع لله ا   ن لله  1لله ط
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تاامحااة الو ااااااااااااااون أمص ون ا اال وع ا ارا  اا كاال اراامعاامت المجرمع بماام اا فلااك القراامع الخاا
 .للأدررده
تيسير تعم ن الم لوومت اا وجمن حوكمة ا دررده اا الالدان ال موية وا نرفم ة بشدل  -3

 .(1)كمول ون الموا   المحلية
أ   اأن مم نااااااااة حقوق ا دساااااااامن لله لذلكا ااااااااعح للفماااااااامى الم لوومتا  و اً همومً اا وقد ول
خررة اا هذا الفمااااااااااااامى تؤثر نااااااااااااالعمً على تلك الحقوق   نااااااااااااايمم الحق اا  و لوومتية ادشااااااااااااارة

ون الخصااو ااية وحر ة الم لوومت والحق اا الحيمة لله اماالًا عمم تقدوه عااعدة الم لوومت الدولية 
يا ا  و هم حم ت ادرهمت وجموعة ور وعة وو قدة ون ا ناارخداومت اا عاارى المجم ت ووملرملا 

ألى ضارو ة ادشامى وحدات  أ اعحه الدون ودعوة تلك الحقوق بقصاد الرجساس أو الساراة لله ولذلك
وا دررده لله وايجم  اليه ولائمة  الآلا خم ااااااااااة لمدماحة الجر مة الم لوومتية بواناااااااااارة الحمنااااااااااب

 . (2 ية ونال ودماحرهم للر مون الدولا لمدماحة الجرائز الخم ة بملحمنب وععدة الم لوومت الدول
ا د ت الجمعية ال موة للأوز المرحدة ارا اً بشأن  2013واا ال مون عشر ون ععمط عمن 

الخصو ية اا ال صر الم لوومتا لله و مى هذا القرا  دريجة القد ة المر موية للمؤنسمت الحدووية 
ومتية نااااواى كمدوا على الو ااااون ألى خصااااو اااايمت ا ارا  ون خلان المرا عة عار الوناااامئل الم لو 

لله ا تجم  الأون خم  هم واد  مى القرا  بمتجمهين وأالمراااين يقر ون االيز الدولة  ا عااااااااااااااخمص
لله أوم ا تجم  ال مدا يرمااااامن الرأكيد على حق ا ارا  اا الخصاااااو اااااية اا ظل الررو  الر  لو ا

أن وم يمدن عد  ه القرا  لله اقد كمن اا نيمق عدن ا ممع الدون على ووال ووحد بشالذ  تمم 
لله عليهرصااو ه العدن هو كمن دريجة  اادو  هذا القرا   ادو  للهخلًا ت ساافيمً اا خصااو ااية ا ارا تد

                                                           
ق الرامية واليمت الحممية الدولية المقر ة لهم اا اطم  القمدون الدولا لحقوق  . ونااااامن د مه السااااا د  لله الحقو  (1 

 ا ل ررودا : لمواعا دسمن لله ال معر وامئع المؤتمر ال لما لجمو ة دولج ورمح على ا
https://portal.aird.my.  

 . 2022/  1 /9تم  خ الا م ة 
 .47لله ص 1992ة الم لوومت لله ودرعة الآ ت الحدي ة لله . هشمن وحمد ار د لله امدون ال قوومت ووخمطر تق ي  (2 
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لخصااااااو ااااااية اا وطملب القرا  المفو  السااااااموا لحقوق ا دساااااامن اعدا  تقر ر حون حممية حق ا
 .(1 ضوى الرقدن الر  لو ا

قليد  يلان الدون بحدز وعيم  أن القمدون الدولا بشااااااااااااااقيه ال راا والر وون الجدير بملذكر
وتواير ناااااااااال الإدرصااااااااامف  وا ب ال  مية بم ع الأعممن الم مفية لحقوق الإدسااااااااامن والرصاااااااااد  لهم

تلااك الحقوقلله الا يجوي للاادولااة أن تفو  الرااواامتهاام ون ا درهاامكاامت الرا تر ر  لهاام والحمااميااةلله 
م القياامن بع ض المهاامن بروخا وا ااب ال  ااميااة ألى  هااة أخرى حرى اا الحاام ت الرا يرولى ايهاا

طرف أخر خمضاااااااع أو غير خمضاااااااع لهملله أف أن الدولة الإاليمية أو أ   ولة أخرى تمم س الو ية 
ها المساااااااؤولة اا دهمية المرمف عن كفملة و القمااااااامئية أو السااااااايررة الف لية على تلك الأ اضاااااااا 

 .(2 الوامى بم لرااومت فات ال لااة بم ور من لوا ب ال  مية
كمده اماااااااية او وي ضاااااااد تركيم  للهال  ل الم الا اا نااااااايمق اللايوة ا ب ال  ميةوترايقمً لو 

لصاااااملح او وي لله  2009الرا دظرتهم المحدمة ا و وية لحقوق ا دسااااامن وا اااااد ت ارا هم اا عمن 
 المر لقةا دسااااااااااااااامن وكمن لقرا  المحدمة اثراً اا ودى الراان الدولة بمعيم  وا ب ال  مية بحقوق 

قوق ا دسااااااامن ها اماااااااية وون ا و لة الررايقية ا خرى لوا ب ع مية الدون بح .مل  ل الم الاب
  ذهم الاليس واخرون ضاااااااد الو يمت المرحدة ا ور دية وتز  اع القماااااااية ضاااااااد يو  يسااااااادم غودا 

ا ور دية بقرا هم الرم  خا ان  نودجمتهم لله واد و دت لج ة الالدا قرل اطفملهم ال لاثب تساااااااااااااااب
لرا ت رضه لهم السيدة  يسيدم ة عن ادرهمكمت حقوق ا دسمن اور دية وسؤوللو يمت المرحدة ا ا

السااااايدة  يسااااايدم ون ال  ل  ن الو يمت المرحدة اشاااااله اا الوامى بملراان وا ب ال  مية وحمميةألله و 
 .(3 الم الا

                                                           
 يق ناالمو   واخرون لله الموال الم م اار لقواعد القمدون الدولا ال من ون الحق اا الخصااو ااية اا ال صار  (1 

 . 13-12لله ص 2017( لله 2  ع( لله 3  نالراما لله وجلة الجمو ة ال روية ا ور دية للعحوث لله 
عاااااعمط  20( الم  قدة اا 62رصااااام   والإ رممعالله لج ة حقوق الإدسااااامنلله الدو ة  الأوز المرحدةلله المجلس ا ا (2 

وعيم  ال  مية الوا عة بو اااااااااافه أ اة للقماااااااااامى على  -أ( ون  دون الأعممن المؤاه/12لله ب يو و تلله الا د  2006
 . 9ين أ توتلله صالسيدة يمك -ال  ل ضد المرأةلله تقر ر المقر ة الخم ة الم ي ة بمل  ل ضد المرأة وأنعمبه وعوا عه

ل  ل ضد المرأة لله ال  ل الم الا عمي ة ار شا لله تمديد وعيم  ال  مية الوا عة ألى تقديز انرجمبة الدولة تجم  ا (3 
 .  58-56لله ص 2013( لله 1  ع( 28  ن مو ة الا جمب لله  لله
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( ون 17واد حرص المشرع ال رااا على حممية الحق اا الخصو ية اف  مى اا المم ة  
  ال ماذ ( على اده " ل ل ار  الحق اا الخصااااااااااو ااااااااااية  2005 ة ال راق لساااااااااا ة  ناااااااااارو   مهو  

 ."ب ال موةا ى وع حقوق ا خر ن والآالشخصية بمم   ير ما
ها ون الجرائز  وعد المشرع ال رااا تداون الصو  ودشرهم وم يخص الحيمة ال مئلية وا ارا 

( اوً  " ي ماب بملحعس ودة 438 م ةمال جر مة ااشمى السر اقد دصه ك الرا ي ماب عليهم القمدون 
دشاااااار بإحدى الررق ال لادية اخعم اً او  ااااااو اً او ت ليقمت ترصاااااال بأناااااارا  ون   تا د على ناااااا ة 

الحيمة الخم ااااة او ال مئلية للأارا  ولو كمده  ااااحيحة ....". واد تماااامن وشااااروع امدون ودماحة 
ان " ي ماب بملحعس ودة   تقل عن ثلاث  اوً  ج ( على – 13الجرائز الم لوومتية اا المم ة   

نااا وات او بغراوة   تقل عن خمساااة ولايين و  يا د على عشااارة ولايين ..... كل ون علز بحدز 
  ..".أاشأهما ل ررودية لله او الم لوومت و الونمئل اأمدمت الرو يع ا ل ررودا عمله باي
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 المبحث الثاني

 الهجمات المعلوماتية اضرار جب العناية للحد منالجهود الدولية في اطار وا
ضاااااحى الفمااااامى الم لوومتا يوا ه تهديدات خريرة بأدشااااارة و لوومتية غير وشاااااروعة لن أ

ت ون أ   ولة بم جمة و هم لله لذا بمته الدون اليون تعحث عن اناااااااااااااارراتيجيمت وامئية لله واتفم يمت 
و هم الم لوومتا ون انااااااااااارخدان غير اون  ولية وااليمية وا ااااااااااادا  القوادين والرشااااااااااار  مت لحممية ا

لر  لو يم الم لوومت وا تصاام ت لله اماالًا عن الر مون الدولا والر ساايق الدائز وع ا  هاة الدولية 
 فات الصلة اا وجمن تعم ن الم لوومت والخارات ا و ية والف ية .

ألى ي م ة  تصاااااااااام ت ووم يرتع  و هم بجرائز وساااااااااارحدثها ى ادرشاااااااااام  تق ية الم لوومت والإو 
هة وخمطر الم لوومتية اهرممن الدون والم ظممت الدولية باذن ال  مية اللايوة وت  يف الجهو  لموا 

عمله عد  ون الم ظممت  ووهذا الصد ن اغلب هذ  الجرائز ها  رائز عمبر  للحدو  لله ألله   نيمم 
نرراتيجيمت لمحمكمة أون الفممى الم لوومتا ووض ه أبمنرمرا  لمواكعة المسرجدات اا  الدولية

و ية وتعم ن لو هة وانمليب ا ا ة ا يومت والمخمطر الخم ة أرائز ا دررده و د  ع هم تدابير  
تصااااااااااااااام ت الم لوومتية لله وادظمة الإلله والا ى الرحرية لله ووراوج أون الم لوومت وا هاة ال ووايوترب

و هم أ ساااااااااامً لدى الدون حون اثم ت تحديمت المخمطر الم لوومتية هم حيثالساااااااااال ية واللاناااااااااال ية 
ناااااااااااااارراتيجيمت  ديدة للأون الم لوومتا ترم ل أدى ا ور بهم ألى تا ا حدوومتهم لله ومم حالقووا

دف ون بمل مليمت اا الفمااااامى الم لوومتا لله و  ع الهجممت الم لوومتية والمشااااام كة الدولية لله واله
ن الم لوومتا لله وتهيئة طم  القمدودا اا وجمن ا ونااااااااااامس للإأهذ  ا نااااااااااارراتيجيمت هو وضاااااااااااع 

ووا هة الرهديدات الم لوومتية الظروف الملائمة للر مون بين القرمعين ال من والخمص والدولة اا 
و ر الر ليز والرد  ب اا وجمن ون الم لوومت لله وخلق بيئة لررأال مل على حممية اماااااااااالًا عن لله 
ون  هة الهجممت الم لوومتية ناا قون الم لوومتا . وللإحمطة بموضااوع الآليمت القمدودية اا وواالأ

اا أطم  الم ظممت جهو  الدولية اللله ن ر مون اا المرلب ا ون برقسيز هذا المعحث على ورلاين
مت الم لوومتية وعلى ال حو م ع الهجمل  نرراتيجية الدون الوامئية فيهوم ال مدا ن رررق ألله الدولية
  -:الآتا
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 المطلب ا,و 

 لمنظمات الدولية الجهود الدولية في اطار ا
و أة لم ع تلك الهجممت تظمار الجهو  الدولي هة وخمطر ا دشااااااااارة الم لوومتية ررلب ووات

الحد و هم على اال تقدير لله والدون وحدهم غير ام  ة على ودماحة هذ  ا دشاااارة غير المشااااروعة 
الادون ووين  اا الفمااااااااااااااامى الم لووامتا لاذا ااأن تحقيق ا ون الم لووامتا يررلاب ت امودامً فيمام بين

 طلسااااااااااظمة حلل عاااااااااممن الأاليمية واا وقدورهم و ظمة ا وز المرحدة وو الم ظممت الدولية والإ
اليميااة ا خرى لله ودريجااة ا هرماامن المراايااد لموا هااة الهجماامت وغيرهاام ون الم ظماامت الاادوليااة والإ

دشاااااااامى دظمن لى اأالدولية الم لوومتية ون خلان وضااااااااع اطر امدودية وشاااااااارركة لله فهاه الم ظممت 
امدودا ي ظز هذ  الهجممت و هدف ألى كعح ا دشااااااارة الم لوومتية المااااااام ة لله ولأهمية الموضاااااااوع 
ناااااااااااااا ر موله اا ارعين لله دخصااااااااااااااص الفرع ا ون ألى  هو  ا وز المرحدة اا ووا هة الهجممت 

اا الحااااد ون الهجماااامت   هو  الم ظماااامت ا اليميااااة درررق فيااااه ألىالم لوواااامتيااااة اواااام ال اااامدا 
 . وومتيةالم ل

 الفرع ا,و 

 منظمة ا,مم المتحدة
كمده بداية الجهو  الدولية ون خلان دشاااااااااار الجمعية ال موة للأوز المرحدة للدليل الم روف 

لله واعااااااام  هذا  1994بمناااااااز "  ليل و ع الجرائز المر لقة بأ هاة الحمناااااااوب وودماحرهم " اا ال من 
تساااامع دظز ا تصاااام ت الدولية لله أ  ان أقد  بدرشاااام  هذ  الجرائز الذ  اد يدون الدليل ألى ودى ا

و الهجممت الم لوومتية لله بل ادصااب اهرمموه أالم لوومتا  هذا الدليل لز يرررق ألى  رائز الفماامى
تية بشااادلهم الحملا الم رمد على على الجرائز الحمناااووية لله اهو لز ير مون وفهون الهجممت الم لووم
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ون ي جز عن انااااااااارخداوهم وم   لة اا عاااااااااعدة ا دررده وت  لو يم الم لوومت وا تصااااااااام ت لله ورم
 .(1 ا ت مب  رائز و لوومتية فات درمق  ولا 

وناااااااااااااا ااه ا وز المرحاادة ون خلان ا هاتهاام المرتعرااة بهاام ألى تااموين ناااااااااااااالاوااة ت  لو ياام 
الم لوومت لله والشعدمت الم لوومتية بصو ة عموة لله وعمله هذ  ا  هاة بصو ة توااقية عن طر ق 

 . (2 حممية لشعدة ا درردهالفيمم بي هم لإيجم  و ميير تممن  المشم كة
بم  ت ا وز المرحدة ألى بذن وجهو ات وانا ة بشاأن ت ظيز الهجممت الم لوومتية و هم اد و 

وم  د  ع هم ون ارا ات وتو يمت لله املًا عن  يموهم بأدشمى عدة ارق ون الخاراى الحدوويين 
 ر  رلهم  ااااااافة  نااااااامية تر لق براي ة عملهز ونااااااا  ت ون  راال الذين يقووون بإ ااااااادا  الرقم  ر

 -يل عن  هو  و ظمة ا وز المرحدة على واق ا تا :صبشاى ون الرف
  :ا,مم المتحدة ذات الصلة بالهجمات المعلوماتية اوً, : قرارات

 تا ه ا وز المرحدة ا دا  وجموعة ون القرا ات بهذا الصد  ون اهمهم :
المر لق بمدماحة انااااااارخدان  121/  56المرحدة القرا   از ل موة للأوز ارا  الجمعية ا -1 

دظز الم لوومت ا  ا  ة الج مئية لرق ية الم لوومت لله وتمااااااااامن القرا  حث الدون ا عمااااااااامى غلى 
 .(3 وضع تشر  مت وط ية للحد ون انمىة انر ممن ت  لو يم الم لوومت 

الذ  تماااااااااااااامن ادشااااااااااااااامى ثقماة  (239/  57ة للأوز المرحدة  از   الجمعية ال مو ارا  -2
عملمية لحممية الفمااااااااااااااامى الم لوومتا وحممية الهيمكل ا نااااااااااااااامنااااااااااااااية للم لوومت لله و حث الدون 

                                                           
(1) United nations , manual on the prevent and control of computer – related crime , 
international review of criminal policy, No ( 43-44 ) , united nations publication , 1994 
.  

( لله 83  علعدا  و ج لله الم مهدات الدولية للأدررده : حقمئق وتحديمت لله وجلة الدامع الوط ا لله بيروت لله  (2 
 .https//:cult.ly/.nh5hellلله ورمح على الراب  ا ل ررودا :  2013

 .2021/  6 /4تم  خ الا م ة 
(3) Ga. Res.56/12/un.Doc,noa / res 15/ 121/  2002 . avail able at:https//;undocs. 
org/iar / res /15 ,/121. 

 . 2022/  3/  14تم  خ الا م ة 
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ون الفماااااااااااامى أم ناااااااااااامت وتا ا اناااااااااااارراتيجيمت لحممية والم ظممت الدولية ألى تعم ن ااماااااااااااال المم
 .(1 الم لوومتا 

لخمص بملررو ات الحم اااااااااااااالة اا ا (58/32الجمعية ال موة للأوز المرحدة  از   ارا  -3
على ترو ر وترايق  الحثويدان الم لوومت وا تصم ت اا نيمق ا ون الدولا وداع السلاح لله و 

الم لوومت وونمئل ا تصم ت السل ية واللانل ية واكد على ان ت  لو يم الم لوومت وا تصم ت 
 .(2 وشروعةو غير أا وج نواى لأغرا  وشروعة ها فات انرخدان و

الخمص بماااااارو ة ت ساااااايق القوادين  (60/177الجمعية ال موة للأوز المرحدة  از   ارا  -4
واد عااااااااجع هذا  2005لمدماحة الجرائز الم لوومتية لله الذ   مى تأييداً لإعلان بمد وت عمن 

ا علان  هو  المجرمع الاااااادولا الراويااااااة غلى ت ا ا الر اااااامون المشااااااااااااااررت لم ع الجرائز 
 .(3 لك تسليز المجروين والمسمعدة القمدودية المرعم لةالم لوومتية بمم اا ف

 جتماهي قتصادي والإارات المجلس الإقر  -ثانياً :
رماامعا ارا ات عاادة لموا هااة خرر الهجماامت  ارصاااااااااااااااام   والإ ااااااااااااااااد  عن المجلس الإ

ون  .ل لز والر  لو يم لأغرا  الر ميةألى تساااااااااااااخير ا اللج ة الم  ية الم لوومتية لله والرا  عه فيه
 قرا ات الرا  د ت عن المجلس الإارصم   والإ رممعا ها:ال

( والخمص بمرمب ة درمئج وؤتمر القمة ال ملما لمجرمع الم لوومت 2006/46القرا    -1
 وانر را  لج ة تسخير ال لز والر  ولو يم لأغرا  الر مية.

مع ( بشااااااااااااااااأن تااداق الم لوواامت لمراامب ااة وؤتمر القمااة ال ااملما لمجر2007/8القرا    -2
الم لوومت بمم اا فلك الررايقمت الم لوومتيةلله واحمطه اللج ة الم  ية علممً بمم أنفر ع ه وؤتمر 

                                                           
لوثيقااة لله ي ظر ا2003كاامدون الأون  31( اا 57/239القرا   از   لله للأوز المرحاادة الجمعيااة ال ااموااةي ظر :  (1 
 A/RES/57/239). 
 :ي ظر الوثيقااةلله 2003كاامدون الأون  18اا  (58/32القرا   از   لله للأوز المرحاادة الجمعيااة ال ااموااة ي ظر: (2 

A/RES/58/32)) 
 :ي ظر الوثيقااةلله 2005كاامدون الأون  16اا  (60/177القرا   از   لله للأوز المرحاادة الجمعيااة ال ااموااة ي ظر: (3 

A/RES/60/177)) 
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لله 2003لله الأولى اا   يف عااامن لووااامت والاااذ  أد قاااد على ورحلرينالقماااة ال اااملما لمجرمع الم 
 .(1 بملإنر م  ألى وم و    ون وسمهممت فات الصلة بملموضوع 2005وال مدية اا تؤنس عمن 

لله الرا  2010د قم   و ته ل من أ رممعا الإو ارصاااااااام   علاوة على فلك عااااااااهد المجلس الإ
تمااام ه الرحديمت الرا يوا هم ا ون الم لوومتا ال م مة عن انااارخدان ا دررده غير المشاااروع لله 

نااااااااامت والعحث واد  عم المجلس لررح عدة وعم  ات  ولية ت فل تعم ن الم لوومت واامااااااااال الممم  
لى اتعمع دهج امئز على ا  ات المخمطر لله واحمطة  ميع ا ااحمب أالقرا  كذلك  ىو عوالرد  ب لله 

ملردابير الوامئية لله والر و  الف ملة على دحو و منااب وحث بمصاالحة علممً بملمخمطر فات الصاالة ال
بموضااااااااااااااوع ا ون الم لوومتا وحممية الهيمكل  الوا عة القرا  الدون على بذن الما د ون ال  مية

القرا  ألى ضااااااااارو ة انااااااااارخدان ووظفين فات خارات  ىالحيو ة للم لوومت لله كمم  ع منااااااااايةا نااااااااا
 . (2 وجمن ت  لو يم الم لوومت لله خصو مً اا ظل تاايد الهجممت الم لوومتية  ااووهم ات عملية 

 الفرع الثاني

 المنظمات ا,قليمية 
ومتية و كات على اموه للم ظممت ا اليمية بجهو  بم ية اا وجمن ت ظيز الهجممت الم لو 

  وحااد ة اا وجاامن الأون الم لوواامتا لله وون أبري هااذ  الم ظماامت ا اليميااة ها:اناااااااااااااارراتيجياامت 
لله لذا ناااا ر مون  هو  لله و ظمة حلل عااااممن ا طلسااااا لله وو ظمة عاااا غهم  للر مون ا تحم  ا و وا

 كل و ظمة بمم أنهمه به اا وجمن تحقيق الأون الم لوومتا وعلى ال حو الآتا:
 تحاد ا,وربي : الإ  او,ً 

 نو أون الم لوواامتالله وها اناااااااااااااارراتيجيااة  اادياادة للأ 2013تا ى ا تحاام  ا و وا اا عاامن 
ا ناااارراتيجية  هلله تماااام ون الم لوومتا ا و وا ناااامى اواعد الأأثر ا من دحو أفات معم  ة وهمة ل

                                                           
 و  2006( اا  46ر : الجمعية الأوز المرحدة لله المجلس ا ارصااااااااااام   وا  رممعالله القرا ات المرامة  ي ظ (1 

a/ 62 / 3 / rev . l ) 2007  2009( اا 8لله 7لله والقرا  ن . 
/ ب( ون  دون ا عممن  13المجلس ا ارصاااام   وا  رممعا لله الدو ة الموضااااوعية لله الا د   الأوز المرحدةلله  (2 

ساااامئل ا ارصاااام ية والايئة : تسااااخير ال لز والر  لو يم لأغرا  الر مية والرقدن المحري اا ت فيذ وورمب ة المؤاه الم
تموي  23حا ران  28ديو و ت  درمئج وؤتمر القمة ال ملما المجرمع الم لوومت على الصااااااااا يدين ا اليما والدولا

2010. 
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ى  ملة وثيقة عل ؤ ة ا تحم  حون   ل اماااااااامى و لوومتا خملا ون ا ضااااااااررابمت لله واحروت ال
 :(1 ون المعم ئ اهمهم

ال مل على ترو ر ناااااايمنااااااة الدامع الم لوومتا والقد ات فات ال لااة بساااااايمنااااااة ا ون  -1
 والدامع المشرركة .

 ون الم لوومتا .للأ ةالموا   الص معية والر  لو يترو ر  -2
وا ا نمى نيمنة فات  عغة  ولية ورممندة للفممى الم لوومتا خم ة بم تحم  ا و   -3

 .ز ا نمنية لهذا ا تحم ا ا القي  وت 
 رممع أاث مى  طم  ةمناااااة الدامع الم لوومتا الإاعرمد المجلس ا و وا ناااااي 2014واا عمن 

 رممع لله شااااة امااااميم ا ون الم لوومتا اا الإوي اى  امع الدون ا عماااامى اا ا تحم  واد تز و ما
ع  ميع ا طراف الفمعلة اا هذا ا طم  والهدف ون هذ  السيمنة هو ت ا ا الرممون والر مون و

را ت  ى بقمااااااااااميم والرأكيد على العحوث وال لون ا خرى ال ن غير الدون ا عماااااااااامى اا ا تحم و
 .(2 ا ون الم لوومتا

لله  2016كذلك  د  عن ا تحم  ا و وا الرو يه الخمص بحممية الايمدمت الشخصية عمن 
تواير الحممية للأعاااااااااااااخمص الراي يين فيمم ير لق ( ألى  Etu 2016 / 679و هدف الرو يه   

ف بمو عة تز الغمى أمدمت لله بموا هة الايمدمت الشااااااااخصااااااااية لله اماااااااالًا عن ت ا ا حر ة دقل هذ  الاي
مهمة ( المر لق بر ظيز حممية الايمدمت ال موة وهدف هذا الرو يه المسااا Ec / 46 / 95الرو يه   

الوحدة ا ارصاااااااام ية لله وحممية ا عااااااااخمص الراي يين ون وال دالة و اا تحقيق حيا ون الحر ة والأ
 . (3 فيمم ير لق بر سيق الجهو  لغر  و ملجة بيمدمتهز الشخصية 

                                                           
(1) Laszlo kovacs , cyber security policy and strategy in the European union and NATO 
, national Unirersity of public service , land force academy review, Vol.(3) , No.(1) ( 
89) , Budabst , hungary , 2018 , p. 17 .  
(2) See ; An outline for Euoropean cyber diplomacy Engagement , 9967 / 4 / 14 rev4 
, DGDIC , Brussels , septemper 2014 .  

 للاطلاع على الرو يه و شو  على الراب  ا ل ررودا : (3 
https//:eur – lex . Europa . eu l legal – content / eu / txt / pdf .  

 . 2012/  9/  14تم  خ الا م ة 
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تا ى ا تحم  ا و وا بصااااااااو ة  2016علاوة على فلك واا الساااااااام س ون حا ران ون عمن 
ون ( فات الصااالة بملردابير الخم اااة بمساااروى عمن  ون أ 1148/  2016 نااامية الرو اااية  از   

الشااااعدمت وادظمة الم لوومت عار ا تحم  لله وكمن الهدف ا ناااامنااااا ون هذ  الرو يه هو ضااااممن 
تواير وسااااااروى عمن  ون ا ون المشااااااررت للشااااااعدمت وادظمة الم لوومت عار الدون ا عماااااامى اا 

ون الشااااااااااااااعدمت والم لوومت وتدابير ا ية للحد ون الهجممت  تحم  واتخمف اناااااااااااااارراتيجية وط ية لأا
 .(1 متيةالم لوو

واااال فلااك ااامن وجلس او وواام لله باامتخاامف خروات  اام ة ووعاامعاااااااااااااارة اا اطاام  ت ظيز ا ون 
ة اليمية اخرى لله اقد امن بوضااااااااع اتفم ية بو ابسااااااااه فات الصاااااااالأو أة  ولية الم لوومتا لأ  و ظم

ون و مهدة  ولية نااااااااااااااامهمه اا ودماحة الجرائز الم لوومتية ون أبملجر مة الم لوومتية لله وكمده 
تف يل الرشاااااااار  مت الوط ية وت ساااااااايقهم لله والحث على الر مون بين الدون اا ووا هة الجرائز خلان 

لك تلله وكمن الرو يع على  2001سااااااااااااااه عمن الم لوومتية لله وعقدت اا ال م اااااااااااااامة المجر ة بو اب
رائز الرا تمر عار عاااااااعدة الم مهدة بم مبة الخروة ا ولى دحو الرمااااااامون الدولا لمدماحة هذ  الج

 . (2 ا دررده
ة ا تفم ية على غدصااب اهرمموهم اث مى  اايموا  اكم ون الدون بأهمية ا تفم ية ا و وية اقد ا

 (3  :الرو يمت الرا  د ت عن لج ة الوي اى بم تحم  ا و وا وون اهمهم
 ااتفم ية ا و وية للمسااااااااااامعدة المرعم لة فات الصااااااااااالة بر فيذ الإ 10/  85 از الرو اااااااااااية  -

 تصم ت السل ية واللانل ية .شأن اغرا  الإبمم ير لق بملإدمبة القممئية ة فيالمسمئل الج مئي
لله المر لقة بملقر اااااااا ة اا وجمن حقوق الرأليف وال شاااااااار والحقوق  2/  88الرو ااااااااية  از  -

 المجمو ة .
 .الايمدمت الشخصية اا ارمع الشرطةالمرمم ة ت ظيز انرخدان  15/  87الرو ية  از  -
 .الشخصية اا وجمن خدومت ا تصم تقة بحممية الايمدمت المر ل 4/  95الرو ية  از  -

                                                           
(1) See ; Directive 2016 / 1148 /concerning measures for ahigh common level of 
security of network and in formation systems 2 statory instrument 360 of 2018 .  

عيخة حسين الاهرادا لله الر مون الدولا اا ووا هة الهجون السيارادا لله وجلة  مو ة الشم اة لل لون القمدودية لله  (2 
 . 753لله ص 2020المرحدة لله  كلية القمدون لله ا وم ات ال روية –(  مو ة الشم اة 1  ع( لله 17  ن
لله  2000لله  ا  ال هماااااااااااة لله  1 .  اوا ورولا القمضاااااااااااا لله ودماحة الجرائز الم لوومتية لله   اناااااااااااة وقم دة لله ط (3 

 . 62-61ص
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المر لقة بملجرائز المرصاااااالة بمل ووايوتر الرا توار وعم ئ تو يهية  9/  89الرو ااااااية  از  -
 .بشأن ت ر ف ب ض  رائز ال ووايوترللجهمت الرشر عية الوط ية 

ت فات فات الصااااااااااالة بملمشااااااااااامكل الرا يررحهم امدون ا  راىا 13/  95الرو اااااااااااية  از  -
 . لااة بقمدون ت  لو يم الم لوومتال

 jtla/ 2005اعرمد المجلس ارا اً ير لق بملهجممت ضااااااااااااااد الم لوومت    2005واا عمن 
وهو  2001 . و مى هذا القرا  ودملًا وورسااااااااااااااقمً لمم و   اا اتفم ية بو ابسااااااااااااااه ل من(1 ( 222/ 

 بملا ى الرحرية للدون.  ام حةاً وخصص لمدماحة الجر مة الم لوومتية الرا تسرهدف الحمق اضرا  
 (NATOشما  ا,طلسي )ثانياً : منظمة حلف 

( لله لز يأت  ون اراغ وأدمم  مى NATOأن اهرممن حلل عممن ا طلسا بملأون الم لوومتا  
دريجة لمم ت رضاااااااااااااااه له ب ض الدون الرمب ة له لهجممت و لوومتية  اناااااااااااااارهداه الا ى الرحرية 

ون هجممت  2007خير و من على فلك وم ت رضاااااااه له اناااااااروديم عمن الم لوومتية لهذ و الدون لله و 
و لوومتيةلله كذلك الهجممت الم لوومتية الرا ت رضااااه لهم  و  يم اث مى دااعهم المساااالح وع  وناااايم 

لله عقد امة بوخم ناااااااه وها 2008وعلى اثر فلك تا ى حلل عاااااااممن ا طلساااااااا  ال متو( اا عمن 
اة ألى حممية ادظمة الم لوومت الرئيسااية ووساامعدة  ون ت ار عن ناايمنااة الدامع الم لوومتا الهم 

 .(2 لحلفمى لموا هة أ  هجون و لوومتاا
اا ودي ة تملين عم اامة  الحلل ألى ادشاامى وركا الدامع الم لوومتا الر مودا للرمييا وم  و 

وورلب ون وركا الدامع الم لوومتا للرمييالله  لله2012ألى عمن  2009للفررة ون عمن انااااااااااااااروديملله 
قاامدوديااة على عملااه وجموعااة ون الخاراى والعاامح ين على واادى اوداامديااة ترو ع المعاام ئ ال حيااث

 .(3 الهجممت الم لوومتية
وضااااااااااااااح  ئيس وحدة الدامع الم لوومتا الرمبع لحلل أ وأ  اكمً و ه بأهمية الأون الم لوومتا

را تسااارهدف الهجممت الم لوومتية ال( ألى أده "suleyman Anilعاااممن ا طلساااا ناااليممن اديل  

                                                           
  :ورمح على الراب  ا ل ررودا –للاطلاع على احوى القرا   (1 

https//:Eur/lex/Europa.eu//ex uriseiv//ex uriserv do.uri=CELEX;32005 fozzz;en; htmz 
.  

 .  2021/  6/  17تم  خ الا م ة 
(2) MAX Smeets, NATO allies offensive cyber policy: agrowing divide , The Haqu 
center for strategic studies, Agust 2021, availableat: http://cutt.us/sk1j.  

لله (154  علله ومها الحرب السااااااااياراديةم وساااااااارقال وخيف للصااااااااراع المرامالله وجلة الم لوومتية لله بشاااااااام  خليل (3 
 .25/4/2022لله ورمح على المواع ا ل ررودا: تم  خ الا م ة 2020الجمعية السو  ة الم لوومتيةلله 

. sy/?=scs/informag/showarticlendosHttp://www.scs.org. 

http://cutt.us/sk1j
http://www.scs.org.sy/?=scs/informag/showarticlendos
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يقااماهااملله وون ثز اااأن الاادون بحاام ااة الى تقو ااة ب يرهاام الم لوواامتيااة أملياامً  يااة الرحريااة   يمدن عاال
 .(1 لهجممت ون وشدلة عملمية وسرقاليةا نمنية دريجة لمم تم له هذ و ا

حلل الشاااااممن ا طلساااااا اا اطم  بذن وا ب ال  مية لحممية  امن بهم اروون أهز الجهو  ال
 حيث ن اا وجمن الدامع الم لوومتالله لله ها ا راى تمم  ال متو حللحرية الم لوومتية لدون لا ى الرا

 راى ومم نامت وتمم  ن للدامع عن عاعدمت ارق ون الدون ا عمامى اا الحلل لإتز تشاديل عدة 
ت  يف الحمنااوب ا ارراضااية ون خرر الهجممت الم لوومتيةلله وكمن الغر  ون هذ  الرمم  ن هو 

فات ال لااة طر الر مون الدولا للحد ون الحوا ث أيئة الم لوومتية الدولية وتقر ر الا ف علىالر ر 
 (2 .بملهجممت الم لوومتية

 : مبادرات منظمة شنغهاي للتعاون ثالثاً 
بم  ت و ظمة عااااا غهم  للر مون الرا نااااااق فكرهم اا الفصااااال الأون ون هذ و الد اناااااة اا 

ال ديد ون الخروات الجم ة والمهمة اا اطم   فمختأى ت الم لوومتية الو ر  الر ر ف بملهجمم
علان يدمتر ي او غ وفلك اا أ تز  ااااااااادو   2009افا ال من  ر مون اا وجمن الأون الم لوومتا:ال

 او غ اا  ونااايم ا تحم ية والذ  اعااام  ألى بادمتر يمة عااا غهم  للر مون الرا عقدت اا امة و ظ
 .(3   و ع الحرب والهجممت الم لوومتية غعة الم ظمة اا الر مون وا لراان لغر 

ااقه عليهم  ون ( ون اتفم ية أون الم لوومت الرا و 3( ون المم ة  3 الفقرة  تمااااااااام ه واد
درشااااام  دمن القمدون الدولا الرا تحد ون أوضاااااع تدابير وشااااارركة لررو ر أح لله2009الم ظمة عمن 

والأون القووالله أف تسااااااااا ى الدون ألى وانااااااااارخدان ا نااااااااالحة الم لوومتية الرا تهد  القد ة الدامعية 
ترو ر اواعد القمدون الدولا للحد ون انااارخدان الفمااامى الم لوومتا بشااادل غير وشاااروعلله وون أهز 

ة السااااااااالوت الدولية لأون ون فيمم يخص أون الم لوومت ها ودودلر ملوم ادوره و ظمة عااااااااا غهم  
لله وها  هااد 2011وز المرحاادة عاامن تز تقااديمهاام ألى الجمعيااة ال ااموااة للأ الرا الم لوواامت الماادودااة

                                                           
 .عم ن عادالصاااااااااااااام قلله ا  همب ا ل ررودا: القوة اا ال لاامت الدوليةلله دم   ديد وتحديمت وخرلفةلله وركا  (1 

 .367لله ص2009لله القمهرةلله 1ا هران للد انمت السيمنية وا نرراتيجيةلله ط
(2)  Alexander klimbury , Nional cyber security farme work manual, NATO CCD COE, 
Tallinn Estonia, 2012, p124, 185. 
(3)  Maonga, sharon keubo: Acase of in capacity : The interrogation of inter national ( 
Human itarian law as A satis factory Regulator of cyber war fare, strathmor university 
strat hmore law school, 2017, p.40,A: Avali ableat :http://cut.ly/qigua9h.  
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اا الفماااااااااااااااامى  د على نااااااااااااااياام ة الاادولااة وإاليمهااميااوالرااأك حااث على ترو ر اواعااد الساااااااااااااالوت ولا ي
 (1 الم لوومتا.

واد دصااااااه الإتفم ية على امئمة ون الرهديدات الرا ت د تهديدات  ئيسااااااية لأون الم لوومت 
أون الم لوومت الدولا ون  اا المجمن الدولالله وحث الدون الأعمااااااااااااااامى على الر مون اا وجمن

 : (2 خلان
 الم لوومتلله وأعدا  وإ ا ة حرب الم لوومت. ترو ر وانرخدان انلحة -1
 الإ همب الم لوومتا. -2
 الجرائز الم لوومتية. -3
 دشر الم لوومت المم ة على ال ظز الإ رممعية والإارصم ية والسيمنية. -4
 رحرية للم لوومت ال ملمية والوط ية.تهديدات لمممن الرشغيل المسرقر والا ى ال -5

 المطلب الثاني

 الهجمات المعلوماتية لمنعستراتيجية الدو  الوقائية إ
أن أهز الرحديمت والصاااااااااااا وومت الرا توا ه الدون الرا ها وسااااااااااااألة تواير الحممية اللايوة 

واامت لأدظمرهاام الم لوواامتيااةلله خاام ااااااااااااااااة اا ظاال الأناااااااااااااارغلان المراايااد والمفرط لر  ولو ياام الم لو 
والإتصاااام تلله وأن نااااوى اناااارخدان الفماااامى الم لوومتا بصااااو ة غير وشااااروعة   ل ون الدون اا 

الم لوومتا نااااواى  ون يساااارخدوون الأدشاااارة الم لوومتية المم ة عار الفماااامىع حملة حرب  ائمة و
بلية ن اواعل ون غير الدون ومن لديهز المهم ات والونااااااامئل الم لوومتية و مرل ون القمكمدوا  وً  لله أ

على توظيفهم لإخرراق ا دظمة الم لوومتية الحساااامنااااةلله حرى وأن كمده تلك الدون اد اتخذت دوعمً 
ون ا حريمطمت والردابير ا حرراي ةلله املهجممت الم لوومتية الرا تحدث اا الفماااااااااااامى الم لوومتا 

ة ليقظاااناااااااااااااارراتيجياامت اون عاااااااااااااااامدهاام ادرهاامت الأون القووا للاادونلله ان لز تقز تلااك الاادون برف ياال 
الم لوومتية ون خلان ورا عة الأدشااارة الرا تسااارهدف الأدظمة الم لوومتيةلله حرى يرز ا نااارعمق اا 

ن الررو ات الر  ولو ية وون أ ل ة الرا توا هه الرحديمت ال معاائة عوضااع الآليمت القمدودية والف ي

                                                           
(1)  See Henry Roigas, An Upolated Draft of the code of conduct distributed in the 
united Nations-wats New? Availabe at:http://CCDOE.org/incyber-articles/an-
upolacted.  

 . 2011ع غهم  للر مون اا وجمن أون الم لوومت ل من ( ون أتفم ية 2ي ظر المم ة   (2 
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ب ض الدون عرمدت لم لوومتا أ السااااااايررة أو الحد ون الهجممت الم لوومتية المم ة عار الفمااااااامى ا
اناااااااااااااارراتيجيمت وامئية لحممية أو هم الم لوومتا ون خرر هذ  الهجممت وون هذ و الدون الو يمت 

 وغيرهم ون الدون الأخرى. الصينالمرحدة ا ور ديةلله و ونيم ا تحم ية و 
ت الصااالة لمرلب ا نااارراتيجيمت الوامئية فا تأي م أن در مون اا هذا الله أوون الأهمية بمدمن

 لر ر فا دشاااااااااارة الم لوومتية وعلى ارعين خصااااااااااصاااااااااا م الفرع الأون  ادرشاااااااااام  ع أو الحد ونبم 
مت ب ض الدون الوامئية انرراتيجي ر موندلله واا الفرع ال مدا للهوونمئل ترايقهم ا نرراتيجية الوامئية

 وعلى ال حو الآتا: ةالهجممت الم لوومتي اا و ع

 الفرع ااو 

 وسائل تطبيقهاتعريف ا,ستراتيجية الوقائية و 
  : تعريف ا,ستراتيجية الوقائيةأو,ً 

الوامئياة اا المجامن لاناااااااااااااارراتيجياة لي اد  وي ف دم  ابري المهرمين بميجام  ت ر ف ولائز 
نااااااااارخدان ون على ال رمئج المر وة عن طر ق أادهم "القد ة على الحصاااااااااالم لوومتا أف ي راهم على 

 (1 الفممى الم لوومتا"
لله 1993اقد حمو  اا وقملهمم الم شااااااااااااااو  عمن  للهو  و يفيد  ودفليهأوم ال متعمن  ون ا غ

ب  وان   الحرب الم لوومتية ام وة ( وضاااع ت ر ف للانااارراتيجية الم لوومتية على أدهم "ا نااار دا  
 (2 لر فيذ ال مليمت ال سدر ة واقمً للفممى الم لوومتا ال ملما".

رراتيجية الوامئية الأو ية اا ر فمً اخر للانااااااااااااال متعمن ديرمن ويدا وليهمتو بيدم ادوم ت  كذلك
بهمم   الأون الم لوومتا ( على أدهم "وجموعة ون الأ راىات الرا اتخذت اا الدامع ضاااااااااااااااد كرم

 (3 هجممت ارا  ة الحمنوب لله و رممن ت فيذ الردابير الممم ة".

                                                           
(1)  Joseph s.Naye, cyber powr, harvad Kennedy schod, 2010, p.3. 
(2)  John Arguilla and David Ronfeldt, cyber is coming, RAND corporation, 1993, p.5. 
(3)  Marttilehto and Pakka Neittaan maki, cyber security: power and Technology, 
Newyork, 2018 . p.77. 
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لخل  بين فيه ال متعمن ا حمو  اد الر ر ف المرقدن وم يؤخذ على هذا القون أن دساااااااااااااارريعو 
اناااااااااااااارراتيجية الأون الم لوومتا الرا تماااااااااااااا هم الدون لحممية أو هم القووا ون خرر الهجممت 
 للهالم لوومتية ووين الردابير الممااام ة والرا نااا أتا على فكرهم اا الفصااال ال ملث ون هذ و الد اناااة

 راى ومتا كإوالرا تلجأ أليهم الدون لم ع الهجممت الم لوومتية غير المشروعة عار اممئهم الم لو 
خرراه نيم تهم الم لوومتية وها للر  على هجممت غير وشروعة أنرهداه ادظمرهم الم لوومتية وإ

بمحة اناااااااااااارخدان الردابير ه مت عااااااااااااروط وحد ة لإأف  للهن   ة ا ل الدولة الم ردى عليهمدمعاااااااااااائة ع
 .الدولية طم  المشروعيةالرا تدخل اا أالممم ة و 

نااااارراتيجية ا و ية   الا رمغون ( بم  ت ألى وضاااااع ت ر ف للاأ  أن ويا ة الدامع ا ور دية 
لله اقد عرارهم على أدهم "وجموعة ا  راىات دوعمً وم و اااااااااااااال على أده وران و ايقالم لوومتية ي

الر ظيمية اللايوة لمااااااااممن حممية الم لوومت والحفمي عليهم بجميع اعاااااااادملهم المم ية والم لوومتية 
 .(1 لله الرخر ب والحوا ث"و ل الهجممت ضد وخرلل الجرائز

 ستراتيجية الوقائية المعلوماتيةا, ثانياً: وسائل تطبيق

ع دوم تعم   الدون اا وضاااااااااع انااااااااارراتيجية وامئية أو ية لحممية امااااااااامئهم الم لوومتا اها 
 ق ا نااااااااااااارراتيجية الوامئيةول ا تحق تارغا أن ت ون تلك ا نااااااااااااارراتيجية دم حة ووحققة لأهدااهملله

ه مت وناااااااااايلرمن أحدهمم ودملة للأخرى لرواير و ل هذ  الحممية  عدت ون أ لهمأغراضااااااااااهم الرا أ 
وهمم الدامع عن ا ااااااااااااااون الالد ون الهجممت الم لوومتيةلله و  ع الررف الم رد  عن القيمن بم ل 

 :(2 هذ  الهجممت
لا ون أ  اخرراق : و قصاااااااااد به الدامع عن عاااااااااعدمت الحمناااااااااب الآالدفاع المعلوماتي -1

 راىات و ي ة لغر  تأوي هملله يقون بهم حراس الشااااااااااعدمت بواناااااااااارة براوج أخم  ا عار وضااااااااااع 
لله واناااااااااااااارعماهز للر رف ( اائر ن غير المرغوب بهز   المخرراون وترايقمت تؤ   وظيفة المرا عة لل

ومن بوابمت اارراضاااااااية للشاااااااعدمتلله ألى  مدب المساااااااح الشااااااامول للشاااااااعدمت بح مً عن على هو متهز أ

                                                           
 لاح وهد  هم   وي د وحمد علا انممعيللله الأون السيارادا كمرت ا  ديد اا ا نرراتيجية ال را يةلله وجلة  (1 

 .276لله ص2020( لله 12  س(لله ا62  عامميم نيمنيةلله ودرعة ال لون السيمنيةلله  مو ة ال هر نلله 
 .522ادا والقمدون الدولا ا دسمدالله وصد  نمبقلله صهوورت لينلله ال ااع السيار  (2 
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ملية ن الدامع الوامئا اتخمف تدابير تقلل ون احرمملية دجمح عرماااااااااااااامو  (1 ايرونااااااااااااااامت و لوومتية
الو ااااااون لإهدااهلله أو تمدن المااااااحية ون  ونع الخصااااااز الم رد  هجوويةلله وترم ل بإ راىات تم 

 (2 الر ماا بصو ة نر  ة ون اثم  عملية هجووية دم حة.
لدامع اا الفممى و قصد به كذلك وجموعة الونمئل الف ية وغير الف ية الرا تسمح للدولة بم

 (3 دظز الم لوومت الحر ة. تا ون خرر الهجممت الم لوومتية ضدالم لووم
وون رعع الدون انرراتيجية الدامع عار ونمئل وخرلفة لرحقيق الأون الم لوومتالله غملعمً وم تو 
 ن  مت عملية ون ا  هاةلله للحيلولة  و  يمن الدون بإدشمى ادظمة و لوومتية  امعية فات وسرو  خلان

اخررااهم ون اال الخصااونلله أ  أن أهز الرحديمت الرا توا هه الفواعل اا وجمن الدامع الم لوومتا 
ها  اااااااااااااا ووة ترو ر دظمن  امعا ور مول يحون  ون ت رضااااااااااااااهم لهجممتلله أو حرى أيقماهم او  

عدمت الم لوومتية لفررة حقق اد اً ون الرأوين للأدظمة والشاااااااااااااااوعهملله أف أن و ظز ادظمة الدامع تو 
صاااعح لى وهم مرهم ورة أخرىلله ووملرملا تأن يرز اكرشااامف دقمط المااا ل ايهم وال و ة أ وحد ة ألى

عديمة الفمئدةلله اقوة ال ظمن الم لوومتا وحمميره ون خلان وساارو مت وخرلفة ون الدامع   يساارريع 
ن تواير ضااااااااممدمً كمولًا لحمميره بشاااااااادل كموللله وإدمم اق  يريل ودة الرأوين لحين اكرشاااااااامف وواط

 (4 الخلل والم ل فيه تمهيداً لمهم مره ورة أخرى.
م ع الهجممت على ب يرم ل الدامع الم لوومتا بصاااااااااااو ة عموة الهدف الأنااااااااااامس ون عمليةو 

عااعدمت الا ية الرحرية المددية وال ساادر ةلله كذلك على عااعدمت الشااركمت الخم ااة وعااركمت الأارا لله 
بر فيذهم وعلى ال دس ون  الدون تقونرا ب الحد ون هذ و الهجممت الوعم ة وم يدون ون الصاااااااااااااا 

القااد ات الر  ولو يااة الرا تمرل هاام الم ظماامت غير الحدوويااة والأارا  ها اااد ات اا ال اام ة أااال 
ادية على    ة ون العساااااااااااامطةلله تقون  لجرهم ون خلان وضااااااااااااع حلون ت  ولو يةترو اًلله و مدن و م

                                                           
 لله و ل المقم ومت لم ظو ات الفمعل الراما والإد شمف ا نرراتيجا اا ظل الفممى وا  .نيف دصرت الهر  (1 

 .433لله ص2019(لله 37 عالم لوومتالله وجلة ا اب الفراهيد لله 
 .522ت لين لله وصد  نمبقلله صر هرو (2 
 .187ياراديةلله ا نر دا  لقيم ة الم م ت اا الميدان الخموسلله وصد  نمبقلله ص .ايهمب خليفةلله الحرب الس (3 

(4)  Amit sharma, cyber wars: Aparadigm shift from means to Ends, strategic Anolysis, 
vol (34), 2010, p.71. 
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املًا اا ي م ة ترو ر براوج المسمعدة بدو  وركا  اا بذن الجهو  الدامعيةلله واد نم عه الدون 
عاااااراكة وع وؤناااااسااااامت القرمع  ألى أاموة علاامتاا الدامع عن الشاااااعدمت والأدظمة الم لوومتيةلله 

م اتصااااااامن وعمعااااااار بملأدظمة الخمص لماااااااممن تحديث ادظمة الأون على الشاااااااعدمت الرا يدون له
 .(1 الحدووية

امع الم لوومتا عار ا دررديه اق  لله وعلاوة على فلك ليس ون الساااااااااااهولة القيمن بإ راى الد
م  ةلله الأدواع و ل  مع الم لوومت ا نااااااارخعبل يررلب الأور ا عرمم  على ونااااااامئل أخرى ور د ة 

وتأوين الشااااااعدمتلله واعررا  الهجممتلله واتخمف تدابير امدوديةلله اليس ه مت و ميير أو اوادين  ولية 
 .(2 وومتاشأن السلوت اا الفممى الم لواضحة وفات أثر ولان ب
اا ع صااار ن همم: ا كرشااامف  مئا الم لوومتا عن دظيرة الدامع ال م  و خرلل الدامع الوا

على   وثهملله ااي مم ي مل الدامع ال م المعدر للهجممت الم لوومتية و الر مول و هم اا حمن حد
ة الخصاااز ماا السااار ع و هملله ي مل الدامع الوامئا اا انااارعمق وإعماق ون حدة الهجممت والر الرحق

عن  ت فيذ الهجمة الم لوومتيةلله أف ي مل الدامع الم لوومتا الوامئا ون خلان اناااااااااااامليب  ئيسااااااااااااية 
 : (3 هاأهمهم 

ال شااااااااااال المعدر للهجممت: ون خلان انااااااااااارخدان وجسااااااااااامت على الشاااااااااااعدمت والاراوج  -1
 والررايقمت. 

 Whiteى ر الديدان الايمااااامتا ا نااااارعماا: ون خلان انااااارخدان ودشاااااالهجون الم لووم -2
wormss لله وها براوج ت ون لهم القد ة على اكرشاااااااامف الررايقمت الماااااااام ة وتدويرهم اال توظيفهم

 بمطلاق هجمة و لوومتية وحرملة.

                                                           
(1)  Milton L.Mueller, Andreas Schmidt and Brenden Kuerbis: internet security and 
Networked Governance in inter national, inter national studies Review 15 No (1), 2013, 
pp.86-102. 
(2)  David Clark and Whifield Diffe, cyber security and inter national Agree ments, 
procedings of awork shop on Deterring cyber Attaks: informing strategies and 
Developing options for U.S.policy National Academies press , 2010, p.99. 

 .203 .أيهمب خليفةلله وجرمع وم ب د الم لوومتلله وصد  نمبقلله ص (3 
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 ثانياً: الردع المعلوماتي
لله ع دوم 1991ت و  أ ااااااااااااون الر ع الم لوومتا ألى عملية عم اااااااااااافة الصااااااااااااحراى اا عمن 

 اااادى واناااا مًلله اخلان المراحل الأولى ون ال مليةلله  اكرساااااه ا رة : ال و ة اا الشااااؤون ال ساااادر ة"
لله ضااااااااااااااد الحدووة ال را ية information warefareدفذت الو يمت المرحدة " حرب الم لوومت" 

الساامبقةلله واد أ ى الهجون ألى ايقمف عمل عااعدمت اتصاام تهم ال ساادر ة ليدشاال هذا الموال عن 
 (1  رة.أهمية الر ع الم لوومتا وأثر  اا ال ااعمت الم م

و قصد بملر ع الم لوومتا على أده "و ع ا عممن المم ة ضد ا  ون الوط ية اا الفممى 
 (2 الم لوومتا والأ ون الرا تدعز ال مليمت الفممئية".

و خرلل الر ع الم لوومتا عن الر ع الرقليد  الذ  هو اد دمس للر ع ال وو لله وفلك  بسب 
 :(3 ن عدة  وادب أهمهممومً ووخرلفة تم أن الايئة الرا يرز توظيفهم للادررده

 ة.ون خلان الررعع المروا ل والمصدا ي  ووة و راة الررف الم رد  والذ  يرز  -1
 اااا ووة   ل الخصااااز اا وضااااع الرهديد املدون الرا تر ر  لهجممت و لوومتية ها  -2

 وحدهم ون تسرريع و راة ودة دجمح واشل هذ  الهجممت.
لصفر ةلله حيث أن الفممى الم لوومتا يرميا بملرحديث المسرمر   ووة و ع الهجممت ا -3

الرغييرات الحدي ة الرا تظهر اا ا دظمة اال ان يرز  سااااااااااااااروعبايرز ادرمج ايرونااااااااااااااامت  ديدة ت
 و ملجرهم.
على ثلاثة  كمئا انااامنااايةلله حيث ترم ل  يسااار د  ااادو  الف ل اا الر ع ون دمالة القون أنو 

دظمة حمو ت لإخررااهم عار أعن ادظمة الم لوومت وو ع أ  وا ولى اا ودى وصااااادا ية الدامع 
( وهذا ي  ا أن أ  هجون يرز ت فيذ  اا هذ  الحملة لن يسفر Backup systemدسخ احريمطية  

                                                           
( لله 16  ع(لله 9  نالمجلة الجاائر ة للأون والر ميةلله  للهؤا  ةلله الر ع السااااااااااايارادا بين ال ظر ة والررايقاحساااااااااااين  (1 

 .531-518لله ص2020وااالله الجاائرلله  مو ة أن الا
 . غدة الاهالله الر ع السااااايارادالله المفهون وا عااااادمليمت والمررلعمتلله وجلة ال لون السااااايمنااااايةلله القمدون لله المركا  (2 

 .10لله ص2016( لله 1  عالديمقراطالله برلينلله 
 عالمرقدوةلله  الأحداثوجلة اتجمهمت  .ايهمب خليفةلله اودمدية تحقيق الر ع اا  اااراعمت الفمااامى ا ل ررودالله  (3 
 .49لله ص 2015لله (13 
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عن احداث الرادوير ال لا اا ظل اودامديامت ا ناااااااااااااار ام ة الذاتياةلله أوم الركياة ال امدياة اررم ال اا 
ب تواار اليمت للر  على الهجممتلله وم يم ح الررف الذ  ت ر  القمبلية على الإدرقمن الرا يررل

المهم زلله أوم الركياة ال مل ة اها عملية الرغعة  القد ة على تحقيق الرواين وع الررفللهجون وياة 
 (1 اا الر  وع و و  القد ة على القيمن بملف ل.

و الأدذا  المسااااااق الدون اليون بحم ة ومناااااة ألى ال شااااال المعدرلله أ وون الجدير بملذكر أن
عن الهجممت الم لوومتية الوعاايدة وهو أور حيو  اا المجمن الم لوومتالله أف ي د ال شاال المعدر 
عن الهجممت أحد وعم ئ الر ع الم لوومتالله فلك بأن و ع الهجممت الم لوومتية غير ومدن اا 

لله ااااملااادون بحااام اااة ألى تقاااديز الإداااذا  المعدر ليس اق  ألى  حاااملاااة و و  اداااذا  وعدر ا ااامن وكااامف 
ا دظمة الم لوومتية الحدووية اق  بل يرو ب تقديمة ألى الم ظممت والشاااااركمت ايمااااامًلله واد بدأت 

اذن  هو  ح ي ة اا  مع الم لوومت ا نااااااااارخعم  ةلله وونااااااااا ه درمق المشااااااااام كة اا بالدون ا لًا 
لله الأور الذ  الم لوومت وع القرمع الخمصلله أ  أن هذ  المشااااااااااااااام كة   ياله توا ه تحديمً كايراً 

 .(2 ا الحدوومت والشركمت على حد نواىيسردعا ألى ا راى تغييرات وحلون امدودية وت ظيمية ا

 

 

 

 

 

 

 

 

                                                           
 .52لله صوصد  نمبق . غدة الاهالله  (1 

(2)  Aviram Zrahia, A Multidisciplinary Analysis of cyber in for mation sharing, military 
and Affairs, No(3), 2014, pp.59-76. 



                                                      [157] 

 

 

 الفرع الثاني

 لمنع الهجمات المعلوماتية الدو  الوقائيةبعض يجية تاسترا
 اتخذت ب ض الدون اا حممية امااامئهم الم لوومتا ال ديد ون الردابير القمدودية والإ راىات
الداخلية اا نااااااااااااااايل ووا هة خرر الهجممت الم لوومتية ووحمولة و  هم أو الحد و هم على أال 
تقديرلله وون هذ و الدون الو يمت المرحدة ا ور ديةلله و ونااااااااااااايم ا تحم يةلله والصاااااااااااااين لله وغيرهم ون 
الدون ا خرىلله لذا ناااااا ر ر  بشاااااااى ون الرفصاااااايل  ناااااارراتيجيمت هذ  الدون الوامئية اا وجمن 

 على ال حو الآتا:و ن الم لوومتا الأو
 أوً : الو يمت المرحدة ا ور دية:

 2001وع تصمعد الرهديدات الإ همبية  اخل الو يمت المرحدة ا ور دية ب د هجممت ايلون 
ت اهه الإ ا ة الأور دية اا عهد بوا الأبن ألى خرو ة الهجممت والرحديمت غير الرقليدية الرا لله 

وتسااااااااااااااردعا اتخمف تدابير  رب الم لوومت الرا تهد  الأون القووا الأور داللهتوا هملله بمم ايهم ح
لم لوومتية(لله اا ايد الخصااااااااون د  لهملله  ناااااااايمم وع ادرشاااااااام  و ل هذ و القد ات  احمناااااااامة للرصاااااااا

و ل هذ و الوناامئل اا و ه الهيم ة الساامحقة الرقليدية رمم  لينلله وتاايد احرممن لجوئهز ألى اعالمحرم
ه ويا ة الاااداااامع ا ور دياااة لل ودغرس تقر ر ة ا ور دياااةلله ودريجاااة لاااذلاااك ااااد اروااادللو يااامت المرحااا

المرا  ة الرومعية وهو بم مبة اطم   نااااااااااااما تماااااااااااامن ا عاااااااااااام ة الأولى لهذ ولله ا حرمم تلله ت لل 
لله ولفوتا ألى " ضرو ة تا ا الو يمت 2001بم عم ة الرا او  هم دمئب وي ر الدامع ا ور دا عمن 

هم حرب روقدواا و دممط غير تقليدية ون الحروب أراتيجيمت  ديدة للدامع ضاااااااااااااد المرحدة  نااااااااااااار
لله اطلق الرئيس بوا الأبن ا ناااااااارراتيجية 2003لله واا عااااااااعمط عمن (1 الشااااااااعدة الدولية للم لوومت

القووية لرأوين الفماااااااااامى الم لوومتالله وأهز وم اعاااااااااارمله عليه هذ و ا ناااااااااارراتيجية هو تأوين الا ية 
 : (2 المرحدة ا ور دية اا كماة وؤنسمت الدولة وكمن الهدف و هم الرحرية للو يمت

 و ع الهجممت الم لوومتية. -1

                                                           
 .93 .نمور وؤ د عاداللريفلله وصد  نمبقلله ص (1 
فةلله القوة ا ل رروديةلله كيف يمدن تدبير الدون عاااااااااؤودهم اا عصااااااااار ا درردهلله وصاااااااااد  نااااااااامبقلله  .ايهمب خلي (2 

 .133ص
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 تقليل دقمط الم ل الرا تسهل عملية ا خرراق. -2
 نرعة الر مول وع الهجممت الم لوومتية. -3

ضاااااارو ة تواير وماااااالة الحممية الم لوومتية  2003مه الرو يه الرئمنااااااا اا عمن واد تماااااا
الحمنااااوب اا الا ى الرحرية الحر ة للو يمت المرحدة ا ور دية بو اااافهم الحلقة الأضاااا ل لشااااعدة 

رناااااة ون  ون وخرلفة شاااااالاا ب ية الأون القووا الأور دا والأك ر عرضاااااة للهجممت الم لوومتية 
 .(1 و وااع ور وعة

م  لله لأخرعcyber stormاموه الو يمت المرحدة بم مو ات عساادر ة بأنااز  2005واا عمن 
لله 2006هم عااااااااااااااعدمتهم الدامعية لله واا عمن ة عمليمت ا خرراق الرا تر ر  لاد تهم على ووا ه

المخمطر  أ عحه الم لوومتية تقررن بملفممى بو فهم ونيلة وهمة لردعيز القد ات ال سدر ة تجم 
 .(2 الرا توا ههم ون الخم ج

ن وحدة خم ة بملقوة الم لوومتية واا نايل الر  على الايئة الر ماسية الدوليةلله ادشأ الا رمغو 

القرملية و يم ة الأون الم لوومتالله وكأن الهدف و هم ت سااااايق الجهو  اللاوركا ة للأون الم لوومتالله 
جميع ال مليمت الدامعية والهجوويةلله افا اطم  الجمدب الدامعالله ت د القيم ة لوعمل  يم ة ووحدة 

ألى الحممية وا نرجمبة لل شمط الخفا اا نيمق  الم لوومتية ها المسؤولة عن الإ راىات الهم اة
ت ريل وو ع  دظز الم لوومت وعااااااعدمت ا دررده للا رمغونلله كذلك تؤ   ال مليمت الم لوومتية ألى

مده ملهجون الم لوومتا يهدف ألى تدوير الا ية الرحرية بصو ة عموة نواى كوتدوير الم لوومت لله ا
 .(3 عسدر ة أن وددية للررف الخصز

لله أكدت ويا ة الدامع ا ور دية اا تقر رهم ا نااااااااااااارراتيجا أدهم ت مل على 2014ا عمن و ا
أعم ة ت ظيز ووا  هم لا مى اد اتهم اا وجمن الأون الم لوومتالله للواوف بو ه الرهديدات الرا تؤثر 

                                                           
 .93لله صنمبق .نمور وؤ د عاداللريفلله وصد   (1 
انااااارراتيجية الو يمت المرحدة ا ور دية للاون السااااايارادالله المو اااااللله كلية ال لون يودس وؤ د يودسلله وصااااارفى  (2 

 .140لله ص2019السيمنيةلله  مو ة المو للله 
وروة  ااااااااعحالله تسااااااااليح ت  ولو ا لله ت ماس غير تقليد  اا وجمن الر ل ولو يم ال ساااااااادر ةلله وركا المساااااااارقاللله  (3 

لااااااااالاباااااااااحااااااااامث والاااااااااد اناااااااااااااااااااااامت الااااااااامسااااااااااااااااااااااراااااااااقااااااااااااااااااالاااااااااياااااااااةلله وااااااااارااااااااامح عااااااااالاااااااااى الااااااااارابااااااااا  ا لااااااااا اااااااااراااااااااروداااااااااا 
 . 6591http://rawabetcenter.com/archives/  23/8/2021تم  خ الا م ة. 

http://rawabetcenter.com/archives/6591
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على الأون القووا ضاااااااامن وجم ت ثلاث ها حممية الشااااااااعدمتلله وحممية الدامع الوط الله وال مل 
 .(1 مف وعل اد ة الخصز الم لوومتيةيقعلى ا

د طرح انااااااااااارراتيجية ناااااااااااميه اقأوم خلان اررة الرئيس ا ور دا السااااااااااامبق   ودملد تراوب(لله 
لله واد عدت هذ  ا نااااااارراتيجية الفمااااااامى 2018باااااااااااااااااااااا ا نااااااارراتيجية القووية الم لوومتية( اا عمن 

دى الو يمت المرحدة ا ور دية  ااعح للله وومو ب هذ و ا ناارراتيجية أالم لوومتا أور  يومً واناامناايمً 
القوة اا الدامع عن او هم الم لوومتا بشااااادل خمصلله وأو هم القووا بشااااادل عمن والرا  كات على 

 :(2 وم يأتا
 الدامع عن الوطن ون خلان حممية الشعدمت والأدظمة الايمدمت. -1
 ت ا ا الدامع الأور دا ون خلان  عمية وت ا ا أارصم   اما اون. -2
مي على الساااااالز والأون الدوليين ون خلان ت ا ا اد ات الو يمت المرحدة ا ور دية الحف -3

بملر سااايق وع الحلفمى والشاااركمى لر ع وو م عة الخصاااون الذين يسااارخدوون ا نااالحة الم لوومتية ون 
 أ ل ا ضرا  بملأون القووا الأور دا.

حفمي على ال فوف ا ور دا ت ا ا اد ات الشركمى اا وجمن الأون القووا الم لوومتا لل -4
 ضد الم ماسين ا اليمين وال ملميين.

عن ي م ة الرمو ل لررو ر  2012ناق وأن أعلن الا رمغون اا عمن  وتجد  الأعم ة ألى أده
ااااد ات الأون الم لووااامتالله   عااامً ألى   اااب وع الرااامئرات ون  ون طيااام    الاااد ون (لله اقاااد تز 

موا هة المخمطر الم لوومتيةلله وترو ر اناااالحة هذ و لله ل2012وماااامعفة تخصاااايصاااامت وياادية عمن 
الحرب وأ واتهملله وادرمج اميرونمت  ت ون لهم القد ة على تخر ب ععدمت الخصزلله وتص يع انلحة 

 .(3 ي م ة تمو ل ا بحمث الم لوومتيةهجووية املًا عن 

                                                           
 .143يودس وؤ د يودسلله وصد  نمبقلله صوصرفى  (1 
بلله الحرب السياراديةلله   انة اا انرراتيجية الهجممت السياردية بين الو يمت المرحدة وايرانلله ور  .كرا  ععمس  (2 

 .207-206(لله ص2021( لله  10  (لله س40ع  وجلة حمو ابا للد انمتلله 
 .143سمبقلله صالمصد  الودسلله يودس وؤ د يوصرفى  (3 
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تا لله اناااااااااااارراتيجية الرئيس الأور دا   و بميدن( اا الفماااااااااااامى الم لووم 2012وودأت عمن 
 م يةلله وتحسااااااااااااين مت على و ع ا دشاااااااااااارة الم لوومتية الهة الهجممت الم لوومتية والرا  كا لموا 

ووا هرهملله واا فات ال من أكد  و بميدن على و الدامعمت الم لوومتية و  ع ال مليمت الم لوومتية 
ضااااااااااارو ة أن تشااااااااااان الو يمت المرحدة هجممت و لوومتية على الخوا ن المسااااااااااارخدوة اا الهجممت 

 .(1 ة ضد الو يمت المرحدة ا ور ديةلم لوومتيا
 ثانياً: روسيا ا,تحادية

لله على ترو ر اناااااااااااااارراتيجيرهاام اا وجاامن أون 1999عملااه  ونااااااااااااااياام ا تحاام يااة و ااذ عاامن 
الم لوومت وأنااااالحة الاروجيمتلله اأدصاااااراه الجهو  الحدووية ألى تأوين الفمااااامى الم لوومتالله ب د 

وسؤولية أون الم لوومت يدون اتصملهم بوكملة الأون القووا  ادشمى أ ا ة ترولى 2002عمن  أن تز
لله واموه ويا ة الدامع بملر مون وع م لوومت وحممية الايمدمت(لله لررو ر دظز الFSBالرونااااااااااااااا  

ب الم لوومتية(لله الرا ب ض عااااااااركمت الاراوجيمت والأوناااااااامط وا كم يمية ألى أدشاااااااامى عقيدة  الحر 
كذلك لله و (2 وية والدامعية لمااااممن دجمحهم وتحقيق أهدااهمدروت على ناااالساااالة ون الردابير الهجو أ

اا  Troll Armyو وم ي رف بجي  المرصيدين وكملة أبحمث ا درردهلله أ أدشأت  ونيم ا تحم ية
ناااااارراتيجيرهم الم لوومتيةلله وهو  همي تمبع لوكملة الأون ا تحم   الرونااااااالله وترلخص وهمن اطم  أ

 الجي  الم لوومتا الرونا بملأتا:
 القيمن ب مليمت الرجسس على الخصون. -1
ت فيذ الهجممت الم لوومتية الرا تحدث الماااااااااااااار  بملا ى الرحرية والموااع الم لوومتية  -2

 الحدووية اا الدون ا   اية الم م ية.
عاااان حروب و لوومتية عن طر ق القيمن ب مليمت اخرراق الحساااامبمت والار د ا ل ررودا  -3

 .(3 ئق وتو يه الرأ  ال من ضد الخصونالشمئ مت وتا يف الحقم للر  على المقم تلله ودشر

                                                           
 .208-207لله وصد  نمبقلله صور بكرا  ععمس  (1 
 .95 .نمور وؤ د عاداللريفلله وصد  نمبقلله ص (2 

(3)  Bodner, Matew, Russian Military Maerges Air force and space command, The 
Moscow Times online, August 2015, p.77. 
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الرجسااااااااسلله  واا فات الساااااااايمق حد ت  وناااااااايم أ وات الحرب الم لوومتية لهملله وها ودماحة
تصاااام ت ال دولله وتدوير اد ات حمنااااوب الخصاااازلله وت ظر  وناااايم لهذ  وتوحيد الذكمىلله وأضاااا مف أ

وت ون اثم  هذ و الأنااالحة وشااامبهة الأنااالحة الدوم   ا  وات على أدهم نااالاحمً ا مً  ووآثم  ور وعة
الشاااموللله وعلى الرغز ون وحمولة الو يمت المرحدة ا ور دية ا بر م  عن و م اة  ونااايم اا  مدب 

تجم  الو يمت المرحدة فات اثم  نااااالاية  أ اااااعحه الفمااااامى الم لوومتالله أ  أن انااااارراتيجية  ونااااايم
 .(1 ا ور دية

حم ية اا اطم  تدعيز الأون الدولالله ب د أن عاا رت بخرو ة ترو  واد ناامهمه  وناايم ا ت
الم لوومت وا تصااااااااام تلله اقد بم  ت الى تقديز اارراحمً للجمعية ال موة للأوز المرحدةلله طملاه فيه 
بمااارو ة وضاااع وساااو ة ارا  ير لق بأون الم لوومت تحه وسااامى" الررو ات اا وجمن الم لوومت 

 .(2 ل موة على هذا ا ارراح بم  ممعدولا "لله واد وااقه الجمعية اوا تصم ت اا نيمق الأون ال
لله أعل ه ويا ة الدامع الروناااية بأدهم تخر  لأدشااامى ل ظمن و لوومتا عااامول 2014واا عمن 

لله ت ون وظيفره حممية الا ية ا نااامناااية للقوات المسااالحة ون الهجممت 2017ال مل عمن به ي رها 
على اناارخدان الحواناايب الآلية لدعز الأون الم لوومتا الرونااالله  الم لوومتيةلله اماالًا عن الرد  ب

أف أن  وناااااااااااايم تمرلك ع م اااااااااااار بشاااااااااااار ة وؤهلة لر فيذ هجممت و لوومتيةلله ولديهم اعدا  ك يرة ون 
 .(3 معدة اا حمميره الم شآت ال سدر ةالقرا  ة المرروعينلله الذين يرز تأهيلهز للمس

 ثالثاً: الصين

لأون   وومت عاااااعدة ا دررده لأون ورة ا نااااارراتيجية الوط يةأ اااااد  المدرب الصاااااي ا لم ل
الفمااااااااامى ه الصاااااااااين على ضاااااااااوى انااااااااارراتيجرهم ووافهم تجم  ت مية الفمااااااااامى الم لوومتالله واد بي 

                                                           
(1)  Cvonish, paul, one cyber war far, Achatham House Report, The Royal institute of 
inter national Affairs London, 2011, p.18. 
( 2 )  General Assembly, Developments in the field of in formation and 
Telecommunication in the context of inter national security, UN document 
A/RES/53/70, 4 January 1999. 

  .ايهمب خليفةلله الحرب السياراديةلله ورا  ة ال قيدة ال سدر ة انر دا  للم ركة القم وةلله وجلة السيمنية الدوليةلله (3 
 .20لله ص2018( لله القمهرة لله وصر لله 211  ع(لله  53  ن
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ت ا نااااااااااارراتيجية أده اا ظل الررو  الرق ا الم لوومتالله اأن الأون الم لوومتا وأو هلله واد اعااااااااااام  
الردخل اا الشااااااااااااؤون الداخلية للدون الأخرى ون خلان الم لوومتا يوا ه وخمطر وساااااااااااارمرةلله وإن 

عااااااعدة ا درردهلله والرجسااااااس الم لوومتالله وغيرهم ون ا ناااااامليب الم لوومتية ون عااااااأدهم ا ضاااااارا  
 .(1 ة و لوومت وسرخدوا ععدة ا درردهبملأون القووا وا ارصم   للدونلله ونلاو

ية الصاااي ية حماااا الرد  ب وضااامن نااايمق ا عدا  ا نااارراتيجا لم ظووة الحرب الم لوومت
على ت فيذ الهجممت الم لوومتية المساااااارقالية  بمهمية بملغة لدى الجي  الصااااااي ا بأناااااارخدان وراكا 
الرد  ب المخصااااااصااااااة للحرب الم لوومتية الرمب ة للجي لله وأكم يمية القيم ة للاتصاااااام تلله و مو ة 

تيجية الحرب الم لوومتية له دناااة الم لوومتلله وغيرهم ون المؤناااسااامت ا خرىلله واد اعرمدت اناااررا
بشاااادعة الحرب الم لوومتية المر مولة"لله وتساااا ى هذ  ا ناااارراتيجية ألى ترو ر "الصااااي ية وم يساااامى 

الا ية الشااااامولة للشاااااعدة الم لوومتية القم  ة على الر سااااايق بين ال مليمت ال سااااادر ة اا الار والعحر 
بقد تهم ال ملية على الروظيف والجولله عار الساااااااااايررة على الريف ال هرووغ مطيسااااااااااالله كمم ترميا 

 .(2 ات الحرب الرقليدية والم لوومتيةالشمول لقد  
( برئمنااااااااااااااة الرئيس GILGلله أدشااااااااااااااأت وجموعة  يم ة الأون الم لوومتا  2014و اا عمن 

نااااااااارراتيجيمت لموا هة واد نااااااااامعدت هذ  المجموعة على وضاااااااااع أالصاااااااااي ا  عاااااااااا  ين بي ت(لله 
اارت الهيئة ال ليم اا الصاااااااااااين وشاااااااااااروع" امدون الأون  لله2016الرهديدات الم لوومتيةلله واا عمن 

لله أف 2017الم لوومتا الصااااااااااااااي ا"لله الذ  ادوره  يم ة الأون الم لوومتالله و خل حيا الر فيذ عمن 
ي دس هذا القمدون  هو  الصااااااااااين الواناااااااااا ة اا ت ظيز ادشاااااااااارة الفماااااااااامى الم لوومتالله وودماحة 

مت وتااأوي هااملله واتخاامف تاادابير تق يااة وحيااد الم لوواا كا هااذا القاامدون على ت لوواامتيااةلله و الرهاادياادات الم
لحممية الشعدمت وو ع تسرب الايمدمت ونرارهملله وا بلاغ عن حوا ث الأون الم لوومتالله واا عمن 

                                                           
رعمعة والروي علله لله  ا  ا ارمى لل1د ممن عادالعم  لله أثر الر  ولو يم اا حروب القرن الواحد وال شاااااااااااااارونلله ط (1 

 .69لله ص2015القمهرةلله 
 .73 .نمور وؤ د عاداللريفلله وصد  نمبقلله ص (2 
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خدومت الشعدة ا ارراضية  لله ا عحه عركمت ا تصم ت تحرمج ووااقمت وسعقة اال تقديز2018
 .(1 الخم ة

 لله وع وجموعة ون الدون2011وا ه الصاااااااااااااين اا عمن أوم اا وجمن الر مون الدولا اقد 
على وشروع ودودة السلوت لمممن اون الم لوومت الدولا اا  كرونيم وطم يدسرمن واويومكسرمن

ة الرو يهيااة ( للجمعيااة ال ااموااة للأوز المرحاادة والرا ح ااه عليهاام وعاام ئ الأوز المرحااد66الاادو ة  
 .(2 لإطم  دشمط ا دررده

وه الصاااااااين اتفم ية وع  ونااااااايم ا تحم ية تمااااااام ه أتفمامً اا اطم  أبر  2015أوم اا عمن 
 .(3 دن الدعز المرعم ن ل لا الدولرينحممية أون الشعدمت و قصد ب دن ت فيذ هجممت و لوومتية وتق

أتفقه الصاااين وع انااارراليم على ادشااامى الية ووحدة لم ماشاااة اماااميم الأون  2017واا عمن 
ة ون أ ااال و ع الحوا ث الم لووااامتياااةلله وااااد ابرواااه اتفااام ياااة اون الم لووااامتا والجرائز الم لووااامتيااا

 دن ا دخراط أو  عز هد كلا الرراين با دررده اا ودي ة نددا ا نررالية وواقمً لهذ  ا تفم ية ير 
م على ورمب ة تقر ر ار ق خاراى الأون الم لوومتا الرمبع للأوز رنااااااراة حقوق المل ية الف ر ةلله واتفق

 .(4 مسؤولة اا الفممى الم لوومتاالسلوت الوط ية ال اا فلك الأور من لمدودةالمرحدة بمم 
وورحليل وم تقدن دساااااااارريع القونلله أن  ميع اناااااااارراتيجيمت الدون الوامئية الرا اعدتهم الدون 
لم ع أو الحد ون الهجممت الم لوومتيةلله غير المشااااااااااااااروعة  وليمًلله ها وجر  وحمو ت ووعم  ات 

هجممت المر موا والذ  أ ااااااعح عمبراً للحدو  الجغرافية بساااااااب الخصاااااامئص لموا هة خرر تلك ال
الصاااا ووة والر قيد اا ضاااال اي يم  عد   يرصاااال بهم الفماااامى الم لوومتالله اماااالًا عن الفر دة الرا

ذلك ت وع الأناااااااااااااالحة ك دون كم ارا  والشااااااااااااااركمتللهالمهم مين ون  ون واواعل اخرى ون غير ال
ة الادونلله وواملرااملا تاري اهميااة ابران و اامهادة  وليااة  ماامعيااة لم ع الم لووامتيااة الرا يرز بهاام وهاام ماا

                                                           
أحمد يوناال كيرمنلله اناارراتيجية الأون الوط ا الساايارادا للصااينلله اراىة اا امدون الأون الساايارادا الصااي الله  (1 

 https://www.politicsdz.com لله 29/4/2022ورمح على الراب  ا ل ررودا تم  خ الا م ة 
ار دة طم ينلله تأثير القوة السااااااايارادية على انااااااارراتيجيمت الأو ية للدون ال ارىلله   اناااااااة حملة الصاااااااينلله  ناااااااملة  (2 

 .74لله ص2018وم سرير وقدوة ألى كلية الحقوق وال لون السيمنيةلله  مو ة ام د  ورومح و الةلله الجاائرلله 
(3)  See: Nikola pijovic, the cyber space Great Game. The Five Eyes, The sino- 
Russian Bloc and the Growing compectition to shape Global cyber space Norms. 13 
th international conferece on cyber conflict Going NATO CCDCOE publications, 
Tallinn, 2012, p.225. 

 .76 ينلله وصد  نمبقلله صار دة طم (4 

https://www.politicsdz.com/
https://www.politicsdz.com/
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ا دشااارة الم لوومتية أو الحد و هم على أال تقديرلله امااالًا عن الاان الدون برا ا تشااار  مت وط ية 
 تجرن هذ  الهجممت الم لوومتية.
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 الفصل الثالث

 ماهية هدم امتثا  الدو  لواجب العناية اللازمة

وفهون وا ب ال  مية اللايوة الرا يرو ب  الىل مدا ون هذ  الد اناااااااااة تررا م اا الفصااااااااال ا
إفا كمده الدون واقمً ممت الم لوومتيةلله اعلى الدون ا لراان بهلله خصااو اامً اا ناايمق اناارخدان الهج

تمرلك حر ة الرصاارف بمو ب ناايم تهم الإاليمية والقماامئيةلله ولهم أن تمم س كماة الرصاارامت لذلك 
ية اا وجملهم الم لوومتالله أ  أن حر ة الرصااااااااااارف هذ و وقيدة بوا ب ال  مية والأدشااااااااااارة الم لوومت

 واحرران حقوق الدون الأخرى ب دن ا ضرا  بهم.

ل معااااااااى الراان بم ع المااااااار  ا الذ  يم لوالدون اليون بمته ولاوة بم ور من لوا ب ال  مية 
ور من لوا ب ال  ميةلله اأدهم ا اااااااااارت الدون أو تمم ت ب دن ا  وم إفاعن الأدشاااااااااارة الم لوومتيةلله ا

ت ون عرضااااة لرحمل المسااااؤولية الدوليةلله اماااالًا عن المسااااؤولية الج مئية الفر ية عن الأا من غير 
المشااااروعة الرا يرت اهم ا ارا  وال يمدمت الخمضاااا ين لساااايررتهم واعاااارااهملله بملإضااااماة ألى الرااوهم 

 بوا ب الحيم  اا الفممى الم لوومتا.

اللجوى ألى اتخمف تدابير ال  مية اللايوة  حق للدولة الم ردى عليهماا نااااااااااااااايل فلك اأن و 
الهجممت  لهم أن تلجأ  تخمف الردابير المماااااااام ة للر  علىال ا دشاااااااارة الم لوومتية الماااااااام ةلله الو 

الدولة الم ردية وحملهم على ال ل والروال عن الف ل غير المشااااروع  وليمً وا ور من  الصاااام  ة ون
 لدولا.لقواعد القمدون ا

وللإحمطة بموضاااوع عدن اور من الدون لوا ب ال  مية نااا  ما  فلك اا وعح ينلله در مون اا 
لوا ب ال  ميةلله ودفر  ال مدا للمسؤولية الدولية المررتعة  الدون ور منب دن ا الر ر فالمعحث الأون: 

 وعلى ال حو الآتا: على عدن اور من الدون لوا ب ال  مية
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 المبحث ااو 
 اللازمة  لواجب العناية الدو  متثا عدم اب التعريف

أن اور من الدون لمعم ئ واواعد القمدون الدولالله ناااواى كمن هذا ا لراان دمعااااى عن اتفمامت 
 وليةلله أو كمن وصاااااااااد   ال رف الدولالله اها بملرملا ت ون ولاوة بملوامى بملرااومتهم تجم  ا طراف 

ووملرملا ا حم ت و ي ة للأدرهمتلله ون اال  ولة و ي ة المر مادةلله أ  أن هذا ا لراان اد ير ر  ا
الدون غملعمً وم ترر   و لله تجم  الدون الأخرى  يفما ألى حملة عدن اور من الدون للوامى بملرااومتهم اد

كملجااى والر و ض عن الف ل غير المشاااااااروعلله  للهعن خرق أ  الراان امدودا لمم له ون أثم  امدودية
مً اا حملة عدن و و  اتفمامت أو  ااااااادوت  ولية ت ظز حم ت عدن اور من أ  أن ا ور يادو وخرلف

ي ير ووضااوع الحيم  الم لوومتا وشاادلات امدودية عديدة توا ههم الدون ا لى نااايل الم من الدونلله 
جممت الم لوومتية ال مبرة للحدو لله كذلك يحرز ع د اور ملهم لوا ب الحيم لله   ناااااااااااااايمم اا اطم  اله

 دن  يموهم بشاااااااااااااان هجممت و لوومتية ت رلق ون أ اضاااااااااااااايهم مر ل بى الدون أن توا ب ال  مية عل
واااد تلجااأ الاادون  تخاامف تاادابير و ي ااة للر  على الهجماامت  وتشااااااااااااااداال اعرااداىاً على  ولااة أخرى.

 ممم ة.الردابير ملمشروعة  وليمً وها وم تسمى بالالم لوومتية غير 

 :ولمم تقدن ا تأي م تقسيز هذا المعحث على ورلاين

 المطلب ااو : مفهوم هدم ا,متثا  لواجب العناية اللازمة.

لدول تدابير المضــــــــــادة التي تتخذها ا ثاني: ال لدو  للرد هلى ةالمطلب ال ثا  ا  هدم امت
 الهجمات المعلوماتية. منع المعتدية

 المطلب ا,و 

 العناية اللازمةلواجب   مفهوم هدم ا,متثا

 الى كيفية اور من الدون للوامى بملرااومتهم الدولية لدولاا ور من اا القمدون ا ي صرف وفهون
ناااااااواى كمن هذا ا لراان وصاااااااد   الم مهدات أو ا تفم يمت الدولية تجم  ا طراف ا خرى المر مادة 

ون وفهون المخملفة دجد أن المفهون  وإفا وم دظردم أليه الدولية ا خرىلله أو غيرهم ون الصاااااااااااااادوت
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للرحلااال ون الرااوااامتهااام تجااام  ا طراف ا ور ااامن الاااذ  تقر   الااادون  ور ااامن هو عااادنالم ااامكس للإ
دمعااااا عن انااااعمب عديدة و هم عجا الدون  الذ   ومم يدون لفررة وؤارةلله وغملعمً وم يدون  ا خرىلله

و ااوهم ب مى على ضااااااغوط ت رضااااااه لهملله أمن الرن الدولة كليف وم الراوه بهلله أو أعن تحمل ت م
 ولة على ا ور من.اد ة وؤنسمت الد ا ع ل دن 

ا ور من اا القمدون الدولا وقر  على واق اواعد  ولية اورةلله وها ون الجدير بملذكر أن و 
رفية فات الصلة ب ظمن ا ور منلله فات القواعد المقر ة اا القمدون الدولا ا دسمدا وو هم القواعد ال 

الم لوومتا ع د ت فيذ ادشاااااااارة  لحيم من له مت وا ب يقع على الدون يلاوهم بم ور علاوة على أن 
 اضااااااااااا  ولة الحيم  وهذا ومتالله و رو ب عليهم عدن اناااااااااارخدان أو لوومتيةلله عار الفماااااااااامى الم لو 

 و الجو .هم على االيمهملله نواى كمن الار  أو العحر  أا لراان دمبع ون نيم ت

 من دخصص ا ون لر ر ف عدن ا ور للهارعين اان ر مون هذا المرلب  خلان وم تقدنوون 
اا الفمااااااااااامى الم لوومتا  عدن اور من الدونحم ت ودفر  ال مدا ل لوا ب ال  مية اللايوة واناااااااااااعمبه

 وعلى الشدل ا تا:

 الفرع ا,و 

 سبابهالعناية وأ لواجبتعريف هدم ا,متثا  

عن ا نااعمب الرا تؤ    ناا ر مون اا هذا الفرع ت ر ف عدن ا ور من لوا ب ال  مية اماالاً 
 من الدون لوا ب ال  مية وعلى واق ا تا:الى عدن اور 

  يو د ت ر ف وحد  ل دن اور من الدون لوا ب  او,: تعريف هدم ا,متثا  لواجب العناية:

القمااااااااااامئالله ل ن ه مت  ا تفماالله أن ى كمن فلك على المساااااااااااروى الفقهالله أنال  مية اللايوةلله ناااااااااااوا
ون اا ناايمق عدن القيمن ب مل و ينلله اعاام ات بصااو ة غير  اار حة لم  ى عدن ا ور من ع دوم يد

و ال ساااادر ةلله الرا ت فذهم  ولة ضااااد أاليز  ولة اخرىلله أ كم ور مع عن ا دشاااارة ال ساااادر ة وعااااعه
و  مع عن حصااااااام هم العحر لله أانااااااارقلالهم السااااااايمناااااااالله وعدن الردخل اا عاااااااؤودهم الداخليةلله وا ور

 ضد الو يمت المرحدة ا ور ديةلله ديدم اغوالادرهمت كمم حدث اا امية لت ر ض نيم تهم الوط ية 



                                                      [168] 

 

 

بملقون:  ان ت ل  1984ايم / وميو  1ورهم الصااااااااااااااام   اا أ وحدمة ال دن الدوليةبي ه  حيث
الو يااامت المرحااادة ا ور دياااةلله وتمر ع عن القيااامن بااام  عمااال الغر  و اااه الو ااااااااااااااون الى ووادا 

وا ناارقلان الساايمنااا  لله وو هم على و ه الخصااوص ي ع ا لغمنلله وان تحررن حق الساايم ةديدم اغوا
لله واد  مى هذا الحدز اا نااااااااااااايمق اتخمف تدابير وؤارة لحمل الدولة الم ردية (1)(يدم اغوادلجمهو  ة 

 من ن عدن ا ورأف عة الرا تقون بهم ضاااااااااااااد  ولة اخرىلله أعلى ال ل عن ا عممن غير المشااااااااااااارو 
وون ا و لة بهملله لدون ا تلرانوادأ المشااااااروعية الدوليةلله الرا  بصااااااو ة عموة هو يم ل الخروج على

لله ادوه  ونيم ا تحم ية 1987ل من  توكون وودرر منبارو الررايقية لحم ت عدن ا ور من المر لقة 
على الوامى بملرااومتهم المقر ة  عااااااااااااااام ت فيه الى عدن اد تهمأ 1995الى لج ة الر فيذ عمن  يمدمً ب

ى دص الفقرة الراب اااة ون اا فلاااك ال لله واناااااااااااااار ااادت1996كون اعرعااام ا ون عااامن بمو اااب الاروتو 
لله وو مى على فلك ادوه لج ة الر فيذ بملمشاااااااامو ات اللايوة تقر رهم الذ  1992ت ديلات كوو همكن 

 وناااااااااايم كمده اا حملة اور من  لرااومتهم ا  ادهم ون المحرمل ان   تساااااااااارريع ون  بمنيقمااااااااااا 
 . (2)ااومتهم المقر ة لهذا الاروتوكون لر 1996ا ور من اا عمن 

لماام و   اا  والحااملااة ا خرى على عاادن ا ور اامن ها عاادن اور اامن  مهو  ااة اف ويجاامن     
المر لق بملموا  المساااااااااااااار فذة لرعقة ا ويون اا اتفم ية اي م ل من  1987ل من  بروتوكون وودرر من

موساااااااااااة ون لحممية طعقة ا ويونلله اف تز تصااااااااااا يفهم على ادهم  ولة غير عمولة بملمم ة الخ 1985
ت  ابمدشاااامى دظمن الرراخيص للصاااام ت هدت بمو عه  حيثوا فيهلله وكون الرا ا ااااعحه عمااااالاروت

دهم لز تلران بملوامى   ات الموا  المساااااااااااااار فذة للاويونلله أ  أاوالوا  اتلله وار  الماااااااااااااارائب على و 
لله ا  لمدة 2000بملر هد الذ  وااقه عليهلله واعل ه ادهم اا حملة عدن اور من تساااااااااااارمر حرى عمن 

عدة وذكرات الى اومدة الاروتوكون بشاااااااااأن عدن اور من بم تفم ية  اطراامواد ادوه ا وع نااااااااا واتلله 
 . (3)يجمن لموا  الاروتوكون وت ديلاتهاف و

                                                           
 .1991-1948. وو ا ا حدمن والفرمو  وا واور الصم  ة عن وحدمة ال دن الدوليةلله  (1 
بشااااااااااااااير  م اة عااد الجعام لله الحمامياة الادولياة للغلاف الجو لله اطروحاة  كرو ا لله كلياة القامدونلله  امو اة بغادا لله  (2 

 .170لله ص2006
 . 172لله صدفسهمصد  البشير  م ة ال ايسالله   (3 
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( ون بروتوكون وودرر اامن الاوااه الاادون ا طراف 8وون الجاادير بااملااذكر ان الماام ة       
حدمن الاروتوكونلله بوضااااااااااااع واعرمم  ا راىات واليمت وؤنااااااااااااسااااااااااااية لرحديد حم ت عدن ا ور من  

اف ان ا راى عدن ا ور من يشااارمل على دظمن  ا طراف الرا ي اه عدن اور ملهملله  ولم ملجة حم ت
واقاام لااذلااك يحق للاطراف اا و للحصااااااااااااااون على الرقاام  ر المر لقااة ب اادن ا ور اامن وال ظر ايهااملله 

 .(1)توكونعلى ا ور من  حدمن الارو  الاروتوكون ون اتخمف تدابير لمسمعدة ا طراف

اقد  للهم تفم يةب الوا  ة عدن ا ور من للوامى بملرااومتهممكذلك أعل ه  ولة بلغم  م عن      
ا ور من  لرااومتهم المقر ة  يعيمدم اعااااام ت فيه الى ادهم لن تساااااررب 1995ادوه  ولة بلغم  م عمن 

خروات اللايوااة بلغاام  اام ال نااااااااااااااااملل الااذكرلله وعلى الرغز ون اتخاامفمو ااب بروتوكون وودرر اامن ب
ة لرعقاة ا ويونلله ا  ادهام اثام ت ا درعام  الى  ملاة ون ون الموا  المساااااااااااااار فادللاور امن والرخلص 

القماااااميم فات الصااااالة بمور من  ولرهم و للله تاديل واعم ة ال ظر اا المشااااام  ع الرا يدعمهم بردموج 
ص يف بلغم  م ون الدون (لله ووملرملا ار ت لج ة ا ور من المخرصة تGEFة ال ملمية  تسهيل الايئ

 ااعحه اا حملة عدن اور من دريجة لذلك اقد أللمم ة الخموسااة ون الاروتوكونلله و  غير ال مولة واقمً 
 .(2)الاروتوكون لرااومت الرامبة الم صوص عليهم اا 

 ثانيا: اسباب هدم امتثا  الدو  لواجب العناية: 

مناااااااااااية على  غعة الدون ن ا ور من ي رمد بصاااااااااااو ة انااااااااااااا ا تفم يمت الدولية: أ -1
حرمملية خذ ب ظر ا عرعم  أدظمن للاور من يجب أن يأ لله م على الوامى بملرااومتهملله لذا اأن أواد ته

نااااااايل  عدن انااااااررمعة الدون على ا ور منلله وانااااااعمب عدن ا ور من ك يرة وور وعة دو   و هم على
 :(3) الم من   الحصر وم يأتا

                                                           
ون المراق ال ااامدا عن تقر ر ا  رمااامع ال ااامعاااااااااااااار للاطراف اا  9لله الفقرة 1998ا راى عااادن ا ور ااامن ل ااامن (1 

 . 1998 1 يسمار/ ت  3بروتوكون وودرر من فات الصلة بملموا  المسر فدة لرعقة ا ويونلله 
 . 171سالله وصد  نمبقلله صاي  . بشير  م ة ال (2 
 . 136لله صسهدفمصد  ال . بشير  م ة ال ايسالله  (3 
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ور من دريجة عدن و و  ت ماا بين وم تحصااااااال عليه ون ه مت ب ض الدون اد تخرم  ا  -أ
ااامئاادة ا ور اامن ووين واام ترحملااه ون ت اامليف ا ور اامنلله ا  ت ون الفوائااد اااال ون الر اامليف 

 الرا ترحملهم.
بساااااااب وم تر ر  له ون ضااااااغ   اد تماااااارر الدون للاور من والرو يع على ا تفم يةلله -ب

 و خم  ا. اخلا أ
ر من اا القمدون الدولا ناااااااااااااهم عدن اناااااااااااررمعة او اودمدية  وان اغلب حم ت عدن ا -ج

 وؤنسمت الدولة على ا ور منلله اك ر وم يو ل بمده نوى دية ون تلك الدولة.
 ان حم ت عدن ا ور من ت ون خم ج ا ا ة الدولة على الرغز ون بذلهم الجهو  المرلووة. - 
ور من ل صوص  واد تفشل اا ا ل الدون لع ض دصوص ا تفم ية رمون الممدن ان ت -ه

تهم الدولية الرا موافا كمده الدون لهم اناااااااامب ور وعة وور د ة اا عدن اور ملهم  لرااو اخرى و هم.
 وااقه عليهم امم ها اليمت عدن ا ور منم 

بمنااااااااااااااررمعة الدون ان ت ظر اا ا  اج احدمن بشااااااااااااااأن عدن ا ور من اا اتفمق بيئا ور د  
لله و ي ة ور منمعدة ا طراف الرا توا ه  اااااااااااا وومت ألغر  وساااااااااااا  منعلى نااااااااااااايل الم للها طراف
همية كون احدمن ا ور من واليمته ب ظر ا عرعم  أ  حم ت عدن ا ور من الفر يةلله اخذتمً وو ملجة 

يمت ودمن ا عرمم  على ب ض ا لالرا يفرضااااهم ا تفمقلله وعليه بملإ ترلائز وع ا لرااومت المحد ة
 . (1)و هم:  ووض هم ب ظر ا عرعم 

 ملجة امااميم ا ور منلله ن ت ظر ا طراف اا ادشاامى هيئةلله و ل لج ة ا ور منلله لميمدن أ -أ
 طراف او خاراى و ي ين ون اطراف. يدون أعممى هذ  الهيئة وم لين لأ نكمم يمدن أ

طراف المر مادة ان تسااااارخدن اليمت عدن ا ور من كونااااايلة لرحديد حم ت عدن يحق للأ -ب
الممد ة اا ورحلة وعدرة وو راة انعمب عدن ا ور منلله و يموهم بمنرجمبمت و منعة  ا ور من

خيرلله ووم ودمن ة عدن ا ور من او تصحيحهم  ون تأتشمللله حسب ا ارممىلله الرصد  لحمل

                                                           
. ا وز المرحدةلله بردموج ا وز المرحدة للايئةلله وعم ئ تو يهية بشااأن ا ور من للاتفمامت الايئية ور د ة ا طراف  (1 

 . 8/9/2022الا م ة  تم  خhttps://wedocs.unep.org.وادفمفهملله ورمح على المواع ا ل ررودا: 

https://wedocs.unep.org.تاريخ/


                                                      [171] 

 

 

ت ديل هذ  ا نرجمبمت لرغرية احريم مت حم ت عدن ا ور منلله واد تشمل كلا ون الردابير 
 ا عد حسب الحم ة وومم يرممعى وع القمدون الدولا.الريسير ة والردابير 

ليمت عدن ا ور من ان ت ون غير تخم اااااااااااااامية وتشاااااااااااااامل ضااااااااااااااممدمت ا رائية يمدن لآ -ج
ليمت عدن ا ور من ان تفري ترايق احدمن ا تفمق وتو   لآللمشاارركين بهملله اماالا عن فلك يمدن 

 الى و ع واوع ال ااعمت.
يرخذ القرا  ال همئا بشاااااااااااااااأن عدن ا ور من عن طر ق ن اا الإتفمق أ   طرفيمدن لأ - 

  هيئاة اخرى اا اطام  فلاك طراف اا ا تفامق بر اد  ا طرافلله أو عن طر ق أوؤتمر الادون ا 
 ا تفمق.

 ن غملاية الدون اا ا تفم يمت الايئية وخم ااااااااااااااة المر لقة بملغلاف الجو لله بم  ت الىلذا اأ
ى المشااااااام كة اا ا تفم ية أو ا دماااااااممن لهم الدون عل تخمف عدة اليمت يمدن ون خلالهم تشاااااااجيعأ

 :(1) حقم وو هم
 ا خذ بملم هج الرد  جا للالرااومت. -
 ت وع المسؤوليمت. ا خذ بمادأ -
 دسحمب ون ا تفم ية.و ح ا طراف ار ة للإ -
 عم ة ال ظر بم تفم ية.و ح ا طراف الفر ة لإ -
 الرا ترغب ب ض الدون اا ابراوهملله الم لوومتية ر الهجممتاا وشروع اتفم ية حظأوم  -2

ب ض الصاااا وومت والمشاااادلات القمدودية المرم لة  تررح طاي ة هجممت الفماااامى الم لوومتا
لرا تمااااع ودمدية ترايق اواعد القمدون الدولا الرا ت ا ق ون وي مق ا وز المرحدة وامدى أب

ة غير كمفية للرو اااال الى حلون ت ملج ن ا طر القمدوديأضااااماة الى الم ملجة القمدوديةلله بملإ
و ماااالة ا ون الم لوومتا الرا تفرضااااهم الهجممت الم لوومتيةلله والساااااب اا فلك ي و  الى 

ولى ترى و و  ا  :لفراامناخرلاف و هاامت ال ظر حياامن الموضااااااااااااااوعلله اه اامت و هراامن وخر

                                                           
 . 15ال ايسالله وصد  نمبقلله ص عادالجعم   . بشير  م ة. (1 
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ل ظز اارصااااااااااااااام  على تا ا م ال مدية اررى الإطم  امدودا  ديدلله اوضاااااااااااااارو ة ولحة لو و  أ
 . (1)القمدودية الم مون بهم اق 

ن الرغعة ال  مئية اا وساااااااااااااااملة ت ظيز اللجمن الم لوومتية على هيئة وون دمالة القون: أ    
لله ون خلان وحاامو ات  م ااه بين الجاامداين 2010اتفاام يااة  وليااةلله اااد تز تحاادياادهاام بااملف اال عاامن 

 . (2)لم لوومتيةا نرخدان الهجممتأ و ماشة ت ظيزا ور دا والرونا ولغر  طرح 
ن ه مت اناااااااااااااعمب حقيقية كمده عقعة اومن ابران اتفم ية ترمااااااااااااامن ت ظيز الهجممت اا بيد أ

 :(3)حد ون ا نلحة الم لوومتية وو همالفممى الم لوومتا وال
ادفمف ا تفم ية: وها اولى ال قعمت الرا تقل اومن اودمدية ابران اتفم ية  ولية  اااااااااااااا ووة  -أ

الم لوومتا الذ  يسااااااااارلان بملمااااااااارو ة و و  ا راىات عقمبية ضاااااااااد ولاوة اا وجمن الدامع 
المهم ز ترممثل وع القوادين الخم اااااااااة بملجرائز الرقليديةلله اف ان الدامع الم لوومتا وا راىات 

   اا ك ير ون ا حيمن وع خصااو ااية ا ارا  وحقوق مالشااعدمت الم لوومتيةلله تر  حممية
خلل  اض ال ديد ون الدون وعلى  أناااااااااهم  لنلله و  د فلك اهز ا ناااااااااعمب الرا تقا دسااااااااام

مقررحمت الروناااية بخصاااوص ابران اتفم ية  ولية تر لق بملدامع ا ور دية للالو يمت المرحدة 
 .الم لوومتا

هو و و  وصااااملح وشاااارركة بين  ةاحد عااااروط ا تفم يمت الدولي : أنت م   المصااااملح -ب
 اان بم تفم يةلله وترايق عروطهم.يغيب الدااع للالروم بين اعممئهملله بخلااه  اطرااهم

ا ناالحة الم لوومتية  الرا ترميا بهم خصااو اايةالن وومتية: أناالحة الم لخصااو ااية الأ -ج
ناااالحة الرقليديةلله ون أهز الرحديمت الرا تلك الخم ااااة بملأ واخرلاف خصاااامئصااااهم واناااارخداوهم عن

 .تقل عمتقمً أومن أبران اتفم ية تحظر بمو اهم الهجممت الم لوومتية

                                                           
.  . عم ن عاد الصااااام قلله اناااااس الفمااااامى ا ل ررودا اا ضاااااوى القمدون الدولا ا دسااااامدالله وصاااااد  نااااامبقلله  (1 

 . 150ص
.  . عددمن ال قيبلله الحرب ا ل ررودية اا ضااااااوى بروتوكولا نااااااعع ونااااااع ين الملحقين بمتفمامت   يف ا  وع  (2 
 . 375لله ص2022لله القمهرةلله وصرلله الهجممت السياراديةالمركا ال روا لل شر والروي عللهلله 1لله طع وا و ينتس  ةن
 . 129-127.  . دو ان عفيقلله وصد  نمبقلله ص (3 
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ن برالة بمواال الدون تقل عمئقم اومن أوون الجدير بملذكر ه مت انعمب اخرى فات       
هجممت الر فيذ الرا تر لق ب م لوومتيةالوناااااااااااااامئل الو تقييد اناااااااااااااارخدان اتفم ية  ولية ت  ى بحظر أ

 -:(1)ترجسد بم تاو متية و لوو
دون تم ل دقرة ا ت مي    بين الب مى ال قة بين الدون  الشاااااااااااافمفية(: ان تدابير ب مى ال قة  -

 نلاح. نرخدان ا   أتفم ية ت  ى بحظر أو تقييد أ
اليمت الرحقق ون واوع ادشااااارة وحماااااو ة اا ا تفم ية: ان الية اور من الدون    اتفم ية  -

 وليااة يدون ون خلان الرحقق ون واوع عاااااااااااااادوت باامدرهاامت احدااموهااملله وها ا راىات ترماااااااااااااام هاام 
 حقل داع ا نلحة او الحد و هم.ا تفمامت الدولية ووملذات اا 

جممت  ولا ولان لموا هة اله  ااااااكاده اا ظل عدن و و   د رقد للهعلى وم تقدن ناااااايساااااامً وتأ
خرر تهديدهم امئمم وخم ااااااااااااة  ناااااااااااايج للله امن فلك و حظرهم دهمئيمً الم لوومتية نااااااااااااواى برقييدهم أ

لله كمم هو الحمن اا كملأارا  والشااااااااااااااركمت الهجممت الم لوومتية الرا ي فذهم اواعل ون غير الدون
الهجممت الم لوومتية الرا يشااااااااا هم ا  همبيين بمنااااااااارخداوهز الفمااااااااامى الم لوومتا لمهم مة اهداف 

وددية وهذا يحرز على الدون ت  يف اور ملهم  حدمن  أنحيو ة لدون و ي ةلله نااااااواى كمده عساااااادر ة 
 هاة ورخصااااصااااة على ى أقمدون الدولا ال راا وع اودمدية أدشاااامواواعد القمدون الدولالله  ناااايمم ال

وساااااروى الدون ترولى الرامبة الشااااامولة على الهجممت الم لوومتية ووذن الجهو  الدولية اا ال شااااال 
فلك   يخلو ون الصااااااااااا ووة والر قيد بمل ظر للخصااااااااااامئص ن عن الفمعلين وتحديد هو رهزلله غير أ

  الفر دة الرا ترصل بهم تلك الهجممت.

 الفرع الثاني

 و  في الفضاء المعلوماتيهدم امتثا  الدحا,ت 

يشااااااااااااااير ا ور من الى اد ة الدولة على الوامى بملرااومتهم تجم  ا طراف المر مادة على      
واق الحقوق وا لرااومت الوا  ة اا ا تفم ية الرا االرهم ووا ه عليهملله والدون بمته اليون ولاوة 

                                                           
.  . احمد عايس د مة الفرلاو لله الهجممت الساااياراديةلله   اناااة امدودية تحليلية بشاااأن تحديمت ت ظيمهملله وصاااد   (1 

 . 102-100نمبقلله ص
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 ور م ً  لراان يدون اا حم ت و ي اة أا ابم ور امن وكفاملة احرران القامدون الدولا ا دسااااااااااااااامدا وهذ
ن تغريرهملله كذلك تلك ال صاااااوص ع اصاااااو و ية اا حمن عدن ال ص عليهم  اااااراحة ألقواعد عرف

ن ر مون لله لذا ا خرى  نيمم الحيم  الم لوومتاحرران حيم  الدون الدون عليهم الراان امدودا يو ب أ
لقواعد  الأنلحة الم لوومتيةعدن اور من  ىدن ون خلالهم علهذا الفرع ب ض الحم ت الرا يسر اا

 لوومتا وعلى الشدل ا تا:دسمدالله وحيم  الدون الم لدولا الإالقمدون ا

يشااااارمل القمدون  : هدم امتثا  ا,ســـلحة المعلوماتية لقواهد القانون الدولي ا,نســـاني:و,ً أ

ض ادواع ون ا ناالحة الدولا ا دساامدا على ال ديد ون المعم ئ الرا تقون على حظر اناارخدان ب 
لله وون هذ  ا ناااالحة ها (1) يمناااام الى تحقيق الغر  ون الحرب الرا تحدث اثم  غير وشااااروعة

على تسااااميرهم اناااالحة ا ناااالحة المساااارحدثة فات الخصاااامئص الردوير ة الهمئلة وغملعم وم يصاااارلح 
 . (2)الدوم  الشمول

خدان الأناااااالحة ال وو ة ون وكمن للقماااااامى الدولا  و اً بم ياً اا تحديد ودى وشااااااروعية اناااااار
وشااااااااااروعية  ونلله ح1996خلان ارواهم الصاااااااااام  ة عمن  ون كدت وحدمة ال دن الدوليةعدوهملله أف أ
أن القمدون الدولا الإدسااااااامدا يرمااااااامن القواعد المر لقة  بهم او الرهديدا نااااااالحة ال وو ة  انااااااارخدان

ين لساااااااااالرة الررف برساااااااااايير الأعممن القرمليةلله وكذلك القواعد الرا تحما الأعااااااااااخمص الخمضاااااااااا 
 خرر ادواع انلحة الدوم  الشمول على ا دسمن والايئةلله دظراً أا نلحة ال وو ة  الخصزلله حيث ت د

ثر بهم ووسااااااامحمت وانااااااا ةلله وترأ ود طو ل  داً لقد تهم الردوير ة الوانااااااا ة الرا ترساااااااز بهم وتمرد لأ
قمدون الدولا قواعد الواقمً لودا لك يقع على الدون الراان امدلذ لله(3)ال مئ مت الحية والايئة الرايعية

                                                           
. ابو الخير احمد عريةلله حممية السدمن المدديين وا عيمن المددية أبمن ال ااعمت المسلحةلله   انة وقم دةلله  ا   (1 

 . 38لله ص1998ال همة ال رويةلله القمهرةلله 
الله ا نااااااالحة المحروة  وليملله القواعد وا ليمتلله  ا   نااااااالان للرعمعة وال شااااااار والروي علله ر. د ممن عرم ح الهي (2 

 . 7لله ص2007ملله  وشقلله نو  
. اروى وحدمة ال دن الدولية بشاااامن وشااااروعية اناااارخدان ا ناااالحة ال وو ة او الرهديد بهملله ولحق لمذكرة ا وين  (3 

لله  از 15/10/1996 ة الحم ية والخمساااين للجمعية ال موة برم  خدو  رحدة ل اع السااالاحلله وقدن الى الال من للاوز الم
 . 23ص لله(A/2018 / 51الوثيقة 
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عد ان الذ  ي م  بهذا الصاااااااد  هل ت د القوا الساااااااؤ لله و (1)كمم هو الحمن اا القمدون الدولا ا دسااااااامدا
 نمس  ور من ا نلحة الم لوومتية لقواعد القمدون الدولا ا دسمدام ا ورة وا لرااومت المرلقة كأ

 أناااوة القواعد ا ورة ن الدولا ا دسااامدا ها وناا الادى   بد ون ا عااام ة ألى اواعد القمدو 
تلااك القواعااد الرا   يجوي ا خلان بهاام و  يمدن تغييرهاام ا   بقواعااد القاامدون الاادولا ال اامنلله وها
و الرهديد بهملله دولا لهم دفس الصاااااااااااااافةلله تلك الرا تحرن القوة أبقمعدة  حقة ون اواعد القمدون ال
لله وكذلك المعم ئ المر لقة بحقوق ا دسااامن كرحر ز ابم ة الج س وتحرن ال دوان والمسااامواة بين الدون

العشااار لله والرفراة ال  صااار ةلله والقر ااا ةلله وكل وم ير لق بملشاااخصاااية ا دسااامديةلله الا يجوي ا تفمق 
اى تجاام ب بيولو يااة او طايااة بين  ولرين على ان تقاادن احااداهماام للاخرى عااد  ون وواط يهاام   ر 

ان اواعااد القاامدون الاادولا ا دسااااااااااااااامدا اواعااد اورة ولاوااة لجميع  ساااااااااااااارريع القونلله لااذلااك د(2)عليهز
ا عخمص الدوليةلله وهذ  ال ريجة يمدن الو ون اليهم ون خلان اهز الراي ة  الآورة لل ظمن ال منلله 

غير ولاوة ولهم  فة اخلا يةلله ا  ان هذ   مدا اد تادو اا بم ئ ا ور اواعدالقمدون ا دسقواعد ا
اماااااااااااالا عن المم ة ا ولى  لله1949و   بملمم ة ا ولى ون اتفم يمت   يف ل من ال ظرة يخملفهم وم 

تفر   و هم على الراان الأطراف بأن  أف ت ص كل لله1977ا ضااااماا ا ون ل من  ون الاروتوكون
حدمن القمدون الدولا انمس الراان الدون اا ا ور من لأن لله أف أ(3)هذا ا حرران ل صوص الم مهدات

ووي ه   انااة اموه بهم اللج ة الدولية للصااليب  حيث اا المم ة المشاارركة ا ولىلله ا دساامدا يدمن
ن ه مت وا ب يقع على الدون يرم ل ب دن ا دسااااااامدا ال راا على أا حمر بشاااااااأن القمدون الدولا 

اا الحد  تلرانن اال اطراف ال ااعلله وتو ب عليهم أ القمدون الدولا ا دسمدا ون درهمت تشجي هم 
 . (4)همكمت القمدون الدولا ا دسمداون ادر

                                                           
لله 2007لله  ا  ال همااااااة ال رويةلله القمهرةلله 2.  اااااالاح الدين عمورلله وقدوة لد انااااااة القمدون الدولا ال منلله ط.   (1 

 . 105ص
لله و شو ات ي ن 1(لله ط1ج م ئلله  المعم ئ والمصم  (لله عونوعة القمدون الدولا ال منلله الم. وحمد دعيز علوةلله و (2 

 . 223لله ص2012الحقو يةلله بيروتلله 
 . 82لله ص2019القمدون الدولا الإدسمدالله  ا  المراوعمتلله وصر لله  .وصرفى أحمد اؤا لله   (3 
(لله القواعااد اللج ااة الاادوليااة 1بااك القاامدون الاادولا الإدسااااااااااااااامدا ال راالله ن   -واام   ه  رتسلله ولو ا ويان - ون  (4 

 . 445لله ص2007(لله القمهرةلله 144للصليب الأحمرلله القمعدة  
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ال معئة عن  من وت فيذ ا لرااومت الدولية رعخمص القمدون الدولا وو هم الدون ولاوة بم واأ
يه وادا حساااااااااااااان ال ية اا ال لاامت الدوليةلله ووم  ى اخر يجب وراعمة ال رف أعممً  لمم يقرماااااااااااااا

ال رف اوته الملاوة وهذا يرأتى عن المصااالحة ا دسااامدية المشااارركة ضااامن المدى الذ  يعسااا  فيه 
 ون الجدير بملذكرلله و (1)ر فيذطر ق اتخمف ا راىات وتدابير عملية لوضااع ا لراان ال راا ووضااع ال

ير القد  يرجساااااااااد ون خلان توا لقواعد القمدون الدولا الإدسااااااااامدا ور من ا نااااااااالحة الم لوومتيةان أ
لردوير الهمئل وا فى والم مدمة غير الماااااااااااااارو  ةلله ة الرحرية الحيو ة لم ع اال ماا ون الحممية للا ي

وضااااممن الحد ا  دى ون ا تصاااام ت ا ناااامنااااية فات الصاااالة بحممية المدديين وان اواعد القمدون 
الدولا ا دسمدا اد عمله بحمميرهم المسرشفيمت والمرااق الرايةلله وال ظز المملية ونلانل ا ودا لله 

ا الدي ية. وغملعم وم دجد ان كل ادظمة ا نااااااااااالحة المررو ة وونااااااااااامئل ال قللله و و  الععم ةلله والمراك
عمليملله تساااااااارخدن ت  ولو يم الم لوومت وا تصاااااااام ت لذلك ون الصاااااااا ووة والر قيد عان ا ناااااااالحة 

ان الحرب الم لوومتية ها ظمهرة فات دشاااااااااااامط  حيثناااااااااااالحة و م لوومتية عن الرمئفة ال مولة للأال
 . (2)ظر لمسرو متهم المر د ة ر هن بمدرهمئهم بملوسرمر اا الفممى الم لوومتا   يمدن ال

وهذا ا ور من يرحقق بغض ال ظر عن اناااااااااز ا نااااااااالحة الم لوومتية ودوعهم والرا ت ون لهم 
نااايل الم من ليس ه مت اهمية  ملا ية الرحرية الم لوومتيةلله ا لىالقد ة على الحمق اضاارا  تدوير ة ب

الرحدز بم ارصاام  الوط الله او ا ناالحة او الم لوومت ل وع الجهمي الذ  يساارخدن اا ت ريل دظمن 
ن دعمااة و لوومتية عااديدةلله وه مت دهج امئز يمدن كمن هذا الجهمي عاافرة بردموجيةلله أ القووية نااواى

تسااااارخدن ت  ولو يم  بمقرمااااام  عد ا نااااالحة الم لوومتية على ادهم تشااااامل كل ونااااامئل الردوير الرا
عرعم هم كذلك على واق هذا ال هج ووملرملا يررلب ن على أ الم لوومت والإتصاام ت وه م ترفق الدو 

لله والساااؤان الذ  (3)ية بصااارف ال ظر عن أنااامهم أو دوعهمالرااوهم بمدماحة هذ  ا نااالحة الم لوومت

                                                           
دا على ا  ااااا دة الوط يةلله بحث و شاااااو  اا كرمب القمدون .  . عااااار ف عرلزلله ترايق القمدون الدولا ا دسااااام (1 

 . 307لله ص200الدولا ا دسمدالله  ليل الررايق على الص يد الوط الله  ا  المسرقال ال روالله القمهرةلله 
(لله 22 ع(لله 12  نهم  القماااامئالله رمدون الدولا ا دساااامدالله وجلة ا  بن تغر  وونااااىلله الحرب الساااايارادية والق  (2 

 . 208-207لله ص2020بسدرةلله الجاائرلله   مو ة وحمد خيمر
 . 203لله صدفسهمصد  البن تغر  وونىلله  (3 
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الذ  بمو عه ترم ل الأنااااااااااالحة الم لوومتية لقواعد القمدون  يرعم   الى الذهن وم ا نااااااااااامس القمدودا
  ى هذا السؤان.الدولا الإدسمدام للإ مبة عل

( ون الاروتوكون 36يرجساااااااااااااااد اا دص المم ة   القمدودا ن هذا ا نااااااااااااااامسالقون أ يمد  م
ان ا  طرف نااامن ور ماد ع د   اناااة أو ترو ر والرا ت ص على "يلر 1977ا ضاااماا ا ون ل من 

ناااااااااااااالوب للحربلله بمن يرحقق ومم افا كمن فلك أتعمع أو أ اة للحرب أو أ و اار مى ناااااااااااااالاح  ديدأ
  امعدة أو أ -الاروتوكون –و اً اا  ميع ا حوان او اا ب مااااااهم بمقرمااااااى هذا الملحق وحماااااا

لله وع اودمدية ترايق دص (1)يلران بهم الررف السموا المر ماداخرى ون اواعد القمدون الدولا الرا 
 المم ة المذكو  على ا نلحة الم لوومتية بمعرعم هم احد ا نلحة المسرحدثة. 

ر ان الخاراى اا  ليل تملين فهاوا الى ا  اج امعدة تقمااااا بمور من  ميع وون الجدير بملذك
  انة او ترو ر   راى المرا  ة القمدودية ع دف اا الاروتوكون ا ضماا ا ون ألى أالدون ا طرا

كد ون  ين للحرب الم لوومتيةلله لغر  الرأو اتعمع انلوب ومتيةلله أو ونيلة و لووأو اار مى نلاح أ
من الذ  تلران بهلله ولرقر ر وم افا ك هذ  ا نااااااااااالحة الم لوومتية لقواعد ال ااع المسااااااااااالح ودى ورمبقة

 ولية أو احدمن الاروتوكون   امعدة و ب مااااااااااااااهم بمو ب أوحظو اً نااااااااااااااواى اا  ميع الظروف أ
 . (2)ا ون

لمادأ الحيم  ن انااارخدان الفمااامى الم لوومتا يم ل ادرهمكم أ : واجب الحياد المعلوماتي:ثانياً 

بع ن الفمااااااااااااامى الم لوومتا يغرا حدو  ال ديد ون الدون ووملرملا امن الرماا القمدون الدولا أف أ
يمً ون اطراف ال ظمن الدولا اا خرر عاااان هجممت و لوومتية الدولا للفماااامى الم لوومتا يج ل أ

وهذا ن عساااادر ةلله ووملرملا تهد  الساااالز وا ون الدوليين ث اضاااارا  بملغة نااااواى وم ية أوالرا اد تحد
هذا الصااااااد  وم ا ناااااامس ب ة الرا تررحلناااااائلله وا (3)ى عدن اور من الدون لوا ب الحيم وم يؤكد عل

                                                           
 .1977( ون الاروتوكون ا ضماا ا ون ل من 36ي ظر المم ة   (1 

)2  . Tallinn Manual, ch. Vll ,Sec 5, Rule (48), p128. 
ا دساااااامدالله وصااااااد  ناااااامبقلله   . عم ن عاد الصاااااام قلله اناااااالحة الفماااااامى ا ل ررودا اا ضااااااوى القمدون الدولا (3 
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القمدودا للحيم م وهل يمدن ترايقه اا الفمااااااااااامى الم لوومتام ووم ودى اور من اطراف ال ااع تجم  
 درهمت الحيم م حميدةم وهل ه مت اثم  تررتب على أالدولة الم

م   ي ار عن ووال الدولة الرا   تشررت اا حرب امئمة وع ا بقمى كقمعدة عموة امن الحي
اا وقاامباال فلااك بااملأحجاامن عن تقااديز أ  على علاااامتهاام الو يااة وع الاادولرين المرحاام ورين وتلران 

 .(1)حيمي لررف ضد طرف اخر  ون طراا الحربلله وعدن ا دوسمعدة لأ

الذ  تمر ون خلاله الهجممت ن الفماااااااااااااامى الم لوومتا هو ال رمق وتجد  الأعاااااااااااااام ة ألى أ
ة تر وع ناالحة خم اامر بدولة وحميدةلله و مدن أن تحمل أدهم تومتية ال مبرة للحدو  ووملرملا اإالم لو 

داث  وات للقرل واحضااااامن ت ر ف ا نااااالحة بمعرعم هم أ ل هم تدخد   أ   اا الر ريك وطرق ال مللله أ
ن الدولة المحميدة ولاوة ووملرملا اإتدوير ومرل مت الخصاااز  و ترسااااب بجرح المدديين اوالمااار  أ

. (2)ن والم لوومت المم ة عار ا اضيهمدمت ا تصمن دقل ا نلحة الم لوومتية عار ععبم ور مع ع
ن االيز الدولة المحميدة يمرد ليشارمل على  ميع ا اضايهم وويمههم الداخلية ووحرهم ا اليما حيث أ

 .(3)للسيم ة ا اليمية لدولة الحيم  م والرا ت ون خمض ةوالميم  ا  خايلية وطعقمت الجو الرا ت لوه

وافا وم بح  م عن ا ناااااااامس القمدودا لوا ب الحيم  لو ددم  بين ث ميم الم مهدات وا تفم يمت 
المر لقة بحقوق ووا عمت الدون المحميدة وا عخمص  1907( ل من 5الدوليةلله كمتفم ية  هم   از  

المر لقة بحقوق ووا عمت الدون  1907ل من  13اتفم ية  هم   از اا حملة الحرب الار ةلله كذلك 
والاروتوكون ا ضماا  1949المحميدة اا الحرب العحر ةلله علاوة عن اتفم يمت   يف ا  وع ل من 

ون يمد هم وو ض ارا ات وجلس الأ 1945 من كمم ان وي مق ا وز المرحدة ل 1977ا ون ل من 

                                                           
 . 949لله ص1971لله و شأة الم م فلله ا ند د  ةلله 1لله ط . علا  م ق ابو ايفلله القمدون الدولا ال من (1 
 . 105.  . عم ن عاد الصم قلله وصد  نمبقلله ص (2 
على  14رة اا الفق 1994ن . اعاام   ليل ناامن   مو بشاامن القمدون الدولا المراق اث مى ال ااعمت المساالحة ل م (3 

مل الميم  المحميدة الميم  الداخلية المحميدة ووحم هم ا اليمية وع د ا ارمااااااامى الميم  ا  خايليةلله و شااااااامل شااااااااده:  ت
 الفممى الجو  المحميد الممرد اوق الميم  المحميدة للدولة المحميدة وا اضيهم(.
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اااأن الغر  ون  . وكقاامعاادة عااموااة (1)يلات على ااامدون الحياام ن تجر  ت ااداا حاام ت و ي ااة ا
كمل مليمت الرا  ثير عليهم على دحو ناااااااااااااالااالرأ هاللدون المحميدة ادرهمت الا ية الرحرية الرمب ة 

على عاااااعدة الحمناااااوب ضاااااد الررف و تلك الرا يرز انااااارخداوهم للقيمن ب مليمت تمر ون خلالهملله أ
 .(2)الخصز

ر على ا طراف المرحم وة اناااااااااارخدان الا ية لم لوومتالله امده يحظحيم  الدون ا واا ناااااااااايمق
الرحرية الم لوومتية المحميدةلله لغر  ت فيذ ادشرة و لوومتية ضد الخصز او ضد اخر نلله و  راق 
هذا الحمر كذلك على ومم نة ا طراف المرحم وة لحقواهم ون خلان انرخدان الم شآت الحيو ة 

 ده يسااااارخدن ون اال ا هاة  ولة وحميدة  غرا  حدووية فات  الرا ترمرع بملحصااااامدة السااااايم ية
. ا  ان هذا   يم ع ون و و  (3)والرا تقع خم ج الم رقة المحميدة ااااااااعغة غير تجم  ة حصاااااااار مً 

انااار  مىات وحد ة خم ج درمق الحمااار الوا   على انااامىة انااارخدان الا ية الرحرية للدولة المحميدة 
انر  مى الشعدمت ال ملمية المفروحةلله كشعدة ا دررده امن انرخداوهم  ون اال طرف ال ااعلله ا  وهو

االيمهملله وعلى للاغرا  ال ساااااااااااادر ة   يؤ   الى ادرهمت امدون الحيم لله وان كمده وشاااااااااااايدة على 
ص القمدودا المعمعااااار ا  ان غملاية الخاراى اا  ليل تملين ا م وا على ان وم الرغز ون غيمب ال 

ون ا  ااااال ال من الرا بي ه على اده "   ( ون اتفم ية  هم  ها انااااار  مى8اعااااام ت اليه المم ة  
اللانل ا ال مئد لهم و الهمتل او الدولة المحميدة ورملعة بملم ع أو الحد ون انرخدان الارق أ ت ون 

اده بمنررمعة  ولة الحيم  ار  القيو  على  ة"لله أ لصملح ا طراف المرحم وو اارا  أو للشركمت أ

                                                           
)1  . See: Eric Talpot jensen, soverejnty and nutralityin conflict, fordham inter national 
law journal, volume35, issue(3), Articale2, 2012, p819 and Georgewalker Neutrality 
and information warfare, internatonal law studies, folume76, 2002, p244. 

ة وا عخمص المحميدين اا حملة ( ون اتفم ية  هم  الخم ة بحقوق ووا عمت الدون المحميد1دصه المم ة    (2 
( ون اتفم ية  هم  1الحرب الار ة على اده:    ت رهك حروة ا اضااااااااااا القوى المحميدة(لله كذلك تماااااااااام ن المم ة  

فات الصلة بحقوق ووا عمت الدون المحميدة بملحرب العحر ة على  ان ا طراف المرحم وة يقع عليهم الراان بمحرران 
محميدة وا ور مع عن القيمن ب مل بم  اضااااااا او الميم  المحميدة ون عااااااأده ان يدون وخملفم الحقوق ال مبرة للدون ال

 للحيم (. 
)3  . See: Eric Talpot jensen, soverejnty and Neutrality in conflict, op. cit, p826.  
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ن ت ون و ل تلك القيو  ناااام  ة اا ووا هة ك الشااااعدمت الم لوومتية وع ضاااارو ة أان و ل تلاناااارخد
 .(1)( ون اتفم ية  هم 9لله 8 لله7اطراف ال ااع  ون تمييا بد لة الموا   

اامدون الحيام  يوار غرامى الحمامياة للادولاة المحاميادة و و اب على  وورحليال وام تقادن دجاد أن
ة اا الم مهدات وا تفمامت الدولية فات الصااااااالة ب دن انااااااارخدان الا ى الدون ا ور من للقواعد الوا  

الرحرية الم لوومتية لدون الحيم  وع ضااااااارو ة ضاااااااممن احرران السااااااايم ة الم لوومتية لدولة الحيم  لمم 
تلان  ميع ا طراف المرحام وة ب ادن ت فياذ هجمامت  الدون ون و ية أاليمياة وامااااااااااااااامئياة ترمرع به

و الرحدز بهم ون خلان ا نااااااااااالحة الم لوومتية الدولة المحميدة أو السااااااااااايررة أاخل و لوومتية ون  
 ووم  ونيلة كمده. 

 المطلب الثاني

هدم امتثا  الدو  المعتدية  للرد هلى ةلدولاالتدابير المضادة التي تتخذها 

 الهجمات المعلوماتية  منع

ة  وليمً لله لهم تأثير ضاااااحى الفمااااامى الم لوومتا وجمً  دشااااارمً لر فيذ عمليمت غير وشاااااروعأ
وعمعااااار على نااااايم ة الدولة ووم ترمرع به هذ  السااااايم ة ون حصااااامدة تقماااااا ب دن ادرهمكهم ون اال 

 اااااااااااااا ووة الر  على هذ   توا ه الدون بمتهالغيرلله ووع اي يم  الأدشاااااااااااااارة الم لوومتية الم م ية 
الدامع الشاارعا اا  ت مول م حق ون هذ  الد انااة الأدشاارة الم لوومتية الماام ةلله واا الفصاال ا ون

المخرصااااااااااااااينلله  ووا هة الهجممت الم لوومتية والر  عليهم لله هذا الحق الذ  ت مولره ا اى القمدودين
خياام  للر  على هجماامت و لوواامتيااة و اام يااة على ال حو الوا   اا الماام ة ك رهاام ات الفقهيااة والإ

                                                           
ا عااااااااااخمص المحميدين اا ( ون اتفم ية  هم  المر لقة بحقوق ووا عمت الدون المحميدة و 7. دصااااااااااه المم ة   (1 

حملة الحرب الار ة "  ت ون الدولة المحميدة ولاوة بم ح تصاااااااااادير او دقل اناااااااااالحة او فخيرة حروية لصااااااااااملح احد 
( ون دفس ا تفم ية على اده: 9ا طراف المرحم وة او عاى اخر اد يصلح لجي  او انرون" فيمم دصه المم ة  

ت الرقييد والحماااار الرا ترخذهم الدولة المحميدة ضااااد ورت اا ا عممن "تراق على كلا الرراين المرحم وين ا راىا
(  ون تمييا وتلران الدولة المحميدة بمااااااااااااااممن احرران هذ  القواعد فاتهم ون اال 8لله7المشاااااااااااااام  اليهم اا المم تين  

 الشركمت او ا عخمص ا حمب ا  هاة الرلغرافية او الهمتفية او اللانل ية"
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دامع عن دفسااهملله وهو بهذا ل( ون وي مق الأوز المرحدة لله الذ  يريح اناارخدان القوة للدولة اا ا51 
 نر  مى على وادأ عدن اللجوى ألى القوة المسلحة.أالم  ى 

 د بروي الأدشاااااااارة الإ همبية وتفماز بلقمدوديين لمفهون الدامع الشاااااااارعا أ  أن دظرة الفقهمى ا
( ون وي اامق الأوز 51خررهاام لله اااد تالو ت ك يراً وحاامولااه تجااموي الم  ى اللفظا ل ص الماام ة  

و  ت الإعاااااام ة أليهم  ااااااراحةً اا المم ة  ةوماااااام تخمف تدابير ألله علاوة على تجمهل خيم  المرحدة 
غير المشاااااااااروعة  وليمً ل من  ( ون وشاااااااااروع الموا  فات ال لااة بمساااااااااؤولية الدون عن الأا من22 

ال مفية ل دن هذ  الردابير و  ت تحديداً تحه الفصااااااااااااااال الخموس فات ال لااة بملظروف  .2001
ملهجممت الم لوومتية لله كإ راىات بديلة تحقق غرضااهم بدفمىة عملية بدً  ت الصاالة بفاالمشااروعية 

 ( ون فات الفصل.21ون حق الدامع عن ال فس الوا   اا المم ة  

والسااااؤان الذ  يررح بهذا الصااااد : وم المقصااااو  بملردابير المماااام ةم ووم ودى وشااااروعيرهم 
 ها عروط انرخداوهممكخيم  للر  على هجممت غير وشروعة  وليمًم ووم 

وون خلان وم تقدن ن ر مون اا هذا المرلب ووضوع الردابير الممم ة اا ارعين لله درررق 
مرشااااااااامبهمتلله واا ال مدا الاا الفرع ا ون و ه لر ر ف الردابير الممااااااااام ة وتمياهم عن غيرهم ون 

على و  ة عليهم تعمعمً در مون عااروط اناارخدان الردابير المماام ة للهجممت الم لوومتية لله والقيو  الوا  
 ال حو الآتا:

 الفرع ا,و 

 تعريف التدابير المضادة وتميزها هن غيرها من المتشابهات

نااا حمون بيمن المقصاااو  بملردابير الممااام ة وودى وشاااروعيرهم اا الر  على الهجممت غير 
 به و هم:المشروعة  وليمً لله املًا عن وضع الحدو  الفم لة بي هم ووين ب ض المفمايز الرا ترشم

 : أوً, : تعريف التدابير المضادة ومدى مشروهيتها
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ت رف الردابير الممااام ة على واق الرأ  السااامئد اا اقه القمدون الدولا ال من بأدهم: الردابير 
للرغيرات ال ايرة الرا طرأت  دريجة لله وكمن(1 الساااااالمية غير المصااااااحووة بمناااااار ممن القوة ال ساااااادر ة

ركمت اقهية وتشاااااار عية على وسااااااروى وانااااااع  نااااااخه الإتجمهمت على المجرمع الدولا أدرشاااااام  ح
همن اا تسااااااااو ة ال ااعمت بملوناااااااامئل الساااااااالمية وكمن أهمهم  الحدي ة للقمدون الدولا لله وكمن لهم أثر

ن أن وصاااااارلح الردابير المماااااام ة ون المصاااااارلحمت الحدي ة لله وعلى الرغز و(2 الردابير المماااااام ة
ت رار أعممن  ت د اديمة دساااااايمًلله حيث هم الردابير الممااااام ةدساااااايمًلله أ   أن الإ راىات الرا ترمااااام 

الإدرقمن المشاااروعة أحد ورا ارهملله وون الجدير بملذكر أن وصااارلح الردابير الممااام ة كمن اد ظهر 
 1978تفمق الخدومت الجو ة اا عمن   الرحديز الدولا الخمص اا اماااااية أبصاااااو ة ا لية اا ارا

 (3  دية.بين اردسم والو يمت المرحدة ا ور 

مصاااااااارلح اد  اى  وا مً واناااااااا مً لدى الفقه والقماااااااامىلله والممم ناااااااامت الوعلى الرغز ون أن 
الدوليةلله أ  أده   يان وحل خلاف بين  مهو  الفقهمى اا القمدون الدولا فيمم ير لق بمماااااااااامون 

 (4 هذ و الردابيرلله والساب اا فلك هو تعمين تلك الردابير وا كمدهم.

ة "الردابير الممااااااام ة"لله ها  اااااااععة الر ر ف أفا وم  مىت اا نااااااايمق وون الم لون أن ععم  
الردابير القسااااااااار ة الإدفرا يةلله أف أدهم اا الغملب ت  ا اتخمف تدابير اارصااااااااام ية ون اال  ولة لأ ل 

 (5 حمل  ولة أخرى على تغير نيمنرهم.

                                                           
دالله ال لااة بين الردابير الممم ة والجااىات اا القمدون الدولا الم م ر   انة  دسحسن خميس وصرفى ال (1 

لله 2013لحملة الملل ال وو  ا يرادا لله أطروحة  كرو ا  لله كلية ا ارصاااااااام  وال لون الساااااااايمنااااااااية لله  مو ة القمهرة لله 
 .39ص

 .17لله ص1968لله لله القمهرة .وحمد حماظ غمدزلله وعم ئ القمدون الدولالله  ا  ال همة ال روية (2 
عادالم  ز عادالغفم  دجزلله ا  راىات الممااااااااااااااام ة اا القمدون الدولا ال منلله  ا  ال هماااااااااااااااة ال رويةلله القمهرةلله  (3 

 .14لله ص1988
 .27-26 .حسن خميس الس ددالله وصد  نمبقلله ص (4 

(5) See:F.Lowen Feld, international Economie Low (oxford.oxford). 
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وملله  راه الردابير المماام ة على أدهم"    ا ل على تصاارف غير وشااروع ون  مدب  ولةوع  
 (1 عر رة انريفمى عروط و ي ة ون حيث الشدل والمممون".

وون الجدير بملذكر أن اواعد القمدون الدولا الخم اااااة بملمساااااؤولية الدولية اد تمااااام ه ب داً  
لله اهذ و الردابير   يجوي ترايقهم ع د الإارماااامى خم اااامً بملردابير المماااام ة الرا يمدن اللجوى أليهم

نااااااااااايدون عم ة وخملفمً لقواعد لأن فلك نااااااااااار م  ألى الف ل الذ  ي ار ع هم اا ا حوان ال م ية بملإ
القمدون الدولالله وها بمل ريجة ليساااااه ناااااوى تمدين لدولة ورمااااار ة ون القيمن بسااااالوتلله أو أ درهمى 

و لة الردابير المماااام ة الخم ااااة عن القيمن بساااالوتلله اا و ه  ولة اخرى تسااااااه بملماااار لله وون أ
يلجااأ أليهاام  الرا الراادابير هاام ا لرااواامتهاام الاادوليااةلله هالل اادون عن وخااملفرغاامن الاادولااة المخااملفااة بااأ  

كوناااااااايلة ضااااااااغ  اا حملة غيمب ال قوومت الرا عةلله والأ اااااااال هو و ع تلك الردابير اا الظروف 
ا عريم يةلله أ  أن ون ي ظر لأحدمن القمااااامى الدولا يجد بأن ه مت ال ديد ون القرا ات القمااااامئية 

يجمبية اد تغ ا عن ب ض الردابير المماام ة بساااب وم ي شااأ ع هم ون  وادب أالدولية الرا أبمحه 
 .(2 اللجوى للقممى

لله على أدهام" 1934أوام و هاد القامدون الادولا اقاد أو اد لهام ت ر فامً اا  و تاه الم  قادة عامن 
أثر تدابير اساااااااااار ة اناااااااااار  مئية ون و هة القواعد ا عريم ية للقمدون الدولالله تلجأ أليهم الدولة على 

 وعدنلقمدون ل ا ور منا ل غير وشروع ضم  بهم دمعاى عن  ولة أخرى بغية حمل الأخيرة على 
 .(3 ا ضرا  بهم

وه كذلك عراه على أدهم: الإ راىات الرا تشرمل على عدن ت فيذ الراان  ولا تجم   ولة ام
أن ت ون ور مناااااااعة  يز هذ و ا لرااومت للدولة المرمااااااار ةلله عااااااار رةبأدرهمت الرااومتهملله و خماااااااع تقي

                                                           
ال قوومت ا ارصااااااااااام ية الدولية وتأثيرهم على خر  الر مية المحليةلله  ناااااااااااملة وم ساااااااااااريرلله ولد  يلادا هوا  لله  (1 

 .19لله ص2014لله لله الجاائروسرغمدز
 دمغيمم وس بين ه غم  م ونلوامكيم:  -ي ظر بهذا الصد : امية وشروع غمبشيدواو (2 

Gabcikovo- Nagymarosproject (Hungary and Slovakia), ICJ97, judgment of 25 
september 1997, p.83. 

 ل من ( بشااااااااأن ووضااااااااوع الردابير المماااااااام ة وايو هم ون وشااااااااروع لج ة القمدون الدولا49الر ليق على المم ة   (3 
2001. 
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ي رها ال مل  الردابير الممم ة بصفرهم تدابير وؤارةاللجوى وحجز ا درهمت المذكو لله و مدن تار ر 
لله ووع فلك يجب أن   يمرد تأثير الردابير الممااااام ة ألى حظر اللجوى ألى بهم حمن تحقيق أهدااهم

الرا تحظر عمليمت ا درقمن القوة واا ا لرااومت الخم ااااااااااااة بحممية حقوق الإدساااااااااااامن وا لرااومت 
 (1 وغيرهم ون ا لرااومت بمو ب القواعد فات الصفة الأورة اا القمدون الدولا.

الذكر تذهب ألى أن الغر  ون لجوى  نااااااااااااملفةوخلا ااااااااااااة القون د رقد أن أغلب الر م  ف 
دولا وال ل الدولة  تخمف تدابير ومم ةلله هو لحمل الدولة الم ردية على ا ور من لقواعد القمدون ال

 عن القيمن بف ل غير وشروع  وليمًلله تجم   ولة أخرى.

وإفا كمده الردابير المماااام ة اد  مىت على هذا الو اااال القمدودا الا بد ل م ون أن دعحث 
عن ودى وشااااروعيرهم كرصاااارامت  اااام    ون  ولة ضااااد  ولة أخرىلله املردابير المماااام ة تصاااارف 

ير عن أ ا ة الدولة لغر  أحداث اثم  و ي ةلله  اا والرصاااااااااارف القمدودا يقصااااااااااد به الرامدودا  ول
( فات الصااااالة بملردابير الممااااام ة فيمم ير لق بف ل غير وشاااااروع 22وواقمً لمم  مى بمحدمن المم ة  

لرااومتهم الدولية تجم   ولة ية عن ا ل الدولة المخملل   وليمًلله اأده ت رفا  اااااااااافة عدن المشااااااااااروع
 وماااام اً ورخذاً ضااااد الدولة الأخيرةلله ووملقد  الذ  ير منااااب اخرىلله أفا كمن هذا الف ل يشاااادل تدبيراً 

 .(2 من الفصل ال مدا ون العمب ال ملثوع هذا الف للله واقمً لأحد

وعلى الرغز ون أن وشااااااروع الموا  المر لقة بمسااااااؤولية الدون عن الأعممن غير المشااااااروعة 
الاااذ  يج لهااام خااام ج درااامق   وليااامً   ت اااد ون اايااال ا تفااام ياااة الااادولياااة على دحو الم  ى الوا    

ا تفم يمت الملاوة والمقر ة اا اواعد اتفم ية اي م لقمدون الم مهدات (لله أ  أدهم ترمرع بصفة القواعد 
القمدودية الملاوةلله بمعرعم  أن الجمعية ال موة للأوز المرحدة عمله على ترو ر اواعدهم والرو ااية 

ن اواعد هذا المشاااااروع هو اد دمس لممااااامون اواعد ب فمف ب و هملله بل أده يمدن القون بأن ال  ير و

                                                           
 .ايم  يودس وحمد الصااااااااااقيلالله الحظر الدولا اا القمدون الدولا ال منلله   انااااااااااة امدوديةلله  ا  الف ر الجمو الله  (1 

 .68لله ص2014ا ند د  ةلله وصر لله 
قمدون الدولا حولية ال –( ون وشم  ع ووا  المسؤولية الدولية عن الف ل غير المشروع  وليمً 22وشروع المم ة   (2 

تموي/  2 -حا ران 1( ابر ل/23ن اعممن الدو ة ال مل ة والخميس للجمعية ال من للأوز المرحدة  ع(لله 1لله ن  2001
 .328لله ص2001اب  10
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عرفية ولاوةلله وون الد ئل على فلك  يمن المحمكز الدولية ووصااو ة ور ر ة بأناارخدان هذا المشااروع 
بإودمدية ترايق  د رقد. لذا (1 لأ ااااااااااااادا  ال  ير ون ارا اتهم والرا تجمويت الممئة والخمساااااااااااااين ورة

ؤولية الدولية عن اا من الدون غير المشااااااااااااروعة  وليمً اواعد القمدون الدولا فات الصاااااااااااالة بملمساااااااااااا
ووصاااااااااو ة وعمعااااااااارةلله وعلى ناااااااااايل الم من  يموهم بف ل غير وشاااااااااروع يدخل اا نااااااااايمق ا دشاااااااارة 

 الم لوومتية المم ة بدولة أخرى.

وون الجدير بملذكر أن الفقه الدولا ادقسااااز بين وؤ د وو م   لإضاااافمى  اااافة المشااااروعية 
لاتجم  المؤ د للصاااااااااافة القمدودية للردابير المماااااااااام ةلله يذهب اواقمً ل م ةعلى اللجوى للردابير المماااااااااا

ادصااااام  هذا  رى ا اااااحمب هذا ا تجم  ألى أضااااافمى  ااااافة المشاااااروعية على الردابير الممااااام ةلله و 
ات  ولية امدودية الغر  و هم حفظ السااااالز والأون الدوليين  تجم  ان الردابير الممااااام ة ها  ااىا

 (2 للمجرمع الدولا كدل.

اوم ا تجم  الم  ر للصاااااااااااافة القمدودية للردابير المماااااااااااام ةلله ايذهب هذا ا تجم  ألى عدن عد 
 (3 الردابير الممم ة  ااىات امدوديةلله اها وأن تمر ه بملصفة الجاائية أ  أدهم   ترسز بملشرعية.

الدون للردابير المماااااام ة هو  لجوىود رقد أن الرأ  المؤ د لإضاااااافمى الصاااااافة الشاااااارعية على 
مل الدولة الم ردية للاور من لقواعد دودية  ولية لحام لصااااوابلله والذ  ي دهم بم مبة  ااىاتارب لالأ

القمدون الدولا وح هم على ال ل عن الف ل غير المشاااااااااااااروع  وليمًلله والقون بخلاف فلك يج ل ون 
لة الدون ترمم ى اا أ ت مب أا من غير وشااااااروعة  وليمً ووصااااااو ة ور ر ة ي جز ع هم اضاااااارا  بملدو 

 الم ردى عليهم.

 هن غيرها من المتشابهات ثانياً: تمييز التدابير المضادة

                                                           
(1)  U.N.Doc.ST/LEG/SER.B/25 (2012). 

 .وحمد نااا يد الدامقلله عدن ا عرراف بم وضااامع الإاليمية غير المشاااروعة لله   اناااة ل ظر ة الجااى اا القمدون  (2 
 .16لله ص1991الدولالله  ا  المراوعمت الجموعيةلله القمهرةلله 

 .138لله صوصد  نمبق .عادالم ا عادالغفم  دجزلله  (3 
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لغر  الواوف على و  ى أ ق لمصاااااارلح الردابير المماااااام ةلله   بد ون الرفراة بي هم ووين 
 الإ راىات الأخرى ال مفية ل دن المشروعية وعلى واق الآتا:

سااااامعدة الذاتيةلله بل ت م  ت ون الدامع الشااااارعا: يرم ل الدامع الشااااارعا بأحد  اااااو  الم -1
لله و شااررت الدامع الشاارعا وع الردابير المماام ة اا (1 الصااو ة الوحيدة الرا ترمرع بملشاارعية الدولية

كوده يشاااااااااااااادل   اً على ادرهمت القمعدة القمدودية لغر  و ع الماااااااااااااار  أو حفظ الحقوق للررف 
لحلله وهو اناااارخدان القوة لحل لله و قرصاااار الدامع الشاااارعا على الر  على ال دوان المساااا(2 المرماااار 

الم ميعمت الدوليةلله بي مم يمرد درمق الردابير الممااااام ة ليشااااامل  ميع ا  راىات السااااالمية بمخرلل 
ة المرماااااااااار ة تجم  الدولة ادواعهم الرا ون عاااااااااامدهم أن ت رل ا لرااومت الرا تقع على عمتق الدول

 .(3 المخملفة

ان وساالح امئز ا لًا ع د حصااون هذا الر لله و رميا الدامع الشاارعا بمده    وعمعاار على عدو 
لوال الف ل غير المشاااااااروع وو ع ترتيب اثم   الرموةلله اا الواه الرا ت ون الردابير الممااااااام ة   اً 
على ا ل غير وشاااروع انااارغرق اررة يو ية كمفية لررتيب ب ض الآثم  القمدودية المااام ةلله وغملعمً وم 

لماااااااااااااار  خملفة الدولية بمل دون ع هم أو بأ اااااااااااااالاح اتقررن هذ و الردابير بملرلب ألى ورت ب الم
 .(4 ال معاى ع هم

: يقصاااااااااااد بملأعممن الإدرقموية ها الرا تحدث خلان دااع وسااااااااااالحلله ااهما  ا,نتقامية -2

وتشدل بذاتهم ادرهمكمً للقمدون الدولا الإدسمدالله وأن و  ت على عدل    تجم  نلوت عسدر  غير 

                                                           
ا القمدون الدولا بين الحظر وا بمحة لله  ا  ال همااااااااة  .و ى وحمو  وصاااااااارفىلله اناااااااارخدان القوة المساااااااالحة ا (1 

 .22لله ص1989ال رويةلله 
(2) Dennis alland, La Leg'itime defence et Les contre-mesures dans la condification 
du droit international de La responsabilite. Journal de droit international , No(3), 1983, 
p.734-735. 

 .يهير الحسااااااا الله الردابير الممااااااام ة اا القمدون الدولا ال منلله   اناااااااة اا ونااااااايلة ضاااااااممن ا  اى أياى ادرهمت  (3 
لله 2020لله المركا ال روا لل شااااااااااااار والروي علله القمهرةلله وصااااااااااااارلله 1القمدون الدولا  ون أثم ة المساااااااااااااؤولية الدوليةلله ط

 .19ص
 .20-19لله صدفسهمصد  ال .يهير الحس الله  (4 
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رم ل اا وحمولة أعم ة يض ون الردابير الممااااااااااااااام ةلله والرا تقعلى ال وها لله (1 امدودا ون ال دو
 .(2 ع ألى وم كمن عليه ليصعح وشروعمً غير المشرو  ف لال

: يقصااااااد بم عممن غير الصااااااديقة ها الرا   يشااااااررط بهم أن ااهما  غير الصــــديقة -3

 .(3 ألى طمئفة الرصرامت غير المشروعةت ون تصرامت غير وشروعةلله و  ت رما انمنمً 

خير و اامن على فلااك واام و   اا المااادأ ال اامدا ون وعاام ئ تااملينلله  ياامن الاادولااة باامعررا  و 
وو مت و لوومتية خم  ية على اعرعم  أدهم ترمرع بسااااااالرة على الم شاااااااآت الم لوومتية الداخلة اا 

 (4 االيمهم.

وهذا الرصاارف هو تصاارف امدودا حرى وأن كمن ور م ضاامً وع وصااملح الدولة الرا ادع  ه 
اضااااااااااايهم المو مت الم لوومتية طملمم أده لز يخملل اتفمامً وارومً بين الدولرينلله أو  مى وخملفمً ون ا  

ل رف  ولالله بل أن ادهمى الإتفمق فاته بصااااو ة و فر ة وأن كمن  مئااً بمو ب ا تفمقلله اأده   ي د 
 (5 بذاته ون اايل الردابير الممم ة.

ن الردابير المماااااااااام ة هو تر   الهيئمت لدولا ع: أن أهز وم يميا الجااى االجااى الدولا -4
بملجااى الدولالله لصاااا ووة اتخمف ارا اتلله اماااالًا عن اد ة  لية والقماااامئية والساااايمنااااية اا ال رقالدو 

                                                           
لية الدون عن ا ا من غير المشاااااااروعة  وليمً ل من ؤو الصااااااالة بمسااااااا( ون ال صاااااااوص فات 49/1  ة ي ظر: المم (1 

2001. 
( ون المشاروع الحملة الرا ت ون ايهم الدولة المساؤولة اد اور له  لرااومتهم بمل ل والجار 53تمام ه المم ة   (2 

ولة المرمااار ةلله وطملممً أن الدولة المساااؤولة اد بمو ب العمب ال مدا انااارجمبة للردابير الممااام ة الرا لجأت أليهم الد
أواه بملرااومتهم بمو ب العمب ال مدالله   يدون ه مت أ  ناااب يدعو للابقمى على الردابير المماام ة و جب وضااع 

 حد لهم بصو ة او  ة.
(3)  See:T.G.Retorsion, 8 MAX planck Ency Clopedia of the international Law, 976, 
2012. 

وميدل ن.عااميهلله الحرب بواناارة عااعدمت ا تصاامنلله الهجون على عااعدمت ال مايوتر  الحمنااوب( والقمدون اا  (4 
 ووم ب دهم. 12لله ص2002الحربلله اللج ة الدولية للصليب الأحمرلله 

 .1969( ون اتفم ية ايي م لقمدون الم مهدات ل من 42ي ظر دص المم ة   (5 
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غملعمً وم تسرهدف الجااىات حممية المصلحة ال موة لله أ  أن و  (1 وضع هذ و الردابير ووضع الر فيذ
 (2 حممية المصملح الذاتية للدون. الردابير الممم ة كمادأ عمن تروا ألى

وون داامالااة القونلله   يمدن عااد ال قوواامت الرا يفرضااااااااااااااهاام وجلس الأون ون ااياال الراادابير 
الممم ةلله وخصو مً تلك ال قوومت الوا  ة بم نر م  ألى الفصل السمبع ون وي مق الأوز المرحدةلله 

( ون 41 اً لأحدمن المم ة  وعليه يدون اعررا  ا تصاااااااام ت بمو ب ارا  وجلس الأونلله واناااااااار م
المي مق هو وشااااااااروعمً لمن يقون بر فيذ لله و  يمدن و اااااااال اعممن تحريز وأحداث اضاااااااارا  بملا ية 
الرحرية الخم اااااة بشاااااعدة ا تصااااام ت والم لوومت لدولة  اااااد  بحقهم و ل هذا القرا  بم  راىات 

 (3 الممم ة.

 اا الحم ت الآتية: عممن المرو ةو ة: تخرلل الردابير الممم ة عن أ المر  -5

رو ةلله بي مم   يشاااااااااررط واوع عمل  ولا غير وشاااااااااروع لغر  اللجوى ألى اعممن المااااااااا -أ
 لردابير الممم ة.يشررط فلك للجوى ألى ا

ضررا  ة الملحةلله وعوضمً عن فلك عممن المرو ة أ  اا الحم ت الإ  يرز اللجوى لأ -ب
رامت الخم  ية غير القمدوديةلله ول ن الأال الحمحمًلله يرمح للدولة اللجوى للردابير الممم ة لر ع الرص

ودمن ااون أن يدون املإاا ناااااااااااااايمق الهجممت الم لوومتية الم م ية  و ادو أن الأور غير وخرلل
الر   مى بم ناار م  لمادأ الماارو ة اا ووا هة الرصاارامت الرا تهد  الا ية الم لوومتية للدولة الرا 

 .(4 طرف خم  ارر اعرداى و لوومتا ون تر ر  لخ

علاوة على فلك اأن الردابير الممم ة تخرلل عن الأعممن الرا يلجأ أليهم بحجة المرو ةلله 
ى وصااااالحة  ولية وهمةلله اأن اللجوى افا الحم ت الرا   يسااااارريع ون خلالهم   ى خرر  اهز عل

                                                           
 .17 .يهير الحس الله وصد  نمبقلله ص (1 
 .28 .حسن خميس وصرفى الس ددالله وصد نمبقلله ص (2 
 .1945ل من  ( ون وي مق ا وز المرحدة41ي ظر المم ة   (3 
وميدل ن.عااميهلله الحرب بواناارة عااعدمت ا تصاامنلله الهجون على عااعدمت ال مايوتر  الحمنااوب( والقمدون اا  (4 

دولا المساااااااارخدوة اا الحروب بملقمدون ال ةتملينلله الخم اااااااا ئلله كذلك ي ظر: وعم 14وصااااااااد ناااااااامبقلله ص الحربلله
 السيارادية.
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وشروعمً  لى الردابير الممم ة نواى اتخذت بشدل  هجممت و لوومتية أو غير و لوومتية(لله يصعحأ
لله أو الحممية وصااااااااالحة    ا عرداى اتخذت اا حدو بحدز تلك المااااااااارو ةلله طملممً أن تلك الردابير 

 .(1  ولية انمنية

 ها :اللجوى ألى الردابير الممم ة  أوم الشروط السمبقة لحق

 و و  وخملفة  لراان  ولا تجم   ولة اخرى. -أ

وط تحقق المساااؤولية الدولية ال معااائة ها دفس عااار انااا م  الف ل غير المشاااروع للدولةلله و  -ب
عن الهجممت الم لوومتيةلله والرا ناا أتا على فكرهم بملرفصاايل اا المعحث ال مدا ون هذا الفصاال 

 للدون.عدن اور من الدون لوا ب ال  مية اللايوة  ر  للمسؤولية الدولية ال معئة عنع د الر 

 الفرع الثاني

 ة هليهانطاق التدابير المضادة والقيود الوارد

ة الردابير الممم ة غير عروط ومم نعلى ي محفالأن ار  القيو  على نلرة الدولة بغية 
 لله(2 هميرهملله لأدهم خمضااااااا ة  عرعم ات الدون الآدية ووصاااااااملحهم الذاتيةكمده  يمرهم وأ  كمفيةلله وهمم

رمعه تممعاااااايمً وع طاي ة اواعد القمدون الدولالله ه مت ايو  واضااااااحة على ا  راىات الرا بمناااااارو 
لمماااااااااام ة ترم ل  الدولة الرا ت رضااااااااااه لهجون غير وشااااااااااروع أن تلجأ أليهم بمو ب وادأ الردابير ا

لله (3 غير وشااروع  وليمً دفذته  ولة ومناامبق تخمف تدبير وماام  و لوومتا أ  بساااب ا ل صاا ووة أب
و تز أ  أده ير مون حدو  الردابير الرا كمن اتخمفهم نااااااااااير م   وع الرااومت الدولة المرماااااااااار ة ل

اتخمفهم اا الظروف ا عريم ية ضد الدولة المرساعة بملمر  ون أ ل حملهم على ال ل عن هذا 
 الف ل المم  و ار المر .
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وون ا همية بمدمن أن درررق ل رمق الردابير الممااااااااااااااام ة والقيو  الوا  ة عليهم على واق 
 الآتا:

 ق التدابير المضادة ومدى تناسبهاأوً,: نطا

الردابير المماااام ةلله وحد ت الشااااروط  ( ون وشااااروع وسااااؤولية الدون الى55ة  اعاااام ت المم 
تقون الدولة المماااااارو ة   الممااااااماال اللجوى للردبير أده ر لقة بمتخمف الردابير المماااااام ة لله حيث الم

اخرم   هتو ي(للهالى الوامى بملرااومتهم المقر ة لله وعليهم 44للمم ة   مً قاو ة لو ؤ سااااااااااااااالمبدعوة الدولة 
قرا  بمللجوى للردابير الممااااام ة وت ر  عليهم ا راى وفموضااااامت اال الادى ال االلة و ؤ المساااااللدولة 
معدة عموة يجوي للدولة المرماااااااااار ة  حق اتخمف تدابير وماااااااااام ة للهوفلك بمناااااااااار  مى وكق لله(1 بملر فيذ

مسااؤولية الدون عن ا ا من غير بون وشااروع الموا  المر لقة لله (84 م المم ة محملرين دصااه عليه
مسؤولية  ولة اخرىلله افا كمن الراان ب ة و احرجمج  ولة غير ومر  :وهمم2001ل من  وليمً المشروعة 

ضااااااااد وجموعة ون الدون تمااااااااز تلك الدولة للهوكمن الهدف و ه  عمية وصاااااااالحة  مً وا عالذ  ادرهك 
تجام   مً وا عا ة افا كمن ا لراان الذ  ادرهاك و احرجامج الدولة الغير وماااااااااااااار  ثمديامً:لله مامعياة  ولياة 

ا نااااااااااار  مىات ان ت ون  ااااااااااام  ة عن وجموعة ون الدون  الدولا كدل للهو ررلب اا هذ و المجرمع 
ملر وع للمم ة وو لله (2 اللجوى للردابير المماااااااااااااام ة رماااااااااااااار ةوة غير  فر ويحق لدولة  ذلك امده  لللهو 
جد دلله   وليمً  ةيلية الدولية ون ا عممن غير المشااروعو ؤ بملمساا(ون وشااروع الموا  فات الصاالة 44 

  :عرطين  يوين اال بدى الدولة المرمر ة ون اللجوى للردابير الممم ة وهممادهم حد ت 

 تقديم طلب الى الدولة المعتدية للوفاء بالتزاماتها الدولية : -1

يشاااااااااررط على الدولة الممااااااااارو ة تقديز طلب ألى الدولة الرا ا ت اه الف ل غير المشاااااااااروع 
( ون المشروع ألى تاليت الدولة المرمر ة 34م ة  لغر  الوامى بملرااومتهم الدوليةلله واد اعم ت الم

الرا تحرج بمسااااؤولية  ولة أخرى طلاهم ألى هذ و الدولةلله و جوي للدولة المرماااار ة أن تحد  بشاااادل 
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خمص السلوت الذ  يرو ب ان ت رهجه الدولة المسؤولة لوال الف ل غير المشروع أفا كمن وسرمراً 
 .(1 شدل الذ  ي عغا ان يرخذ  الر و ضبمل

ودسااااارريع القون أن ب ض الأعمااااامى الذين نااااامهموا بوضاااااع المشاااااروعلله أ  كوا أن الردابير 
الممااااااااام ة تؤ    و اً وهممً وحمناااااااااممً اا أعممن الغر  ون المساااااااااؤولية الذ  يرم ل بحث الدولة 
الم ردية على ا ور من  لرااومتهملله وليس ال ل عن الف ل احسااااااااابلله وادمم لجار المااااااااار  أيمااااااااامً 

لله اأن الرلب ون الدولة المساااااااااااااؤولة القيمن بملوامى بملرااومتهم أو ضااااااااااااارو ة اخرم هم وعلى أية حمن
المساق بأ  ارا  بمتخمف تدابير ومم ةلله والرفمو  و هم على اد  ا ودمنلله ليس بملأور الهي ن أو 
يدون ورمح  ائممً لله اقد و   اا ارا   اااااااااااااام   عن وحدمة الرحديز الدولية اا امااااااااااااااية الخدومت 

ر  ائممً ت ريل انرخدان الردابير اا ظل ت قيد ال لاامت الدوليةلله اأده ليس بملأور اليسيالجو ة اده 
 .(2 الممم ة خلان اررة الرفمو 

 إخطار الدولة المعتدية بالتدابير المضادة وا,لتزام بالتفاوض معها: -2

ة يسااااااررعع طلب وال الف ل غير المشااااااروع اررة يو ية تساااااارريع ون خلالهم الدولة المسااااااؤول
الرصااااارف لإ ااااالاح الوضاااااع ال م ز عن ا ل ا عرداى بوافهولله أو الر و ض ع هلله أو بإعم ة الحمن 
ألى وم كمن عليه حرى وم كمن فلك ومد مًلله واا حملة عدن الإناااااااااارحملة لرلب وال ا درهمتلله اأن 
الدولة المرماااااااااار ة بأنااااااااااررمعرهم اللجوى ألى الردابير المماااااااااام ةلله ل ن وع احرران عاااااااااارط ا خرم  

( ون وشااااااروع المسااااااؤولية الدوليةلله أ  بم  ى اخر تاليت الررف 52صااااااوص عليه اا المم ة  الم 
 .(3 لله وا راى وفموضمت و ه اال ت فيذ الم رد  بقرا  اللجوى للردابير الممم ة اا ووا هره
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وتاري امئدة هذا الشاارط اا اناارع م  ع صاار المفم أة بمل سااعة لع ض الردابير المماام ة الرا 
يهملله وعدن اتخمف تلك الردابير ألى اا حملة الماااااااارو ةلله وإيجم  حلون ناااااااالمية لرسااااااااو ة يرز اللجوى أل
 .(1 ي همم اال اللجوى لهذ و الردابيرال ااع القمئز ب

لقة بمسؤولية الدون عن ا ا من أن وشروع الموا  المر  وتأنيسمً على وم تقدن دسرريع القون
دمًلله اال أن تلجأ الدولة المرمر ة ون الف ل غير غير وشروعة  وليمً اد وضع الحدو  الم رارة امدو 

 المشاااااااااااروع ألى اتخمف الردابير الممااااااااااام ةلله وها بملرأكيد ا راىات ضااااااااااارو  ة ل لا الرراينلله افمئدة
السااالمية اا تساااو ة ال ااع حرى   يرفماز و ؤ   ألى انااارمرا    الررف الم ردى عليه اللجوى للررق 

رداىات على ال ظمن الم لوومتا والا ى الرحرية للدولة ووملرملا حدوث أضاااااااارا  أخرى دم مة عن اع
الم ردى عليهم لله اوم امئدة الدولة الم ردية ون وضاااااااع هذ و الحدو لله اها حرمم   تقع اا ع صااااااار 
المفم أة وتجد دفسااااهم اا تدابير وماااام ة بموا هرهملله وع و حهم الفر ااااة ال مفية للروال عن ا لهم 

 هلله وعلى أال تقدير أعم ة الحمن ألى كمن عليه اال ا عرداىلله غير المشروع  وليمًلله أو الر و ض ع
وها بذلك ت ون اد اور له للوامى بملرااومتهم الدولية واحرران اواعد القمدون الدولالله وتررعااااااااااااااح عن 

الو ااااااال تشااااااادل بهذا هذ و الحدو لله دريجة وفم هملله أده وم  اوه الهجممت الم لوومتية امئمةلله وها 
ات ور ر ةلله وأن الخرأ ناااوف ي شاااأ ع ه نااالسااالة ون ا ضااارا  المر م عةلله  اىاً ون نااالسااالة اعرداى

املحق اا اتخمف الردابير المماااااااام ة يعقى امئممًلله طملمم أن الدولة الم ردية تؤكد ا اااااااارا هم بم ت مب 
 ا عرداىات القمئمة.

اللجوى أليهملله اإن الردابير  م ة تررلب وضااااااااع حدو  و ي ة لغر وإفا كمده الردابير المماااااااا
مااااام ة حرى ت ون اا درمق الشااااارعية الدوليةلله الا بد ون أن ت ون ور مناااااعة وع المااااار  الذ  الم

 كيف يرز تقدير م و أ مب الدولة الم ردى عليهملله والسؤان المرروح لل قما وم المقصو  بملر منبم 
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أن وممون الر منب اا الم مولة بملم ل اد يدون بملرممثللله أو الر م ن فيمم بين ا لرااومت 
لله فلك أن الردبير المرخذ (1 رقمبلةلله أوم بمل سااااااااااااااعة للادرقمن اهو على ال قيض ون الم مولة بملم لالم

عن ا لراان الذ  تز ا خلان  على ناااااااايل ا درقمن اد يدون له  ااااااالة بم لرااومت تخرلل براي رهم
 .(2 به

( 51 قد اعااااام ت المم ة هو الذ  يدن على وشاااااروعية الر لله ا الر مناااااب وعلى أية حمن اأن
ون وشروع لج ة القمدون الدولا ألى أده عدن ا كرفمى بملرو  بين المر  ال م ز ع هملله بل بمراعمة 

قوق فات الصاالة ون  هة اخرىلله ع صاار ن همم: خرو ة الف ل الغير وشااروع  وليمً ون  هةلله والح
 للله و فهز لى اهمية أن ت ون الردابير الممم ة ور منعة وع المر  الحموأكدت المم ة المذكو ة ع

 ون دص هذ و المم ة أن الررايق ال ملا لمادأ الر منب يروال على :

وحدو ية الر : هو أن يدون    الف ل على خرق ا لراان ورممثلًا ون حيث الد  ة وع  -1
 الف ل غير المشروع.

عدن الم مولة بملم ل: أف أن ب ض ا لرااومت الدولية وخصاااااااااااو ااااااااااامً القمئمة و هم تجم   -2
لله تؤ   ألى ابرمن  و  الردابير المماام ة كوناايلة لوال الماار  وهذا ي  ا أن الر  المممثل ال ماة

ألى غيرهم ون الدونلله ووملرملا  أثرهم بل يمرد لى اضااااااارا    تمس الدولة المخملفة احسااااااابيؤ   أ
 .(3 ع ه أ  ا ل وخملل للقمدون الدولايج ل الر  غير ف  امئدة وومراً بملغير الذ  لز يصد  

وم عن كيفية تقدير الر منااااااااابلله فيجب ع د تقدير  عدن ا ارصااااااااام  على وراعمة ال  صااااااااار وأ
ال ما المحض للماااااااااااار  الذ  واعلله بل يجب وراعمة أيماااااااااااامً عواول كيفيةلله كأهمية المصاااااااااااالحة 

( ون المشااروع تأخذ 51المشاامولة بحممية القمعدة الرا ادرهدهلله ووقدا  خرو ة ا درهمتلله املمم ة  
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دولة مل اق  أثر الف ل غير المشااااروع على ال  حقوق الدولة المسااااؤولةلله و  تشاااامب ظر ا عرعم  اث
 .(1 المرمر ة

ثانياً: القيود الواردة هلى حق اللجوء للتدابير المضـــــــــادة للرد هلى الهجمات المعلوماتية 
 للدولة المعتدية.

لى ع( ون وشااااااروع وسااااااؤولية الدون عن ا ا من غير المشااااااروعة  وليمً 50المم ة   أدروت
ب ض القيو  والرا ها بم مبة الرااومت  ولية ع د اناااارخدان حقهم اا اللجوى للردابير المماااام ة اا 
ووا هة الأدشاااارة الم لوومتية الم م يةلله وها ا لرااومت براي ة الحمن   ترأثر بملردابير المماااام ة 

 وتشمل:

إن أهز وم يميا لله و ا لرااومت المر لقة بم ور مع عن اناااااااااااااارخدان القوةلله أو الرهديد بهم -1
الراادابير المماااااااااااااااام ة اا وفهووهاام الجاادياادلله ها ادهاام تاادابير فات طاامبع ناااااااااااااالمالله أف أن ا لراان 

وليمً امئممً (لله ي دس عرامً  2الم صاااااااااااوص عليه اا وي مق ا وز المرحدة وتحديداً اا دص المم ة  
 .(2   يجوي ا خلان به

لممااااااام ة اا ب ض ادواعهم ناااااااايلًا هل تشااااااادل الردابير ا للهوالساااااااؤان المرروح بهذا الصاااااااد 
  نرخدان القوةم

وم يمدن عد  ون اايل  بين تمييا للأ مبة على هذا الساااااااؤان دجد أده ون الصااااااا ووة أن يرز
اناااااارخدان للقوةلله وو د طون و ماشاااااامت بين الخاراى ومن ناااااامهموا اا ي د الردابير المماااااام ة أو اده 

كدوا على أن "ال مليمت الم لوومتية تراى وضااااااااااااااع  ليل تملين المراق على الحروب الم لوومتية ا
لمصاااامف اناااارخدان القوة افا اورد أثرهم برر قة وشاااامبهة للأثر الذ  يحدثه اناااارخدان ال مليمت غير 

 .(3 لرا تصل ألى وسروى انرخدان القوةالم لوومتية ا
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رأو لات الرا أ ت ألى اخرلاف الآ اى الوم تقدنلله تسااااااااااااارريع القون أن وم  رى ون ورحليل و 
أفا كمن الر  على ا عرداىات الم لوومتية هو فيمم ين الخاراى اا  ليل تملين ها وسااااااااااااألة تحديد ب

بم مبة انااااااااااارخدان للقوةلله وليس انااااااااااارخداومً لحق اللجوى اا الردابير الممااااااااااام ة ووملرملا يج ل ون 
لوت الممدن تصااو  اناارخدان لقوة و منااعة لموا هة ادشاارة و لوومتية و م يةلله  ون أن يفقد هذا الساا

تص يفه بأده ون الردابير الممم ةلله خصو مً أفا لز يراى الصدان ألى عرعة دااع وسلحلله وهذا يدن 
بين الحم ت الرا يجوي ايهم للدولة اناااااااارخدان حق اللجوى للردابير المماااااااام ةلله  ارق  على أن ه مت

ن للدامع وتلك الرا تم حهم اتخمف حق الدامع الشاااارعا المساااالحلله وون درمئج هذا ا خرلاف اده يمد
الشااارعا أن يأتا بصاااو ة و فر ة أو  ممعيمًلله على ال قيض ون الردابير الممااام ة الرا   تحاذ أ  
أن ترخذ بشااادل و فر  ون اال الدولة الا ت رضاااه ا عرداىلله افا الحملة الأخيرة يحق لرلك الدولة 

ان الأور انااارخداللجوى للردابير الممااام ة ناااواى كمده اعريم ية أو  امع عااارعالله حرى وأن أارماااى 
  القوة ال سدر ة.

اا امااية ووادا ال ف  بقوله "اا  (ناايمم وضااحه القمضااا أوم  هو و من على  فلكخير  و
الحم ت الرا   تصااااال ايهم المشااااامكسااااامت الدولية وساااااروى الهجون المسااااالح بحساااااب وم و   المم ة 

لدولة اق  الحق اا الدامع الشااااارعالله يجوي ل للدولة حقون وي مق الأوز المرحدة الخم اااااة ي (51 
 .(1 "الر  الم منب والمر منب   غير

بحممية حقوق  عدن  واي اتخمف تدابير وماااام ة ون عااااأدهم ا خلان بم لرااومت المر لقة -2
الردابير المحظو ةلله تلك الردابير الرا تؤثر على حقوق الإدسااااااااامن وحر مته ا دسااااااااامن ا نااااااااامناااااااااية: 

الردابير المماام ة و ل ة وعمعاارة بصااو ة وم للجوى ألى جينااية الرا   يجوي المساامس ايهم ك را ناام
لذلك   يجوي اللجوى ألى الردابير المماااااام ة الرا تساااااارهدف  (2 والساااااالاوة الاددية. الحق اا الحيمة

                                                           
لله ي ظر الوثيقة ين الو يمت المرحدة ا ور دية وال ودغوب ي ظر : امااااااااااااااية ا دشاااااااااااااارة المساااااااااااااالحة اا ال ودغو (1 
 I.C.J.168,147, 2005.) 
ووم  183لله صوصاااااد  نااااامبقالجوادب القمدودية للردابير الممااااام ة اا القمدون الدولالله  .نااااا يد ناااااملز  و لالله  (2 

 ب دهم.
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كمم يسااااااار د هذا  (1 اق . يرحد  درمق اللجوى أليهم بملدون الأارا  بصاااااااو ة ورلقةلله لأن تلك الردابير
 أهمهم: القيد على عدة اعرعم ات ون

 حم ت حقوق الأدسمنلله المر وعة والمر د ة .  ووة وضع وعيم  للر منب اا  -أ

معم ئ الرا تحدز حقوق العدن خمااااااااااااوع وواط ا الدولة الم ردية لردابير تر م   وع  -ب
لله ا لى ناااااايل الم من   يجوي اا (2 و مولة المواط ين ا  مدب وحممية ضاااااحميم الحربو ا دسااااامن 

ظروف أن تساااااااارهدف الردابير المماااااااام ة الم لوومتية الحق اا الحيمة والساااااااالاوة  ميع الأحوان وال
الادديةلله ول ن أفا لجأت الدولة ألى اعماة حركة ا  مدب على االيمهملله اأده يجوي للدولة الرمبع لهم 

يو  على حر ااة وواط ين تلااك هؤ ى ا  اامداابلله أن تلجااأ للراادابير المماااااااااااااااام ة وكااذلااك ان تفر  ا
 .(3 الدولة

عاادن  واي اللجوى للراادابير المماااااااااااااااام ة الرا تر اام   وع ا لرااواامت فات الصاااااااااااااالااة  -3
بملحصاااااااامدمت وا وريميات الدبلوومنااااااااية: أف بمو ب هذا الحظرلله   ت فى الدولة الرا تلجأ للردابير 
الممااااام ة ون الوامى بملرااومتهم بمو ب أ  ا راى يشااااامل تساااااو ة الم ميعمت يدون تأخذ بي هم ووين 

ملمم لين الدبلوومناااااااايين أو ب الأومكن الخم ااااااااة رديةلله أو فيمم ير لق بملحفمي على حروةالدولة الم 
 .(4 والوثمئق الدبلوومنية والق صلية نلله أو غيرهم ون ا ومكنيالق صلي

حدمهم الخمص بمل ااع ا ور دا ا يرادا حون   ت أليه وحدمة ال دن الدولية ااوهذا اعاااااااااام
 دية اا طهران وتو له المحدمة ألى ان حدووة ايران لجأت احرجمي طماز ووظفا السفم ة ا ور 

ألى أنااامليب الإكرا  ضاااد السااافم ة ا ور دية وووظفيهم بدً  ون اتعمع الونااامئل ال م ية المرمحة لهملله 
لله ل  ه  بمعرعم   ا لًا غير وشاااااروع ابرداىً وعدت أن احرجمي ايران لرماز السااااافم ة هو تدبيراً ومااااام اً 

                                                           
 .33حسن خميس وصرفى الس ددالله وصد  نمبقلله ص (1 
 .139لله صسمبقالمصد  ال .ن يد نملز  و لالله  (2 
( ون 15لله كذلك المم ة  1966ل من  ال هد الدولا الخمص بملحقوق المددية والساااااااايمنااااااااية ( ون4ي ظر المم ة   (3 

 .1950ل من  ا تفم ية ا و وية لحقوق ا دسمن
لله وصد  2001عن أعمملهم غير المشروعة  وليمً ل من  ون وشروع ووا  المسؤولية الدون (  أ(2(  50المم ة   (4 

 .184ص نمبق.
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الدوليةلله لأده بم مبة    ا ل تجم  تدخل الو يمت المرحدة اا عؤودهم الداخليةلله يم ع ون المسؤولية 
وعدن تسااااااليز المرهمين للمحمكمة اا ايرانلله لذلك يساااااارفم  ون حدز المحدمة ادل الذكر أده ي راق 

الم لوومتية الرا أارتهم على الردابير الممااااااااام ة الم لوومتية بملقيمس على الردابير الممااااااااام ة غير 
 .(1 مةالمحد

 المبحث الثاني

 المسؤولية الدولية المترتبة هلى هدم إمتثا  الدو  لواجب العناية

ت د المساااااؤولية الدولية ها علااة امدودية  وليةلله وأطراف هذ  ال لااة هز أعاااااخمص القمدون 
 وت شااااأ ألى الدولة تموة الساااايم ةلله كملدون والم ظممت الدوليةلله و  صاااارف ودلون الدولة ال من الدولا

هذ  المسؤولية الدولية دريجة ا ت مب عخص ون أعخمص القمدون الدولا عملًا غير وشروع  وليمً 
على واق احدمن القمدون الدولالله ي جز ع ه ألحمق ضااااار اً بأارا اً أو أوواً  لشاااااخص ون أعاااااخمص 

 القمدون الدولا.

القمدون الدولا على فرضاااهم والمساااؤولية الدولية ها الأ اة الرا ت فل ت فيذ ا لرااومت الرا ي
ذلك ت ون وسااااااااؤولة واقمً لقواعد القمدون الدولا ووعم ئه عن تصاااااااارامت للله والدولة تع مً أعااااااااخم ااااااااه

رى وم كمدوا ي ملون تحه ناايررتهم او أعاارااهم وورو يه و هملله علاوة على فلك والأارا  وال يمدمتلله 
على لمسااااااااؤولية الج مئية الفر ية ون الراي ا أن تررتب ا هواا ظل الر ظيز الدولا الم م اااااااار اأد

ه ا ت مبهز لجرائز دمعاااااااااااااائة عن أا من غير وشااااااااااااااروعة  وليمً تؤ   الأارا  الراي يين اا حمن ثا
أارا  اخر ن يخماااااااا ون للحممية المقر ة لهز اا ظل القمدون الدولا الإدساااااااامدا  للأضاااااااارا  بحقوق 

وومتية الرا ت فذهم  ممعمت أو لله   نيمم اا نيمق الهجممت الم لوالقمدون الدولا لحقوق الأدسمن
كيمدمت خمضاا ة لساايررة الدولة الأخرى لله واد ت ون هذ  ا دشاارة الم لوومتية تمر بأاليز أك ر ون 

  ولةلله وت رلق ون أاليز الدولة الم ردية. 

                                                           
الأتيديهلله المجمولةلله القمهرةلله  ا  عملز ال ربلله ون  ون تم  خ  - .أحمد حلما ابراايزلله الدبلوومنااية الاروتوكون (1 

 .89دشرلله ص
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 وون خلان وم تقدن ن عحث هذ و المواضيع اا ورلاين وعلى الشدل الآتا:

 .مررتعة على الأضرا  الرا تحدثهم الهجممت الم لوومتيةالالمرلب الأون: المسؤولية الدولية 

 .ال  مية لوا ب ا ور من عدن عن ال معئة الفر ية الج مئية المسؤوليةالمرلب ال مدا: 

 المطلب ااو 

 المترتبة هلى ااضرار التي تحدثها الهجمات المعلوماتية المسؤولية الدولية

الذ  يرت ا عليهم القمدون الدولالله وغملعمً وم ي ير  ت د المسااااؤولية الدولية ون أهز المواضاااايع
الدولة ألى كفملة أحرران  ك يراً ون المواال الرا تدعو دشااااااااااااااامط الدولة اا اطم  ال لاامت الدولية

ظهو   الررو ات الر  ولو يااة الحاادي ااة أ ت ألىوت فيااذ أحداامن واواعااد القاامدون الاادولا ال اامنلله وإن 
م اواعد القمدون الدولا بملر ظيزلله ووملرملا ظهرت الحم ة ألى ر مولهت لز وشاااااااااااااادلات عملية  ديدة

ضرو ة و ملجة هذ و المشمكل بونمئل ترلائز وع طاي رهملله خصو مً اا ظل ت مد الدولة وا را هم 
الخروج على أحدمن القمدون الدولا ال منلله وناااا يهم لإلحمق الماااار  بدولة أو أك ر ووأ  عاااادل ون 

  عحث هذا الموضوع اا ارعين وعلى واق ا تا:وون خلان وم تقدن ن الأعدمن.

 الفرع الأون: ت ر ف المسؤولية الدولية والشروط اللايوة لقيموهم.

 .المسؤولية الدولية ال معئة اا ضوى وفهون وا ب ال  ميةالفرع ال مدا: 

 الفرع ااو 

 تعريف المسؤولية الدولية والشروط اللازمة لقيامها

 ر ف المسااااااااؤولية الدولية بشاااااااااى ون الرفصاااااااايل ون خلان ناااااااا ر ر  اا هذا الفرع ألى ت
لله اماااااااالًا عن أيرا   الشااااااااروط الرا ت مولرهم اناااااااار را  ا اى الفقهمى القمدوديين وا تجمهمت الف ر ة

 اللايوة لقيمن المسؤولية الدولية وعلى ال حو الآتا:

 أوً : ت ر ف المسؤولية الدولية:
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لله اقيمن الدولة ناااااايم ةورلقمً وع ا رة   تر م    أن المسااااااؤولية الدولية  بد أن دشااااااير ألى 
لله اإفا كمده الدولة ترمرع (1 رمية لرمرع الدولة بدمول نااااااااايم تهمالمساااااااااؤولية اا الحقيقة هو دريجة ح

بجميع الحقوق الساااااااااااايم ية ضاااااااااااامن درمق أاليمهملله اهذا   يم ع ون أثم ة وسااااااااااااؤوليرهم الدولية ع د 
صااااين بملشااااأن القمدودا اا أ رهد ال  ير ون الفقهمى والمخرا ت مبهم لف ل غير وشااااروع  وليمً لذلك 

هز لوضع ت ر ف عمول وحد  للمسؤولية الدوليةلله املًا عمم و   اا دصوص ب ض وحمو ت و 
يرى  مدب ون الفقه واا الإتفم يمت الدولية ون أعاااام ات واضااااحة و اااار حة للمسااااؤولية الدولية أف 

ان بمقرماااام  الدون الم سااااوب رتلها :"وضااااع امدودا ؤولية الدولية وقدورهز عاااام ن  ونااااو أن المساااا
الرا يقع اا ووا هرهم أليهم ا ت مب ا ل غير وشاااااااااااااروع على واق القمدون الدولا بر و ض الدولة 

 .(2 هذا الف ل"

ودساااارريع القون أن ا ارا  بملمسااااؤولية الدولية و   ال ص عليه اا أك ر ون ووضااااعلله و هم 
بأن "الدولة الرا تخل  1907 ااااااااااة بقواعد الحرب الار ة ل من وم أعاااااااااام ت أليه اتفم ية  هم  الخم

بأحدمن هذ و ا تفم ية يقع عليهم الراان بملر و ض أن كمن لذلك وحللله وت ون وسااااااااااااااؤولة عن كل 
حظ أن هذا الر ر ف اد  كا ودلالله (3 ا ا من الرا تحدث ون أ  ار  ون أارا  اواتهم المساااااااااااااالحة"

درهمكمت ووم الم ظمة لحملة الحرب يدون وساااااؤوً  عن تلك ا ك القواعد أن الررف الذ  ادره على
 لأضرا  الرا يقون بهم ا ارا  الم رمين لقواته المسلحة.اث يررتب عليهم ون حدو 

وساااااااااؤولية الدون ال معااااااااائة عن ا ضااااااااارا  الرا تصااااااااايب ووا  ( ون وشاااااااااروع 1أوم المم ة  
مدون الدولا ال من اقد و   ايهم:" ا عااااااااااااااخمص وأووان الأ مدب اا االيمهم الرا اعدتهم لج ة الق

المسؤولية الدولية للدون بساب ا ضرا  الرا تصيب الأعخمص وأووان الأ مدب اا االيمهم ي شأ 
كمده دريجة لأا من ايجمبية أو وواال نااااالاية و مفية  وم ع هم ا لراان بر و ض هذ و ا ضااااارا  ورى

                                                           
 .253لله ص2003و شو ات الحلاا الحقو يةلله بيروتلله لا من لله  لله1ط .وحمد المجذوبلله القمدون الدولا ال منلله (1 
لله 5919دولا ال منلله المصااااااااام   وا عاااااااااخمصلله  ا  ال هماااااااااة ال رويةلله القمهرةلله وفيد وحمد عاااااااااهمبلله القمدون ال (2 

 .27ص
 .1907ل من  الخم ة بقواعد الحرب الار ة اتفم ية  هم  الراب ة (3 
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جوي للدون أن تحرج ب صااااااوص امدودهم الداخلا للالرااومت الدولية الرا اتخذتهم ناااااالرمتهم... و  ي
 .(1 ن بملراان  ولا أو عن عدن ت فيذ ل ا ترخلص ون المسؤولية ال معئة عن ا خلا

كمم عراهم ادالوتا على أدهم "انااااا م  الف ل غير المشاااااروع  وليمً ألى أحد اعاااااخمص القمدون 
الدولة الم ردية  يمًلله ووملرملا تلرانالدولا ال من بساااب ادرهمكه  لراان  ولا أو ا ل غير وشااروع  ول

 .(2 بأ اى الر و ض"

 عن ا ور مع أو بف ل القيمن عن الدولة تسااااااااأن:" أن على الدولا القمدون  و هد عراهم كذلك
 أن كمده تأنااااااااايساااااااااية بهلله اموه الرا الدولة نااااااااالرة كمده أيمً  الدولية الرااومتهم وع ير ماى بمم ا ل

 .(3 "ت فيذية أن اممئية

 يدااع الرا دظرة و هة بحسااااااااااااا كل لله الدولية المساااااااااااااؤولية ت موله الرا الر ر فمت هتوال ثز
 القمدون  يفرضااااااهلجااى القمدودا الذ  ا:" بأدهم وحمد ناااااارحمن ال ا ا عاد الدكرو  عراهم قدا للهع هم

 .(4 "ال من على عدن احرران أحد الأعخمص هذا القمدون لإلرااومته الدولية الدولا

ت مون المسااااؤولية الدولية على اناااامس الماااار  ال معااااا عن  اقد  ريةال عصاااامن الأناااارمف أوم
  ميع لرغريااة كاامفيااة ت ااد لز المشااااااااااااااروع غير الف اال دظر ااة أن" الف اال غير المشااااااااااااااروع بااملقون :

 ألى تؤ   الدونلله تمم نااهم الرا المشااروعة الأعممن أغلب أضااحه أف لله الماام ة الدولية الرصاارامت
 أو وصااااد اً  ت ون  الأخرى  ها الرا ال وو ةلله دشاااارةكملأ لله ى الأخر  الدون ون بغيرهم أضاااارا  ألحمق
 .(5 الدولية المسؤولية ل شوى ناعمً  ت د

 :الدولية بملمسؤولية الصلة فات الملاحظمت ون  ملة أيرا  يمد  م تقدن وم على وتأنيسمً 

                                                           
(1)  UN, ILC, state Responsibility, Agenda item5, Document A/CN/4/106, 1957, p.105. 

لله 2001ين ال ظر ة والررايقلله وؤنااااااسااااااة ال قماة الجموعيةلله ا نااااااد د  ةلله الساااااايد ابو عيرةلله الجااىات الدولية ب (2 
 .247ص

دقلًا عن اناااالان  نااااواا عاد ال اا  نااااواا لله ال ظر ة ال موة للمسااااؤولية الدولية بدون خرألله المسااااؤولية الدولية  (3 
 .63لله ص2016لله وركا الد انمت ال روية لله القمهرة لله وصر لله 1الموضوعية لله ط

 .497لله ص1980وحمد نرحمنلله القمدون الدولا ال منلله  ا  ال همة ال رويةلله القمهرةلله  .عادال ا ا  (4 
 .16لله ص2008 ودرعة ال همةلله بغدا  لله لله1ط .عصمن ال رية للهالقمدون الدولا ال من لله (5 
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 ادرهمت أو  وليمً  وشاااااروع غير بف ل الدولة بقيمن يرم ل الدولية المساااااؤولية ومااااامون  أن -1
 .امئز  ولا اانالر

 ام هز الدولية للمسااؤولية وحد  ت ر ف وضااع وحمولة اا ك يراً  وا رهدت الآ اى اخرلفه -2
 بملراان ال لااة أطراف أحد ون أخلان وجر  بمعرعم هم الدولية المسااااااااااااؤولية وفهون ون ضااااااااااااي ق ون

 صااااااااااو ي اهو الدوليةلله المسااااااااااؤولية وفهون اا الرونااااااااااع حمون الذ  الإتجم  أ ااااااااااحمب أوم لله  ولا
 امااااالاً  المساااااؤولية هذ  اا يشاااااررت بل  ولرين بين علااة وجر  ليس أدهم على الدولية المساااااؤولية

 .الدولية وال يمدمت الأارا و  الدون عن

 أو المم  الف ل عن الر و ض ها الدولية المسؤولية  يمن على المررتعة ال رمئج ون أن -3
 .لمشروعا غير الف ل حدوث اال عليه كمن وم ألى الحمن أعم ة

 ا ل بم ت مب الدولة  يمن  بأدهم الدولية للمسؤولية ت ر ف  يمغة يمد  م تقدن وم ضوىاا و 
  ون عدة أو ةبدول أضرا  أحداث ألى و ؤ   لله  وليمً  وشروع غير أن وشروع الف ل هذا كمن نواى
 (.عليه كمن وم ألى الحمن أعم ة أو لله الر و ض عليه يررتب ومم لله اخرى 

 المعلوماتية العناية واجب انتهاك هن الدولية المسؤولية قيام شروط: ثانياً 

 اضاااااااارا  بإلحمق تسااااااااااه والرا وم  ولة ووا هة اا أثم تهم يمدن   الدولية المسااااااااؤولية أن
 :بملآتا والمرم لة لذلك اللايوة الشروط ب ض تواار  ون  ون أخرى  بدولة

 دولياً  مشروع غير بفعل القيام -1

 و مدن لله وشااااااروع غير للدولة الم سااااااوب الف ل يدون  أن الدولية ةالمسااااااؤولي لرحقق يشااااااررط
 القمدون  اواعد لإحدى ادرهمكمً  يرماااااااااااامن الذ  الف ل فلك:" أده على المشااااااااااااروع غير الف ل ت ر ف
 أن أيجمبيمً  الف ل هذا كمن نااواى الدولية ا لرااومت بأحد اخلا ً  أو لله وصااد هم كمن أيمً  ال من الدولا
 كم لراان(  نااااالوت بإتعمع الإلراان   دوع ون  ولا  لراان ادرهمكمً  الف ل هذا عااااادل أفا أولله (1 "نااااالايمً 

                                                           
  نلله بول وا لله  رائز الحرب اا ضوى أحدمن القمدون الدولا الإدسمدالله  ا  الأيمن لل شر والروي علله عممنلله الأ لفقير (1

 .165ص لله 2015
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  رت الرا ا عااااااااااااااياامى بااإعاام ة كاام لراان( دريجااة برحقيق ا لراان   دوع ون يدون  أو لله بااملرفاامو 
 .(1 وشروعة غير بصو ة وصم  تهم

 يدون  أن يجب خرى الأ بملدون وضم  وشروعمً  غير ا لاً  الم لوومتية الهجممت تشدل ول ا
 :الآتا واق على الف ل هذا

 ون القوة اناااااااااااارخدان وسااااااااااااروى  ألى الهجون يراى كأن المرحدة الأوز وي مق وعم ئ خرق  -1
 .و ي ة لدولة أن م هم حمن اا الم لوومتية الونمئل انرخدان خلان

 رهدافانااا فلك وو من الإدسااامدا الدولا القمدون  يفرضاااهم الرا الدولية ا لرااومت ادرهمت -2
 باااملرااامااااة الإوااادا  اا ترحدز الرا الم لووااامتياااة كااامل ظز لله و لووااامتياااة بهجمااامت الماااددياااة الأعيااامن
 .و ي ة  ولة ألى أن دت وم أفا لله ال هرومئية

 عدن وادأ كمدرهمت المساااااالح ال ااع ناااااايمق وخم ج الساااااالز واه اا الدولية القواعد ادرهمت -3
 .(2 وا عممى للدون الداخلية الشؤون  اا الردخل

 (الإسناد) الدولة إلى المشروع غير الفعل نسبة: ثانياً 

 هجممت عااااااان عن الدولة وساااااااؤولية تحديد اا ترم ل الر قيد ون    ة على أعااااااادملية ه مت
 اا بملغة تو ااااال على أدهم تحديمً امدوديمًلله ودريجة لذلك أضاااااحه الدون توا ه  ااااا ووة و لوومتية

 على ام  ة غير اإدهم ا للله   ة وجر  الهجممت هكمد أفا وحرى و هلله والرحقق الهجون فلك تمييا
 لله الدولية الحدو  الشااااااااااااااعدمت ل او  دريجة امدوديةلله غير تصااااااااااااااعح ووملرملا الأطراف بين الرمييا
 تجمع اد الم لوومتية الهجممت بخصااوص الرحقيقمت أن كمم وحميدة أطراف اا أ اامبمت وأحداث

                                                           
لله  ا  الجليل للرعمعة وال شر لله  وشق لله 1 .احسمن ه د لله وعم ىى القمدون الدولا ال من اا السلز والحربلله ط (1 

 .226لله ص 1984
 .128نراب ثمور أحمد لله وصد  نمبق لله ص (2 
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 الم لوومتية الأدشاارة ووين وم يمً  عملاً   اافهمبو  ا ناارخعم ات ا ها  ل مل الأناامنااية المعم  ى بين
 .(1 الدولية للحدو  ال مبرة

 ت م  أن و مدن لله وعمعااارة غير أو وعمعااارة أوم ت ون  الدولية المساااؤوليةعلاوة على فلك اأن 
 ا نااارخعم اتية كملوكم ت هيئمتهم ون أيمً   يمن حمن اا الم لوومتية الهجممت عن الدولية المساااؤولية

 وحل الف ل كون  وهز وليس  ولا امدودا الراان  درهمت تؤ   و لوومتية بأدشااارة لًاللهو  الجي  أو
 ترصاااااااااارف الهيئة تلك أن طملمم  ودهم ون أن الدولة ون لر ليممت بم ناااااااااار م  ترايقه تز اد ال قما
 .(2 الدولة أ ا ة عن للر اير أ اة  بو فهم  نمية بصفة

القرا ااااا ة  ية الدولة عن تصااااارامت الأارا والساااااؤان الذ  ي م  بهذا الصاااااد  وم ودى وساااااؤول
 م الخمض ين لسيررتهم

ي راق على  الااادولا ون الم لون أن ه ااامت أ مااامعااامً بين الخاراى الااادوليين على أن القااامدون 
لله أ  أن وسااااألة وون الممدن أثم ة المسااااؤولية الدولية ال معاااائة عن الف ل الماااام عااااعدة ا دررديهلله 

 نيررة القمدون الدولا يدون بحم ة ألى  ليل واضح لإثعمتان م  تصرف و ين ألى  ولة بمو ب 
لله عن تصرامت الأارا  الذين يخم ون ةاواعد المسؤولية الدولية غير المعمعر ة اا ضوى تلك الدول

تحقق السااااايررة ال مولة  أن عن  عميمهم بشااااارطو  ملون تحه اعااااارااهم وكذلك لسااااايررتهم الف ليةلله 
 (3 والف لية.

وهو كيف يمدن للااادولااة الم رااادى عليهااام بهجمااامت و لوواامتياااة غير و عقى السااااااااااااااؤان الأهز 
 وشروعة أثعمت وسؤولية الدولة عن أعممن الجممعمت المسلحة والأارا م

                                                           
لله  (29 عجاائر لله  مو ة ال وجلةنااااااا يد   و  لله وماية الحرب الإل ررودية اا ضاااااااوى اواعد القمدون الدولا لله  (1 
 .127لله ص2016لله (2ج 
 .163لله ص2010 .عاد ال ر ز علوانلله الوني  اا القمدون الدولا ال من لله  ا  ال قماة لله عممنلله  (2 
 .أحمد عايس د مة الفرلاو لله الهجممت السيارادية وفهووهم والمسؤولية الدولية ال معئة اا ضوى الر ظيز الدولا  (3 

 .643-642الم م رلله وصد  نمبقلله ص
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للأ مبة عن ه م السااؤان   بد ون أثعمت ودى ناايررة الدولة على هذ و الأارا  أو الجممعمت 
 .أاليمهم غير وشروعة  وليمً خم ج المسلحة الرا تقون بر فيذ عمليمت

للساااااااايررة وهمم وعيم  الساااااااايررة وفيمم ير لق بمعيم  الساااااااايررة أو د الفقه القمدودا وعيم ان 
 (.Orevall Controlلة  وم(لله ووعيم  السيررة ال Effective Controlلة الف م

ي رف وعيم  السااايررة ال مولة على أده" ( Orevall Controlوعيم  السااايررة ال مولة   -1
للله اا أ   و  نااااااااااااواى اا الر ظيز أن يدون للدولة ووضااااااااااااوع ا تهمن بملردخ   وعيم  يررلب و و 

تصاااااارامت وحد ة تقون بهم وجموعمت وساااااالحةلله علاوة على  والر ساااااايق أن الرخري  اا عمليمت أن
 .(1 و  أعراف على عن تلك ال مليمت"و 

رة واد طعقه وحدمة ال دن الدولية وعيم  الساااااااااايررة ال مولة لأون ورة اا امااااااااااية الأدشاااااااااا
لله حيث فهاه 1986ديدم اغوا عمن  بين الو يمت المرحدة ا ور دية وال ساااااادر ة وعااااااعه ال ساااااادر ة 

بملقون " وعيم  يحد  اناااااااااا م  تصاااااااااارامت الأارا  أو المجموعمت المساااااااااالحة أو ال يمدمت ألى الدولة 
بذاتهملله وأن و ل هذ و الرصااارامت يجب أن ت ون تحه  امبة  ااام وة ون الدون... واا حمن ثاوت 

أو المجموعمت ضاااااااااد الدولة  ال معااااااااائة عن ادرهمكمت الأارا  فلك يجوي تحر ك المساااااااااؤولية الدولية
 .(2 المسلحة وال يمدمت"

ة لإثعمت علااة ت وعيم  السااااااايررة ال مولدلساااااااوابق القمااااااامئية الرا اعرموه مت ال ديد ون ا
(: Tadic  تم ت  مكمت  سيمة وكمن أهمملله اميةالدولة وع الجممعمت المسلحة الرا ا ت اه ادره

تز اعرمم  وعيم  السيررة ال مولة ون اال المحدمة الج مئية الخم ة بيوغسلافيم لغر  اثم ة حيث 
ة عن وم ي ساااب أليهم ون ادرهمكمت ا ت ارهم وجموعمت وسااالحة ودعووة ون االهم يالمساااؤولية الدول

 و الرصااااارامت  بد فهاه بملقون ألى " أن و ل هذ(لله Tadic  فا حدمهم الصااااام   بقماااااية تم ت ا

                                                           
(1)  Erik Nyman, Orevall Control the case against Dusko Tadic and the concept of 
Control in the ILC-Articles on State Responsibility, Master thesis public inter national 
Law Faculty of law, university of laud, Sweden, spring , 2008, p.67.  
(2)  ICJ, Military and parmilitary Activities in and aginst Nicaragua (Nicar.v.us) op, cit, 
para, 109. 
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أن ت ون تحه  امبة  ااام وة ون الدون و  مول الررف الأخر..." واعااام ت ألى " كمن للدولة  و  
اا الر ظيز والر سيقلله املًا عن تاو د المجموعة المسلحة بملدعزلله وهذا يدن على أن لهم السيررة 

 .(1 ولة"ةلله يدون  م   عن فات الدال مولة عليهملله ووم يصد  عن المجموعمت المسلح

إفا وم اموه  ولة وم براو د الجممعمت الم ظمة الرا اواا ناااااااااااااايمق الهجممت الم لوومتيةلله 
تقون بملهجممت الم لوومتيةلله بم نااااااالحة الم لوومتيةلله وعااااااام كه هذ و الدولة وع الجممعمت الم ظمة 

يع ة عن  موةلله اسوف ت ون هذ و الدولة وسؤولاا   د الأهداف الرا تمه وهم مرهم بصو ة عم
 .(2 حة وومو ب وعيم  السيررة ال مولةهم الجممعمت المسل لوومتية الرا تش الهجممت الم

 (:Effective Controlوعيم  السيررة الف ملة   -2

أن "ه مت  ولة وملله تعسااااا  نااااايررتهم على  اى ون أدشااااارة  عيم  السااااايررة الف ملةيقصاااااد بم
الردابير اللايوة لم ع تلك الأدشرة والرا  المجموعمت المسلحةلله أو كمن بمنررمعرهم اللجوى  تخمف

 .(3 اتخمف الردابير اللايوة ل عحهم" ت رو  على ادرهمكمت  سيمةلله ل  هم تراخه أو أور  ه عن

عدوهم اا ضوى وعيم  السيررة واد نمهز القممى الدولا اا تقر ر المسؤولية الدولية ون  
اا اماااااااية الإبم ة الجممعية بين الاونااااااا ة  اا ال ديد ون القماااااااميم لله ا لى ناااااااايل الم من لةللهالف م

اد خلصاااه وحدمة ال دن الدولية ألى أن :"  ر مة ضاااد  مهو  ة يوغسااالافيم ا تحم ية والهرناااك 
الإبم ة الجممعية والأعممن الوحشااية الرا ا ت اه اا أ  مى الاوناا ة والهرنااك لز ت ن ب ية الردوير 

لله .. حيث أن الأ لة الم روضااااااة على 1948ل من الجممعا الرا تررلاهم  ر مة ا بم ة الجممعية 

                                                           
(1)  Conrad Wegalin'ski, cyber war fare and Responsibility of states, Torun inter national 
studies, the john paul II catholic university of Lublin, Vol.9, No(1), Poland , 2016, 
p.82. 
(2)  Kubo Macak, Decoding Articte of The inter national Law Commission's Articks on 
state Responsibility: Attribution of cyber operations by Non- state Actors , journal of 
Conflict And Security law of ford university press, Vol.21, No (3), 2016, p.422. 

 م ق بمار ابراايز ال لو لله المسؤولية الدولية ال معئة عن  عز المجموعمت المسلحةلله   انة تحليلية اا ضوى  (3 
 .62لله ص2019لله ودرعة ي ن الحقو ية وا  بيةلله بيروتلله 1وعيم  السيررة ال مولةلله ط
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المحدمة   ت اه أن الأعممن الرا امن بهم  ي   مهو  ة  اااااااارويم يمدن اناااااااا م هم ألى الخصااااااااز 
 .(1 المدعى عليه بمو ب اواعد القمدون الدولا لمسؤولية الدون

مطمً و  يمرد هذا المعيم  ل ا يشااااااامل الرصااااااارامت الرا   ت ون فات  ااااااالة بملدولة أ  أ تع
 (2 عرضيمً أو هموشيمً ب ملية و ي ةلله والرا لز تخمع لرامبة تو يه الدولة.

م  لمعيم  السااايررة وون الأو لة الررايقية لرحر ك المساااؤولية الدولية ضاااد  ولة وم لله بم نااار 
بشااان ق الهجممت الم لوومتيةلله ع دوم تقون  ولة و ي ة بملر ماد وع عاااركة وتو يههم الف ملة اا نااايم

هدف الدامع عن دفساااااهملله كإ راى امدودا وشاااااروع  وليمًلله أ  أن لوومتا ضاااااد  ولة أخرى بهجون و 
الوناامئل المساارخدوة اا ال ملية  الفيروناامت( ون اال الشااركة ادرشاارت وأ اامبه ادظمة و لوومتية 
لدولة ثمل ة ومم أ ى ألى ألحمق تدوير وانااااااع ال رمق ايهملله افا هذ و الحملة يجوي اناااااا م  الماااااار  

 .(3 لة الأولى الرا ت مادت وع الشركةعن الهجممت الذ  لحق بملدولة ال مل ة ألى الدو ال م ز 

: ي د الماااااار  ون أهز ع م اااااار تحقق المسااااااؤولية الدوليةلله اهو يدو  و و اً ثالثاً: الضــــرر

وعدومً وع المسؤولية الدوليةلله و قصد بملمر  اا وجمن القمدون الدولا" المسمس بحق أو وصلحة 
 .(4 "أعخمص القمدون الدولا ال منحد وشروعة لأ

و شاااااااررط اا المااااااار  أن يدون ا ليمًلله أ  يجب أن يدون ه مت ادرهمت حقيقا بحق الدولة 
الممارو ةلله وأن يدون وعمعاراًلله امن الراي ا أن تساأن الدولة عن المار  المعمعار الذ  تسااب به 

                                                           
تموي/ يوليو  31لله 2006اب أغساااااااااااااارس 1تقر ر وحدمااة ال اادن الاادوليااةلله  –الأوز المرحاادةلله الجمعيااة ال ااموااة  )1(

 .15لله الفقرة  5(لله صA/62/4( لله الوثيقة  4لله الدو ة ال مدية والخمسونلله الملحق  از  2006
 .2001( ون وشروع وسؤولية الدون عن الأا من غير المشروعة  وليمً ل من 3( الر ليق  8المم ة   (2 

(3)  Antonio Cassese , the Nicaragua and Tadic Tests Revisited in light of the ICJ. 
Judgment on Genocide in Bosnia , The European journal of Xford University, Vol.18, 
No.(4) EJIL, United Kingdom, 2007, p.652. 

 .166لفقير بول وا  بن الصديقلله وصد  نمبقلله ص (4 
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عن الف ل غير الذ  ي شااااااااااااااأ  تجم  الدولة الأخرىلله وعلى ال قيض ون الماااااااااااااار  غير المعمعاااااااااااااار
 .(1 المشروع

( الصااااام   عمن Alabmaووم يؤكد هذا الشااااارط وم  مى اا حدز لج ة الرحديز اا اماااااية  
لله المرماااامن  اااادو  ارا  ون لج ة الرحديز تلان فيه بر رمديم بصاااارف ت و ماااامت للو يمت 1872

لحرب المرحدة عن المر  المعمعر الذ  ت رضه لهلله بساب دشمطمت نفي ة اا بر رمديملله خلان ا
 ااااااارف ت و ض عن ا ضااااااارا  غير  اا فات الواه ماااااااهلية الأور ديةلله أ  أن المحدمة  االأه

 .(2  مبه الو يمت المرحدة ا ور ديةالمعمعرة الرا ا

 الفرع الثاني

 المسؤولية الدولية الناشئة في ضوء مفهوم واجب العناية

عمعاارة ألى الدولة و  ال  مية أن أ  تصاارف امدودا   ي سااب بصااو ة ووا ب يقصااد بمفهون 
يقع عليهم الراان باذن  ةيدون ه مت أ  الراان على الدولة لم ع هذا الرصاارف ون الواوعلله ل ن الدول

ع مية للساااايررة على هذا الرصاااارف اال حدوث الماااار لله ووملرملا ير ين اتعمع الخروات الم منااااعة 
المسااااؤولية الدولية مدن أن ت شااااأ لله و (3 رهمت أ  امعدة امدودية ولاوةلمااااممن اور من الدولة ل دن اد

 عن عدن ا ور من لوا ب ال  مية ون خلان:

 ا,خلا  بواجب )المنع( -1

بهذا المادأ هو وفهون وا ب ال  مية أن المقصااااااااااو   كمم بي م ناااااااااامبقمً اا و ر  العحث عن
ن ر م   وع حقوق الدون ا خرىلله وهو الراار فيذ أدشااااارة تلر مع الدولة عن انااااارخدان ا اضااااايهم او

( ون أعلان اناااااروكهولز وتز الرأكيد عليه وتدو  ه اا تقر ر لج ة القمدون 21عراا تمااااام ه المادأ 

                                                           
ولا الم م ااااااااارلله  ا  المراوعمت الجموعيةلله  .وحمد نااااااااا يد الدامقلله وصااااااااارفى نااااااااالاوة حساااااااااينلله القمدون الد (1 

 .315لله ص2015ا ند د  ةلله 
 .7لله ص1990لله ورع ة توايقلله عممنلله ا   نلله 1 .غسمن الج د لله المسؤولية الدوليةلله ط (2 

(3) Feredrik Von Bothmer, Contextualising legal Reviews for Autonomous weapon 
system, Dissertation university of sT, GALLEN, Germany, 2018, p.23. 
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( 3الدولا اا أطم  المسااااااؤولية عن أعممن   يحظرهم القمدون الدولا اا وا ب الم ع اا المم ة  
دو  و ه بقوله " ترخذ  ولة المصاااااااد   ميع الردابير الم مناااااااعة لم ع واوع ضااااااار   سااااااايز عمبر للح

على أن الدولة يقع عليهم وا ب و ع الماار   ون فلك دنساارللحد الأ دى"لله و  ةوالرقليل ون وخمطر 
ليس برحقيق ال  مية ايمااااامًلله وهذا ا لراان هو الراان بسااااالوت و وا ب ال مبر للحدو لله و سااااامى بملراان 

خرو ة الف للله و  للهخمااااااااع لرقدير الدولة و رأثر ب دة عواول و هم لله اد ة الدولةدريجةلله وهو بملرأكيد ي
ال مبر  الجساايز لله هو الماار اللايوةالماار  الحم االلله و شااررط اا الماار  المرلوب لاذن ال  مية 

هم اا الفصااال ال مدا ون هذ و الد اناااةلله وإضااارا  ا  الايئة الرا نااااق وأن تررا م لللحدو لله كم ضااار 
ابير دشرة واتخمف الردوخمطر ا  يدحدتانرخدان الفممى الخم  الله وا دشرة ال وو ةلله ا لى الدولة 

 .(1 اللايوة فات الرمبع المسرمر

 عن اا من الدون مساااااااااااااؤوليةبوون خلان ا طلاع على المشاااااااااااااروعمت الدولية فات ال لااة 
 لله دجد أدهم تقون على ثلاث عروط ها:الدولا   يحظرهم القمدون  المم ة

 ان يدون المر   سيممً. -1

 ان يدون المر  وسرمراً. -2

 مر  وم يمً وواضحمً.ان يدون ال -3

ون القرا ات المهماااة  15/10/1976( اا 31/17و  اااد ارا  لج اااة القااامدون الااادولا  از  
الرا عملجه أ  اج المسااااااااااااااؤولية عن ا ا من الماااااااااااااام ة الرا   يحظرهم القمدون الدولا ضاااااااااااااامن 

 (2 ادشررهم

 لةورح اا الماااااااااااااار  دةح ون والرخفيف المخمطر بم ع ولاوة الدولة ان القون ودساااااااااااااارريع
 .وانرخداوهم دشرهم يرز ان لواا الم لوومتية ا نلحة ترو ر

                                                           
 .350 .لمى عادالعماا لله وانراى دم   كيرمنلله وصد  نمبقلله ص (1 
 .أحمد عايس د مة الفرلاو لله وأيهر عادا ويرلله المسؤولية ال معئة عن انرخدان ونمئل القرمن الفرمكة اا دشر  (2 

 . 67ص  ا ووئة   الهجممت السياراديه اا وقمبل  مئحة كو ودم(لله وصد  نمبقلله
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 ون ير ون  الم لوومتا الفمااااامى اا نااااايمم   للحدو  ال مبر المااااار  بم ع الدولة وأن وا ب
 لديهم يدون  بأن بمو عه الدولة تلران والذ ( possessing  بم ورلات الراان هو ا ون الرااوينلله

 ا لراان اوم  و هلله والوامية للحدو  ال مبر الماااااااااااااار  ووا هه على م  ةا ت ون  وا ا  ه امدوديه ا ها 
 ا  هاة وتحر ك اناااااااااارخدان اورلات الدولة على و رو ب( using   بم ناااااااااار ممن الراان هو ال مدا
 واق على ا  هاة هذ  واناااااار ممن وشااااااروعلله الغير الماااااام  الرصاااااارف حدوث ود  اا لهملله الرمب ة
 .(1 الم رم ة الدولة وعيم  وومو ب لظروفا تررلاهم الذ  ال  مية وا ب

 يساااااااااااااارلان ول ن و ي اهلله دريجاة تحقيق يررلاب   ال  امياة وا اب وعيام  ان القون دامالاة وون
  واد تهملله الدولة نلرة حدو  اا المشروع غير الف ل واوع لم ع ومدن هو بمم للقيمن اامل  هو 
 ل  هم للهالجممعية ا بم ة و ع رمعرهمبمنااااااااار ت ون  لن الدولية ال دن وحدمة نأ الم من ناااااااااايل ا لى

 ان ا   الماااار لله واوع لم ع تهمااد   كل سااااخيروت ال  مية وا ب بذن الدولة ون ترلب نأ تساااارريع
 .(2 المر  ون الحد اا للمسمعدة ونيله وادمم لل جمح عرطم ي د   فلك

 ا هاتهمو  الرشااااااار  ا اطم هم بمنااااااارخدان الدولة تقون ان يررلب الم علله وا ب اعممن ولغر 
 الراان الدولة على يقع كذلك ضااار لله ا  واوع حملة الأدشااارة الم لوومتية واا ووا هه اا ا  ا  ة
 وا ب يشمل الم  ى هذاوو للهالمم ة الم لوومتية ا دشرة ورت اا وو م عه للرحقيق اد اتهم برسخير
 باماا خرو ة ون والحاد ةالمخاملفا وو ع الواامئياة الرادابير اعمامن لغر  حيو امً  واامئيامً  مً ا رائا الادولاة

 اد الم لوومتية الهجممت على ال  مية وا ب ترايق وساااااااااااااامله ان بملذكر الجدير وون. (3 المخملفين
 المقمبل اا ل ن لله ا لراان هذا يفرضااااه الذ  ىال ب تخشااااى دهملأ الدون ب ض ون و م ضااااه  اى
 وعلى للهالمااااااااام ة لوومتيةالم  ا دشااااااااارة على ال  مية وا ب الراان لررايق وؤ د  الدون ب ض ه مت
 ال  مية بوا ب الدولة الراان على ا م وا اد الحدوويين الخاراى ار ق امده الخلاف هذا ون الرغز

                                                           
(1) ICJ, Argentina v. Uruguay, pulp milis case, case concerning pulp milis on the River 
Uruguay, judgment of 20 April. Para 1970, p.79. 
(2) fredrik von Bothmer , op.cit, p.23 
(3) Russel Buchan, cyber space, Non-state Actors and the obligations to prevent 
Transboundary Harm, journal of conglict and Security law, oxford university press, 
Vol.21, No (3), 2016, p.433. 
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 وجملهم تدخل اد الرا او ا اضااااااايهملله ون الم ع  ة وا دشااااااارة الم لوومتية الرحرية بملا ى ير لق فيمم
 .(1 حدووية غير امعلة  همت بر فيذهم القمئز و دون  الم لوومتا

 الهجون و ع اا  يةالف اد اتهم توظيف الدولة انااااااااااااااررمعه عدن نأ وون الجدير بملذكر  
 الدولة الراان يمرد حيث الدولة الرااومت اي ه   للهي شأ ع ه المر  ال مبر للحدو  الذ  الم لوومتا

 ونالد اعاا م و  الماار لله و ع على الدولة اد   عدن حم ت يغرا ل ا للحدو  ال مبر الماار  م عي
 ون الحد وأ الماااااار  هذا لم ع للدون المساااااامعدة وابداى الهجممتلله هذ  ضااااااحيه ت ون  نااااااوف الرا
  .(2 المم ة اثم  

  ا,حترام وضمان ا,متثا  كفاله بواجب ا,لتزام:  ثانياً 

 ون انااااارعم يه خروات اتخمف عليهم ير ين بمو عه والذ  الدولة على يقع ايجمبا الراان ه مت
 عن املا ال ااع اطراف ون المرت عة ا دسمدالله الدولا القمدون  اواعد رهمكمتللاد حد وضع عمدهم
 انيل ا حرران ضااااااااااممن ووا ب لله ا دساااااااااامدا الدولا القمدون  لقواعد للاور من الم رد  الررف حمل
 خرو ة ودى ايهم بمم وحد   ظروف على وماااااااااااااامودهم ي رمد والذ  للهاللايوة ال  مية بذن الدولة

 الرا ثيرالرأ    ه عن اماااااااااااااالاً  للهالم قولة الحدو  واق الدولة لدى المروارة والونااااااااااااااامئل ا درهمت
 اوةول بمته والدون لله(3 ا درهمكمت هذ  عن والمسااااااااااااااؤولين ال ااع اطراف على الدولة تمم نااااااااااااااهم

   يف اتفم يمت ون المشااااارركة ا ولى المم ة تحد  قدا للها دسااااامدا الدولا القمدون  لقواعد بمور ملهم
 هذ  بمحرران الدون بمقرمااااام  انرتل  الذ العم ي  حوال على الدولية المساااااؤولية لله1949 ل من ا  وع

  .(4 والظروف ا حوان  ميع اا احرراوهم كفمله وع ا تفم ية

                                                           
 .350 . لمى عاد العماا وانراى دم   كيرمن لله وصد  نمبقلله ص (1 

(2) Russell Buchan , op. cit , p445. 
(3) Lindsey Cameron and others , the update comment on the first Geneve convention 
anew toll for generating forinter national humanitarian law , intern national review of 
the red cross, 2015 .no 900 p.1215 

جمن الوط ية كر ساااااااااري م بيلاددي الله  كفمله ا ور من للقمدون الدولا ا دسااااااااامدا على الصااااااااا يد الوط ا لله  و  الل (4 
للقمدون الدولا ا دساااااامدا واثم هم لله ال معاااااار : المجلة الدولية للصااااااليب ا حمرلله وخرم ات المجلة الدولية للصااااااليب 

 .1044للهص 2015ا حمر لله
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 المر مادة السااااااموية ا طراف ت هد الى 1977 ل من ا ون ا ضااااااماا الاروتوكون اعاااااام  كمم
   يف  تفم يمت الجساااااااااااااايمة ا درهمكمت عحلل مل على ك ار يهلله وأ لله  ممعيه بصااااااااااااااو   بمل مللله

 المرحدة ا وز وي مق وع يرفق بمم و المرحدة ا وز وع وملر مون و  ا ونلله ا ضاااااااااااااااماا والاروتوكون
  .(1 ا درهمكمت هذ  لوال

 ال  مية وا ب ومم ناااااااه اا الفشااااااال ع د يدون  الدولية المساااااااؤولية على أية حمن اأن دشاااااااوى
 تدابير ترخذ لز الدولة تلك ان ي اه وع دوم واواعد لله  دسااااااااااااامداا الدولا القمدون  احرران كماااااااااااااممن

 .(2 وو  ه ا درهمت لوال كمفية

 الادولاة باملراان المرم اال ةال  اامياا وا اب ترايق اوداامديااه ه اامت نباأ د رقااد نأ وورحلياال وام تقاادن
 ي شم اانا لر وهذا ا ورةلله  القواعدوخصاو امً  ا دسامدا الدولا القمدون  اواعد وضاممن احرران بدفملة
   يف تفم يمتا  ون المشااااااارركة ا ولى المم ة احدمن ادرهمكمت بو و  الدولة علز حصاااااااون بمجر 
 وشااااااااروعهلله غير و لوومتية هجممت بر فيذ ا ارا  برحر ض  يموهم فلك وو من لله1949 ل من ا  وع

 ومتيةو لو  اناااالحه بمناااارخدان اخرى   ولة على الهجممت هذ  بشاااان يقون ون وهمة برسااااهيل تقون وأ
 الهجون اا المساااارخدوة الوناااامئل كمده يمً وأ للهالمساااارهداة للدون الم لوومتية بمل ظز ضاااارا للإ تهدف

 الرا الرحرياة  الا ياه يدبرحي  ياموهام حملة ال  امية لوا ب الدولة اور امن  ليامً  و ظهر لله الم لوومتا
 ادرهمت على  ماارهوو ا دشااااارة بهذ  يقون ون   ع على علاوة للهالم لوومتية الهجممت و هم ت رلق
 .ا يجمبا الدولة بملراان يرم ل وهذا لله ا دسمدا الدولا القمدون  اواعد

 

 

 

                                                           
 .1977( ون الاروت ون ا ضماا ا ون ل من 89ي ظر دص المم ة   (1 

(2) General for Global legal challenges , state responsibility for non-state actors that 
dettein in the course of NICE , yale law school December 7,2015,p.30. 
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 الثاني المطلب

 العناية لواجب ا,متثا  هدم هن الناشئة الفردية الجنائية المسؤولية

 ا دسااااامن ي د لز وا تصااااام تلله الم لوومت ت  ولو يم تق يه اا الحم ااااالة الررو ات ظل اا
 ا عااااااااخمص  و  ت موا فع د للهالج مئية المسااااااااؤولية عن ال معاااااااائة الجرائز عن لمسااااااااؤونا هو وحد 

 هذ  اخممع لىع الحدي ة الرشر  مت عمله دشمطهملله  ائرة واتسمع الحديثلله ال صر اا الم  و ة
  الج مئية المسؤولية بأثم ة ير لق فيمم نيمم   خمصلله دوع ون امدوديه و موله الا ا عخمص

 القاامدون  بمو ااب وجروااة اا اامن باام ت اامب  يااموااه حاامن اا للفر  الج اامئيااة المسااااااااااااااؤوليااة وت اام 
 ا ت اه ناااااواى ا ور هذا اا يهز و  لله الدولا القمدون  واحدمن لقواعد  سااااايمه ادرهمكمت وأ الدولالله

 ال ظر بغض و مااره يرز ووملرملا غير لله بمساااامهمه ا ت اهم او دفسااااه الفر  اال ون ا ا من هذ  اا
 عاااخصاام الف ل ورت ب يدون  انيهز  و  الوط الله القمدون  اا الف ل هذا يشااادله الذ  الو ااال عن

 فات الموضوع ان وحيثلله (و لاً   ولة  ئيس اك عمليمً   يم يمً  و صعمً  يراوا كمن أن( سو ورؤ     عم يم
 الفر ية الج مئية المسااااااااؤولية لله ا ون الفرع اا ر موند ارعينلله على المرلب هذا  قساااااااازناااااااا لله اهمية

 و والرؤنااااامى لقم ةلالمساااااؤولية الج مئية  الى درررق  ال مدا واا لله الم لوومتا الفمااااامى اا للفمعلين
 :ا تا واق على

 ااو  الفرع

 المعلوماتي الفضاء في للفاهلين الفردية الجنائية المسؤولية

 القمدون  بحسااب يرت ب  ر مة عااخص كل ضااحىأ للفر  الج مئية المسااؤولية ا رة دشااوى ب د
حيث  لله 1907 ل من  هم  اتفم يه تمم ره وم وهذا لله ال قمب عليه و ررتب ا له عن سأني الدولا

 ي رمون  اعخمص يرت اهم الرا ا ا من كل عن وسؤولة نر ون  المرحم وة ا طرافأعم ت ألى أن 
 .(1 الدولية الجرائز عن ا ارا  وسألة اودمدية ا  المسلحةلله القوات الى

                                                           
لله ا نااااد د  ة لله يوناااال حساااان يوناااال المسااااؤولية الج مئية لرئيس الدولة عن الجرائز الدولية لله و شااااأة الم م ف  (1 

 .36لله ص 2011وصر لله 
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 والذين لله ينينيمن نأ عسدر ن اكمدو  نواى الدون لاوم  عمتق على ت شاى المسؤولية وهذ 
 الدولا للقمدون   ساااااايمة بمدرهمكمت وون يقو  الذين او لله لحساااااامبهم او الدولة بمنااااااز  رائمهز يرت اون 

 القمدون  عاااااااااااهد ال مدية ال ملمية الحرب وو د  لله(1 وا ا تهم القرملية عممنللأ ت فيذهز اث مى ا دسااااااااااامدا
 الجر مة عن الراي يين ارا للأ الج مئية المسااااااااااااااؤولية اارا  عن  اثمر كايرا ترو ا الج مئا الدولا
 وحمكممت  راىبأ القيمن المحمكز تلك ابمحه اف وطوكيولله دو وارغ وحمكممت ب د وخم ااااااااااه الدولية
فمتهز للاعممى ها . (2 وطوكيو لله دو وارغ ال مدية ال ملمية الحرب وحمكممت وت رار اارا الله بصاااااااااااااا
  .(3 الدولية الجر مة عن الفر  وسؤوليه تدعيز نوجم اا اهميه فات نمبقة

أ    يرت اهم  ها الرا الدولا القمدون   رائز ناأ للهالدولية دو وارغ وحدمة حدمنلأ وانااااااااااار م ا
   الجرائز هذ  يرت اون  الذين ا ارا  هؤ ى و م عه وودون  للهالم  و ة ا عااااااااااااااخمص وليس ا ارا لله
 اعررف الج مئا الدولا القمدون  ان وخصااااااااااااااو اااااااااااااام مئاللهالج  الدولا القماااااااااااااامى احدمن مفادف يمدن

 ا تفمامت ب ض عليه دصااااااااااااااه وم وهذا الدوليةلله الجرائز ا ت ب الذ  للفر  الج مئية ملمسااااااااااااااؤوليةب
 .(4 1949ل من  العشاااااار   الج س ابم   ةعم  وو  لم ع الدولية ا تفم يمت اا الحمن هو وكمم للهالدولية

و وارغ الدولية دجد أدهم  مىت بمحدمن تفر  بمو اهم وع د او من ال ظر فيمم تماااااااام ره وحدمة د
  .ا ور من لقواعد القمدون الدولا ا دسمدا

 ا طراف تر هد " اده على لله1949 ل من   يف اتفم يمت اعااااااااااااااام ت اد وون الجدير بملذكر
 الذين ا ارا  على ا مله  اائية عقووة لغر  يلان تشاااار  ا ا راى ا  ترخذ بمن المر مادة السااااموية
 بملاحقه طرف كل و لران للها تفم ية لهذ  الجساااااااايمة المخملفمت احدى بم ت مب ورون يأ او يرت اون 

                                                           
لله  4010لله عممن لله ا   ن لله صلله  ا  وائل لل شر والروي ع   1لله طا دسمدا . داا  ال  عدا لله القمدون الدولا  (1 

 .494ص
علا عاد القم   ال هو الله القمدون الدولا الج مئا  اهز الجرائز الدولية(لله  المحمكز الدوليةلله و شاااااااو ات الحلاالله  (2 

 .260لله ص 2001بيروتلله 
 1995ال قمب عليهملله  ا  ال همة ال رويةلله القمهرة لله  . عاد الواحد وحمد يونل الفم لله الجرائز الدولية ونلره (3 

 .117ص
 . وحمد و صاااااااو  الصااااااامو لله احدمن القمدون الدولا المر لقة بمدماحه الجرائز فات الرع ة الدوليةلله   اناااااااة اا  (4 

 .15-14القمدون الدولا ا  رممعالله  ا  المراوعمتلله ا ند د  ة لله ون  ون ن ه دشر للهص
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 كمده يمً أ للهللمحمكمة وتقديمهز بم ت مبهم ا ور او الجساااااااايمة المخملفمت هذ  و ل بم ت مب المرهمين
 ادور م طرف الى يسااالمهز ان لله تشااار عيه ل صاااوص وطعقم  غبلله افا فلك ناااايل اا وله   سااايرهز

  (1 ."ا ارا  هؤ ى  ادهلأ كمفيه اتهمن ا له المذكو  الررف لدى تروار وم اوه لله محمكمرهزب و  ا

 اخرر ان" على 1998 ل من الدولية الج مئية للمحدمة ا ناااامنااااا  ووم دظمن  يعم ه واكدت
 يجب واده عقمبلله  ون  تمر ها الرا  لله بمناااااااااااااار  الدولا المجرمع لدى وخموف ت ير الرا الجرائز

 ون وكذلك لله الوط ا الصااااااااااا يد على  تدابير اتخمف خلان ون ا من دحو على ورت ايهم وقمضااااااااااامة
 على للمحدمة ا ناااااااااااامنااااااااااااا ال ظمن ون( 2 /25  المم ة ودصااااااااااااه لله"الدولا الر مون   ا ات خلان

 اخرصااامص اا تدخل  ر مة يرت ب الذ  الشاااخص " ان ار ت حيث للهالفر ية الج مئية المساااؤولية
 ا نااااامناااااالله ال ظمن هذا واق على لل قمب وعرضاااااه  الفر ية بصااااافره ع هم نوساااااؤو  يدون  المحدمة

 لله ولية  ر مة ا ت مب الى ا اااليه بصاااو   تحرمج للفر  الدولية الج مئية المساااؤولية ان الحقيقة واا
 اخر عخص لحسمب ان الشخصية هربصف الرصرف نواى ت هض الج مئية الفر  المسؤولية ان ا 
 .(2 الدولا القمدون  اعخمص ون

 نااااااااااااايمق اا الفر ية الج مئية المساااااااااااااؤولية ع هم ت شااااااااااااام الرا ا ا من ا ت مب كيفية عن اوم
(  84  وم ته اا لله2017 ل من ال مدا ا  اااااادا  للهتملين  ليل لهم تررق  اقد للهالم لوومتية الهجممت

 او حرب  رائز تشااااااااادل الرا الم لوومتية ال مليمت عن الفر ية الج مئية بملمساااااااااؤولية الصااااااااالة فات
 لله130 لله51 لله50  الموا  تمااااااااام رهم الرا ا دسااااااااامدا الدولا القمدون  لقواعد الجسااااااااايمة درهمكمتا 

 المام ة احدامن اا  مى وم كذلك  لله(3 الروالا على 1949 ل امن ا  وع   يف اتفام يامت ون( 147
( 8  المم ة اا المذكو ة الجرائز عن املاً  لله(4  1977 ل من ا ون ا ضماا الاروتوكون ون( 85 

                                                           
لله ا ولىلله 1949اب  12( ون اتفم يمت   يف ا  و ة الم قو ة اا  146لله  129لله 50لله  49ي ظر الموا    (1 

 ال مديةلله وال مل ةلله والراب ة.
 . طم ق عاد ال ا ا حمد  لله المساااااااؤولية الدولية الج مئية والمرتعة عن  رائز الإ همب الدولا لله وصااااااار لله  ا   (2 

 .187لله ص 2008ال رب القمدودية لله 
 .1949( ون اتفم يمت   يف ا  وع ل من  147لله  131لله  51 لله 50ي ظر الموا    (3 
 .1977( ون الاروتوكون ا ضماا ا ون ل من 85ي ظر دص المم ة    (4 
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  ميع ان على فلك ون ودسااااااردن. (1 1998  الدولية الج مئية للمحدمة ا ناااااامنااااااا  ووم دظمن ون
  رائز تشاااااااادل و لوومتية بأناااااااالحة ا ت مبهم يمدن الذكر ادفه الموا  اا عليهم الم صااااااااوص ا ا من
 حديث انااااالوب او ونااااايله بمعرعم هم ا دسااااامدالله الدولا القمدون  اواعد عليهم ت راق ووملرملا حربلله

 .(2 الحرب اا المسرحدثة وا نمليب لونمئلا ون

 الحم ت أحدى اا ققترح ان يمدن الفر ية الج مئية المسااااااااااااااؤولية ان بملذكر الجدير وون
  -: ا تية

 الم لوومتية ا دظمة اتلاف  ر مة ت مبهبأ   بملغة ضاااااااااااااارا أ حداثبأ ا ارا  احد  يمن - او ً 
 الحمنااااااااااااوب فاكرة  اخل المخاودة الم ريمت على وا عرداى الحمنااااااااااااوب بمناااااااااااارخدان و ي ة لدولة

 اا وشروعة غير بصو ة المعمعر الردخل طر ق عن اوم ترز وها لدولة أخرى  وال مدو ة لله الرئيسية
 .(3 ( ا دررده   ال   اوتية الشعدة بمنرخدان ا خرراق طر ق عن وأ لله الحمنوب أدظمة

عية دشاااااارة ودشاااااارهم  اخل أدظمة ثمديمً:  يمن أحد ا  همبيين بصاااااا معة اميروناااااامتلله فات دو 
لله لغر  أحداث اضااااااااارا اً بم  ااى الم رقية للحمناااااااااوبلله ووملرملا ت شاااااااااا لدولة و ي ة الحمناااااااااوب

 .(4 دوااع اد ت ون ايديولو ية و م يةالمسؤولية الج مئية الفر ية عن هذا الف ل الذ  ا ت ب ب

لجمدا الفر يةلله أ  أف ه مت على الرغز ون اي يم  ا دشرة الم لوومتية الرا ت ير وسؤولية او 
 أ  يرى اناااااارع م  المسااااااؤولية الج مئية الفر ية لمن يساااااارخدن هذ و ا ناااااالحة الم لوومتية للأنااااااعمب 

 الآتية:

                                                           
 .1998 س( ون دظمن  ووم ا نمنا للمحدمة الج مئية الدولية  8ي ظر دص المم ة   (1 

(2) see : Micheal .N. Schmitt, Tallinn Manuel 2017 , op . Cit, rule 48 
يمموة خماااير الحروا لله  وادب امدودية اا الحدووة الر  لو ية للادررده لله وجلة كلية القمدون ال و رية ال ملمية  (3 

 .57لله ص 2018(لله ال و ه لله 4  علله (6 س لله 
 .3لله ص1997حسن طمهر  او لله أون الم لوومتلله ورمبع اكم يمية دميف لل لون الأو يةلله الر م لله الس و يةلله  (4 
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أن الفر  الذ  يقون بررو ر دظمن اناااااالحة و لوومتية وساااااارحدثة يدون ب يداً عن وساااااارح  -1
ية ضااااااع القرا  ناااااار ون ها الجر مةلله وون ثز   يساااااارريع الرحدز برصاااااارف الساااااالاحلله أ  أن عمل

 .(1 ة حرمية لايئة وفروحة وغير و ظمةدريج

 ومم يدون الاردموج الذ  ي مل بوانااارره السااالاح الم لوومتا تز و  ه أو تصاااميمه ون  -2
 .(2 ووملرملا اد ي قد  مدب المسؤوليةاال أك ر ون عخص واحدلله 

 الثاني الفرع

 والرؤساء للقادة الفردية الجنائية المسؤولية

 لقيمنل الآخر ن ألاان للهعليهم ناااااالرة فات و م ااااااب يشااااااغلون  الذين الأعااااااخمص على رو بي
 الإدساااامدالله الدولا القمدون  لقواعد ادرهمكمً  تشاااادل أا من بأية لأواورهز والخمضاااا ين ورؤوناااايهز بم ع
 .(3 بذلك الإلراان ب دن والمحمكمة للمسمئلة خمض ين يدودوا اإدهز وإ 

 ون( 86  المم ة ون( 2  الفقرة اا الج مئية والرؤنااااامى القم ة يةوساااااؤول وادأ ترنااااايخ تز واد
 بأدرهمت ورؤوس أ   يمن ي فى  :"  على دصاااااه الرا لله1977 ل من الأون ا ضاااااماا الاروتوكون
 الأحوان حسااااابلله الرأ ياية أو الج مئية المساااااؤولية ون نااااامى ؤ " الاروتوكون الملحق وهذا ا تفم يمت

 كاامن أدااه ألى يخلصااااااااااااااوا أنلله الظروف تلااك اا لهز تريح  لوواامتو لااديهز تواارت أولله علموا افا

                                                           
(1)  Naha jian, Human Mwchine inter national in Terms of Various Degress of Autonomy 
as well as political and Legal Responsibility for Actions of Autonomous system federal 
Foreign office, p.145. 
(2)  Jarna Petman , Autonomous weapons system and inter national Humanitarian Law 
– out of the loop, Faculty of law, university do Helsinki, publisher by Erik Castre'n 
institute of inter national law and Human Rights , 2017, p.32. 

 عبالله وحمد يونااااااال علوانلله اخرصااااااامص المحدمة الج مئية الدوليةلله وجلة الأون والقمدونلله أكم يمية عااااااارطة   (3 
 .167لله  بالله ص2002(لله 1 
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 احريمطمت ون ون هز اا وم كل يرخذوا ولز ا درهمتلله هذا و ل   ت مب نايله اا أده أولله يرت ب
 .(1 ا درهمت هذا امع أو لم ع وسررمعه

"  أده على الاروتوكون فات ون( 87  المم ة ون( 1  الفقرة أعااااااااااااااام ت اقد فلك علاوةً على
 بم ع ال ساااااااااااااادر ين القم ة للت  أن ال ااع أطراف وعلى المر مادة الساااااااااااااااموية الأطراف على ير ين

 وإبلاغ ا درهاامكاامت هااذ  قمعب الأور لان وإفا" الاروتوكون" الملحق ولهااذا للاتفاام ياامت ا درهاامكاامت
 هزاورت تحه ي ملون  الذين المسااالحة القوات بأارا   ااالة له فيمم وفلك ع هملله المخرصاااة السااالرمت
 .(2 اعرااهز تحه ي ملون  ومن وغيرهز

 على تررتب الفر ية الج مئية المساااؤولية أن دجد أعلا  المم تين أحدمن ب ص  مى وم وورحليل
 الم مناااااااااااااعة الردابير اتخمف واهمهم بهزلله الم مطة ووا عمتهز بأعمملهز يقوووا لز افا والرؤنااااااااااااامى القم ة

 وهذا لله  تعمً  و هز أ دى هز لمن و م اااااااااااااهز دزووح علاامتهز أطم  اا المسااااااااااااررمعة وا حريمطمت
 : و تين يرخذ الإلراان

 ال ساااااااااااااادر   القمئد ع مية باذن يرم ل وامئا أ راى وهو (المنع التزام  ها الأولى الصااااااااااااااو ة

 والرؤنااامى القم ة يلان لله(هقابي طابع  فا ألراان اها ال مدية الصاااو ة أوم لله ورؤوناااية على والسااايررة

 .الإدسمدا الدولا القمدون  اواعد ي رهدون  الذين ورؤونيهز و م عة

 ت مولره ع دوم والرؤناااااااااامى القم ة وسااااااااااؤولية وادأ اد أكدت على الدولية الج مئية المحدمة أوم
 الرنااااامية بملصااااافة ا عرداى  واي عدن" وادأ اا الأنااااامناااااا دظموهم ون(27  المم ة ون( 1  الفقرة
 لله اناار  مى  ون  ون الأعااخمص  ميع له يخمااع الأناامنااا دظموهم أن واوضااحه" المسااؤولية لداع

 ت فا   الرنااااااامية والصااااااافة لله وظيفة و ه أ دى هز ون أن  ولةلله  ئيس الشاااااااخص هذا كمن ناااااااواى
 بل وا حوانلله الظروف  ميع واا الفر ية الج مئية المسااااااااااااااؤولية عليهم تررتب الرا الجرائز ورت ب

                                                           
 .1977الاروتوكون ا ضماا الأون ل من  (1 
 .1977الاروتوكون ا ضماا الأون ل من  (2 
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 ال قووة تخفيف اا نااااااعمً  ت ون  أن يمدن   الشاااااخص بهم يرمرع الرا الرنااااامية الصااااافة أن وحرى
 .(1 ع ه

 ورة أخرى  لرؤكد الدولية الج مئية للمحدمة الأناااااامنااااااا ال ظمن دفس ون( 28  المم ة و مىت
 الأخرى  الأنااعمب ألى أعاام ت أف" الآخر ن والرؤناامى القم ة وسااؤولية" ع وان تحه المادأ هذا أهمية

 القمئد وسؤولية نيمق اا المحدمة اخرصمص اا  اخلة ت ون  الرا الجرائز عن الج مئية للمسؤولية
 وعاااااااااااااك على اواته أن وعمد عن القمئد تجمهل أو فلكلله القمئد علز وم أفا ورؤونااااااااااااايهلله أعممن عن

 لم ع نلرره بمنرخدان يقز ولز لله الجرائز هذ  بم ت مب اموه اواته أن أو الجرائز هذ  أحدى ا ت مب
 هذ  ورت اا لم م عة والمقمضاااامة للرحقيق المخرصااااة الساااالرمت على عرضااااهم حرى أو الجرائز هذ 

 .(2 الأا من

 الم لوومت وتقسااااااااااااايز لجمع ا من ل ظمن يؤناااااااااااااس أن ال سااااااااااااادر   القمئد على يرو ب ولذلك
 ال سااااااادر ة اواته وتو يه ا عااااااام  وا ب يقع وعليه المحرملةلله بم هداف الصااااااالة فات ا نااااااارخعم  ة

 الأور وفات ال سدر ة ل مليمتا خلان  حيحة بصو ة الأهداف لرحديد الرق ية الونمئل  نرخدان
 الأهداف بشااااااأن الموثواة الم لوومت تواار ضاااااارو ة حيث ون لله الم لوومتية الهجممت على ي راق

 ا حريمطمت وراعمة اإن ووملرملا لله( الحمناااااااااااااوب  خاراى ار ق وهمن ضااااااااااااامن تدخل وهذ  المحرملة
 لله الم لوومتية الشعدة ون ا نرخعم  ة الم لوومت  مع ترممن الم لوومتا السيمق اا المسررمعة

 تدخل   المساااررمعة غير الإ راىات أن على لله المسااارهداة الشاااعدة لرلك خر رة وضاااع خلان ون
على ناااااايل  و لوومتا دظمن لشاااااعدة وخر  وضاااااع أف يدون ون غير الممدن ا لراانلله هذا ضااااامن
 بمنررمعة ووملرملا لله بهم القيمن الماوع ال سدر ة ال ملية كشل ألى يؤ   بذلك القيمن لأن لله الم من

 وا عمً  ي د   ا لراان هذا اإن وعليه لهم الرصاااااد  الخصاااااز للررف الم لوومتية الدامعية الإ راىات
 على اإن لله الهدف فلك طاي ة بشااااااااااااأن الموثواة الم لوومت  مع ون المهم ز اد ة عدن ع د أوم لله

                                                           
 .1998( ون دظمن  ووم الأنمنا للمحدمة الج مئية الدولية ل من 1( الفقرة  27ي ظر دص المم ة   (1 
 .1998( ون دظمن  ووم الأنمنا ل من 28ي ظر دص المم ة   (2 
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 ال ظمن أ ااى على الهجون قدرم برقييد ا لراان القرا  اتخمف عن المسااااااااااااااؤون أو ال ساااااااااااااادر   القمئد
 .(1 اللايوة الم لوومت بخصو ه ترواار الذ  الم لوومتا

 القوات أارا  عن الصااااام   السااااالوت عن وساااااؤولون  ال سااااادر ين القم ة أن للهتقدن ومم يرماااااح
 الإ راىات القم ة أتخمف عدن حمن اا اعاااااارااهز تحه ال مولين الأعااااااخمص ون وغيرهز لله المساااااالحة
 .الجرائز هذ  و ل امع أو لم ع اللايوة

 ون ال اامدا الجياال بااأن القون ألى الع ض فهااب اقااد والر  ولو ا ال لما الرقاادن ي اام ة ووع
  ون  ون وتدويرهم وحد ة أهداف اخريم  على ام  ة الآت ها لله ال ساااااادر ة الررناااااامدة اا الأناااااالحة

 ساااااااااااؤوليةللم ال سااااااااااادر   القمئد ت ر  احرمملية الأور الذ  يؤ   ألى اي يم لله اخر بشااااااااااار   تدخل
 .(2 الحرب وأعراف اوادين ادرهمت تز حمن اا الفر ية الج مئية

  ميع حسااااااامبه اا يماااااااع أن بشاااااااأده ارا اً  يرخذ أو للهجون بخر  عسااااااادر   امئد كل و لران
 وون الذكر ناااااااملل الأون الإضاااااااماا الاروتوكون ون( 57  المم ة أليهم أعااااااام ت الرا ا حريمطمت

 بم عيمن أضااارا  ألحمق عن يسااافر أن و ه يرواع اد هجون بشااان ارا  أ  اتخمف عن ا ور مع فلك
 بشااااااأن عموة امعدة تملين  ليل أو   الم لوومتيةلله الهجممت ناااااايمق افا عرضاااااايةلله بصااااااو ة المددية

 ألى تراى الرا الهجممت برلك للقيمن الأواور اعرمئهز حمن اا والرؤنااامى للقم ة الج مئية المساااؤولية
 بسااااب علز اد يدون  أن به يفرر  على كمن أو علز اد  سااادر  ال القمئد يدون  أن هو حرب  رائز

 ولز الجرائز هذ  أ ت مب وعك على ت ون  أو ترت ب القوات بأن لله الواه فلك اا السمئدة الظروف
 او الجرائز هذ  أ ت مب امع أو لم ع ناااااااااااااالرره حدو  واا والم قولة اللايوة الردابير  ميع يرخذ

 .(3 والمقمضمة للرحقيق ةالمخرص السلرمت على المسألة ل ر 

 الرئيس فلك وو من المددا الرئيس أو ال ساااااادر   القمئد ون كل ألى تمرد المسااااااؤولية أن كمم
 الهجممت عن الج مئية المسااااااااااؤولية يرحمل الذ  المددية ا ناااااااااارخعم ات أو الأون  وائر اا المددا

                                                           
 .267-266نراب ثمور أحمد لله وصد  نمبق لله ص (1 
 .لمى عاد العماا وحمو  ال ااو لله و  عمى  ليل حمتزلله الذكمى ا  ر معا والمسؤولية الج مئية الدوليةلله وجلة  (2 

 .33لله ص2019( لله كلية الحقوق وال لون السيمنيةلله  مو ة وحمد خيمر بسدرةلله الجاائر لله 18  عالمف ر لله 
(3) Tallinn Manual , Rule 24, p.80 
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 ترمياوالرا  دولاال وغير الدولا المسااااالح ال ااع نااااايمق اا حرب  رائز ألى تراى الرا الم لوومتية
 ال سااادر ة بمل مليمت وقم دة الجرائز بهذ  القم ة علز أودمدية و ه يصااا ب الذ  الر  ولو ا بملر قيد
 ورؤونيهزلله على السيررة وعمعرة اا وسؤوليرهز ون وخففمً  عذ اً  عد  يمدن   فلك أن أ  الرقليدية
 بد  ة تم  ه عساااااادر   امئد كل اا يفرر  ون القمد لأن لله عذ اً  ي د   ال مليمت تلك بم ل املجهل

 وومم ورشااامبهه عمليمت نااايمق واا القيم   المساااروى  بذات الم رم  الر ل به يرساااع الذ  ال لز ون
 ا ت مب أيقمف أو و ع أو تشخيص بهدف و قون دحو وعلى بوا عمتهز القيمن ون لقد تهز كمفيمً  ي د

 .(1 الم لوومتية الحرب  رائز
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 الخاتمة

هم أحد وناااامئل القرمن المساااارحدثة هذ  الد انااااة ألى أ خلصاااا م اا ن الهجممت الم لوومتية يمدن عد 
والرا تسااااااارخدن اا نااااااايمق ال ااعمت المسااااااالحةلله ون خلان ت فيذهم عار الفمااااااامى الم لوومتا الذ  
أ عح ويدادمً  ديداً للقرمنلله وعلى الرغز ون عدن و و  اتفم يمت  ولية  ر حة ت ظز هذ  الهجممت 

امدودا ولان أ  أن العمح ين اا الشاااااااااااااااأن القمدودا والخاراى الدوليين بذلوا  هو  ح ي ة  اا اطم 
لرواير غرمى امدودا يمدن ون خلاله ترايق اواعد ووعم ئ القمدون الدولا الإدسااااااااااااااامدا على تلك 

 الهجممت.

ه اد يؤ   غملعمً وم تقون الدون بممم ناااااة حقواهم السااااايم ية ضااااامن االيمهم وو يرهم القمااااامئية أ  أد
المجمو ة لله ومم ا ت الحم ة ألى  ت سااافهم بمنااار ممن هذا الحق ألى الأضااارا  بحقوق الدون الأخرى 

هو  وادأ وا ب ال  مية الذ  يقرمااااااااا بمو عه الراان الدون ب دن السااااااااممح بمناااااااارخدان ا اضاااااااايهم ظ
ل  مية الدون بمو ب وادأ وا ب ا الدون الأخرى و قع الراانبأدشااااارة غير وشاااااروعة ومناااااة بحقوق 

بم ور من لقواعد ووعم ئ القمدون الدولالله وهذا الوا ب هو وعيم  لساااااااااااااالوت الدون لله أف أن الدون 
ليسه و  ية برحقيق دريجة و ي ةلله أ  أن أ  خرق لهذا الوا ب ي ير المسؤولية الدولية عن الف ل 

 غير المشروع الصم   ون الدولة الم ردية.

  -رم مت ووقررحمت وعلى ال حو الآتا :عدة انر  ل م ألى تع مً لذلك اد تو و 

 أوً,: ا,ستنتاجات

أن اناارخدان وصاارلح الم لوومتيةلله هو المصاارلح الذ  ي د اك ر ادسااجمومً للد لة على وفهون  -1
هذ و الهجممتلله اه مت ون   ج على تسااااااااااميرهم بملسااااااااااياراديةلله أو ا ل رروديةلله وفلك ل دن و و  هذ و 

روية بصاااو ة  ااار حةلله على الرغز ون أن المصااارلحمت الأخرى المصااارلحمت اا و م ز اللغة ال 
نملفة الذكر اد تز انرخداوهم ون اال الفقه الدولالله وو ض الد انمت الدولية الصم  ة بهذا الشأنلله 

 و اه  وا مً لدى المهرمين بملشأن القمدودا.

ن عد  الهجممت اخرلل الفقه الدولا حون وسااااااااألة ت ييف الهجممت الم لوومتيةلله ا لى الرغز و -2
الم لوومتية المصااااااامحعة لل ااع المسااااااالحلله بأدهم دااعمت خمضااااااا ة للقمدون الدولا الإدسااااااامدالله أ   أن 



                                                      [222] 

 

 

 مدب أخر ون الفقه لز يرقال ا رة خمااااااااااااااوع الهجممت الم لوومتية لقواعد ووعم ئ القمدون الدولا 
 اب مً( /2اا المم ة  عليهم  الوا  ة الإدساااااامدا اا واه الساااااالزلله وودى أودمدية ترايق ا ناااااار  مىات

( ون فات 51الخم ااااااااة بحظر اناااااااارخدان القوة أو الرهديد بهم اا ال لاامت الدوليةلله كذلك المم ة  
 المي مق المر لقة بأنرخدان حق الدامع الشرعا لموا هة تلك الهجممت.

على الرغز ون عدن ال ص بصااااااااااااااو ة  اااااااااااااار حة على الهجممت الم لوومتية اا الم مهدات  -3
الدولية ووماا الصاااااااااااااادوت الدوليةلله أ   أن غيمب هذ و ال صااااااااااااااوص لز يدن ومد مً ون  وا تفم يمت

و ملجرهمو الآثم  ال معئة ع هملله اه مت وجموعة ون القواعد القمدودية الدوليةلله نواى كمده وق  ة أو 
عرفيااااةلله علاوة على ال  ير ون الإ رهاااام ات القماااااااااااااااااامئيااااة الرا يمدن ترو  هاااام على الهجماااامت 

القرا ات القممئية الصم  ة ون المحمكز  ال  ير ون الشواهدلله بهذا الصد  أهمهموه مت الم لوومتيةلله 
 الدولية المخرصة.

اا ترساااام ع الدون  أضااااحهأن الهجممت الم لوومتية ها أحد وناااامئل القرمن المساااارحدثة الرا  -4
توكون ( ون الارو 36لأحداامن الماام ة   ووع أوداامديااة خمااااااااااااااوعهااممل ااعاامت الحاادي ااةلله باا اللجوى أليهاام

لله اأن الدون بمته ولاوة بإ راى ورا  ة امدودية لم ل اناااااااارخدان هذ و 1977ا ضااااااااماا الأون ل من 
الأنااااااااااااالحة الم لوومتيةلله وودى ورمبقرهم وع و ميير القمدون الدولا الإدسااااااااااااامدالله و  عغا عدن أثم ة 

مة للهجممت وسألة عدن خموع هذ و الأنلحة الم لوومتية لرلك الم ميير بحجة غيمب القواعد الم ظ
 الم لوومتية.

لقد أ عح الفممى الم لوومتا وجمً  دشرمً للدون والفمعلين ون غير الدون لممم نة ا دشرة  -5
أن تحدث  و ه الم لوومتيةلله ووم يرميا به هذا الفماااااااااامى ون خصاااااااااامئص ار دةلله يدون ون المر ح

للدون المحميدةلله ووملرملا تشااااااادل الهجممت الم لوومتية اثم اً نااااااالاية على الا ية الرحرية الم لوومتية 
هذ و ا دشرة خرامً لوا ب الحيم  الم لوومتالله يلان اطراف ال ااع بم ع ت فيذ و ل تلك الهجممت ون 
 اخل االيز الدولة المحميدةلله أو وحمولة أخماامع تلك الا ية الرحرية لساايررة المهم مين واناارخداوهم 

ن الساااااااااااااممح او لى  ولة الحيم  بم ور مع ع غرا  غير نااااااااااااالميةلله و قع فات ا لراان ايمااااااااااااامً ع
 لز و هم ع د ادرلااهم ون الا ى الرحرية الم لوومتية ال مئدة لهم وعليهم الرغمضااااا بشاااان هجممت وو

 اتخمف تدابير الوامية والم ع لر ع تلك الهجممت المم ة.
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صاااااين تز تصااااا يف الهجممت الم لوومتية وخماااااوعهم لم ميير وحد ة تز طرحهم ون اال المخر -6
اا الشاااااااااااااااأن القمدودالله ا لى واق وعيم  الرممثل وع الهجممت الرقليدية ت د الهجممت الم لوومتية 
بم مبة اناااااااااااااارخدان للقوة ع د اد ة هذ و الهجممت أحداث اثم  وشااااااااااااااامبهة لرلك الآثم  الرا تحدثهم 

ف الا ية الهجممت الرقليديةلله أوم اناااااار م اً لمعيم  المسااااااؤولية المرشااااااد ة اأده ي د أ  هجون يساااااارهد
معياام  الحجز والآثاام  ي ظر ألى وواقاامً لالرحريااة للاادولااة الم راادى عليهاام اناااااااااااااارخااداواامً للقوةلله بي ماام 

 هم الرا واثأ الهجممت الم لوومتية بأعرعم هم انااارخداومً للقوة ورى وم كمده بحجز ال مليمت الرقليدية
 تصل لمسروى انرخدان القوة.

يم -7  ة ورلقمًلله أ  أن هذا المفهون لز ي د له و و  اليونلله ب د أن كمده المفهون الرقليد  للساااااااااااااا
بسااااااااااااااااااب ال  ير ون المرغيرات الرا طرأت على هاااذا المفهونلله اماااااااااااااالًا عن الررو ات ال لمياااة 
والر  ولو يةلله ومم نااااب أن يوا ه هذا المفهون ال ديد ون المشااادلات القمدوديةلله و هم ظهو  وفهون 

ل شاااأةلله هذ و السااايم ة الرا ارضاااه على الدون الر مول وع السااايم ة الم لوومتيةلله وهو وفهون حديث ا
الهجماامت الم لوواامتيااة الرا يرز ت فيااذهاام عار الفماااااااااااااااامى الم لوواامتا وها هجماامت ور ااد ة الأدواع 
والونمئللله ومم يسرو ب على الدون بذن ال  مية اللايوة اا ورا عة هذ و ا دشرة والسيررة والرحدز 

تصم تلله وغملعمً وم تحدث ادشرة و لوومتية بصو ة غير وشروعة بم دظمة الر  ولو يةلله ودظز ا 
 يررتب عليهم ال ديد ون الجرائز الم لوومتية.

و ي مب أ( ون وي مق الأوز المرحدة تمرمي بمرودرهم ال مفية لإنااااااااااااار2المم ة  ( ون 4الفقرة  أن  -8
ات الآثم  ال م مة ت ييف الهجممت الم لوومتية ووم ي شااااااااا ع هم ون اثم  وم ية ولمونااااااااة ت ون ف

عن اناااااارخدان القوة ال ساااااادر ة بم  مهم الرقليد لله ووع فلك   يو د أ ممع بشااااااأن تحديد المسااااااروى 
الدايق الذ  يمدن ون خلاله تصااا يف الهجممت الم لوومتية كأنااارخدان للقوة على واق وم و   اا 

 المم ة ادفة الذكر.

بمنااااارخدان الفمااااامى الم لوومتا كونااااايلة  أن القواعد الرا تمااااام هم   ليل تملين(لله فات الصااااالة -9
حربلله لز ترقَ لحد الأن ألى ورتعة القواعد الدولية الملاوةلله وون الممدن أن ت رساااااااااااااااب الصاااااااااااااافة 

 ا لااوية أفا وم تحوله تلك القواعد ألى اواعد عرفيةلله أو وض هم بصيغة اتفم ية  ولية ولاوة.
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ى ترو  حقوق الإدسمن اا نيمق القمدون تجسد الحقوق الم لوومتية وظهراً بم ياً وت دس ود -10
 الدولا لحقوق الإدسمن.

ه مت ت وع اا وناامئل وإعاادمن الأناالحة الم لوومتية و ل اطلاق الفيروناامت والاراوج الماام ة  -11
والمدورة للأدظمةلله والشاااااعدمت الحمناااااوويةلله امااااالًا عن اخرراق حسااااامبمت وناااااراة و لوومت نااااار ة 

تر لق بأدظمة الم لوومت ال ساااااادر ة والأو يةلله كمم يو د ه مت ودشاااااارهملله واد ت ون هذ و الم لوومت 
صااااار على ووااع عسااااادر ة رت وع اا الموااع المسااااارهداة بوانااااارة الهجممت الم لوومتيةلله اها   تق

 احسبلله بل ووااع ودديةلله وأخرى خدوية و  معية.

ناااايةلله وهذ و ي رمد وفهون المشاااام كة المعمعاااارة اا ال مليمت ال دائية على ثلاث ع م اااار أناااام -12
ال  م اااار تشاااارمل على: هو حصااااون الماااار لله والذ  يؤثر بصااااو ة ناااالاية اا القد ات ال ساااادر ة 
للررف الأخر الذ  ير ر  لهجممت و لوومتية ووملرملا يؤ   ألى ألحمق اضااااااااااارا   سااااااااااايمة اا 
و شأته ال سدر ةلله وال  صر الأخر هو ال لااة السااية فات الأثر المعمعر وها حلقة الو ل بين 

عن فلك الف للله أوم ال  صااااااااار الأخر اهو ا  تعمط بمل مل  ل ا عرداى ووين المااااااااار  ال معااااااااااا 
 الحروالله الذ  يشررط فيه ا تعمطه بصو ة وعمعرة بملأعممن ال دائية الحم لة بين طراا ال ااع.

  لراانأن ون أهز الرااومت وا ب ال  مية اللايوة اا نااااااايمق القمدون الدولا الإدسااااااامدا ها ا -13
اا واه الساااااااااالز واث مى ال ااع المساااااااااالحلله وت د  القيمن بهم متخمف تدابير وامئيةلله أف يجب على الدونب

ثمديمً( ون الاروتوكون /1والمم ة   1949ل من  ا  وع المم ة ا ولى المشاااااااااااااارركة  تفم يمت   يف
 ا ضماا الأون ها تجسيد لمممن احرران اواعد القمدون الدولا الإدسمدا.

بملدون الأخرى  اً  دن ألحمق اضاااااااااااااارا  ون يرم ل بوا ب ال  مية اللايوة باان على الده مت الر -14
المجمو ة ع د ومم ناااااااااارهم لحقواهم الساااااااااايم ية وهو وا ب عدن ا ضاااااااااارا  واد اكدت وحدمة ال دن 
الدولية الرايعية ال رفية لهذا المادألله والرا كمده اغلب ترايقمته اا ناااااايمق القمدون الدولا الايئالله 

لى الراان الدون ب دن الساااممح ون علز لله ع1949ة اا اماااية ا مة كو او عمن ارا  المحدمأف دص 
ا تؤ   ألحمق اضااارا  عن مللرتر م   وع حقوق الدون الأخرىلله ووم  نااارخدان االيمهم اا أعممن

لله وهذا الحدز ون الممدن أن يسروعب الهجممت الم لوومتية الرلوث الايئا ال م ز عن ا لغمن طر ق
ة الرا ي شااااااأ ع هم كمم هو الحمن ع د الهجون الم لوومتا ع د ا ناااااارخدان المفرط للرناااااامئل الماااااام  



                                                      [225] 

 

 

 امااااااالًا عنت د عااااااادل ون اعااااااادمن تلوث الم لوومت الرا الم لوومتية  اخل الفمااااااامى الم لوومتا 
 (. DDosية   اض الخدوة الم لوومتهجممت 

( ون أعلان 21الماادأ   اا ضاااااااااااااارا  ا عادن تز الراأكياد على ا نااااااااااااااامس القامدودا لوا اب  -15
 ألى الموا  تلك . واد اعاااااااااااام ت1992( ون أعلان   و ل من 2لله والمادأ   1972ل من اناااااااااااار هولون

  ميع ا ضرا  الايئية ال مبرة للحدو .بم ع  ا لراان

ي د وا ب ال  مية اللايوة للدون هو بم مبة الراان ناااااااااااااالوت وليس الراان برحقيق دريجةلله واا  -16
يو ااد الراان ورلق اا تحقيق ال ريجااة الملاوااة لهااملله اااملاادولااة ورااملعااة اق  واقاامً لهااذا هااذ  الحااملااة   

و ع المااار  الذ   ااصاااى الجهو  الممد ة اا ناااايل مع الونااامئل الملائمة ال مفية ووذنا لراان اتع
  يسرهدف  ولة اخرى و  رلق ون أ اضيهم.

 ثانياً: المقترحات

ة لرقصاااااااااااا الحقمئق ترولى و ملجة القيو  الرا يوا هم ألى أدشااااااااااامى هيئة  ولية وسااااااااااارقل الدعوة -1
وت ماال على أ ا ة الأيواامت  القاامدون الاادولا اا ت ظيز اناااااااااااااارخاادان الهجماامت الم لوواامتيااة وت فيااذهاام

ال معاااائة عن الأدشاااارة الم لوومتية وال مل على أ راى تحقيق  ولا وساااارقل وويمن المسااااؤولية حون 
مخرصااااااااااااة ا ليمت القمدودية اا أدشاااااااااااامئهم وت ظيز عملهم تلك الهجممتلله وترولى أحد أ هاة الأوز ال

 .وتحديد عد  اعممئهم

أن وسااااااااألة ت ظيز الهجممت الم لوومتية ها ون وسااااااااألة فات اهمية على المسااااااااروى الدولالله   -2
وحيث أن الر ظيز الدولا الم م اااااار يفرقر ألى اتفم ية  ولية ولاوة ت ظيز هذ و الهجممتلله عليه ون 

قد اتفم ية  ولية  ممعية. ترولى ت ظيز تلك الهجممت ووضااااااااااااع ا طر القمدودية المهز الدعوة ألى ع
اللايوة ل عح  ممح ا دشاااااااارة الم لوومتية الماااااااام ةلله وون الممدن أن يدون  ليل تملين على الرغز 
ون عاادن ألااويااة  ليلًا ور عياامً ون خلان تا ا القواعااد الوا  ة فيااه ون اااال الاادون لحمااميااة أو هاام 

 ون وخمطر الهجممت الم لوومتية.الم لوومتا 

ت ديل ال ظمن ا ناامس للمحدمة الج مئية الدولية الذ  تز وضاا ه اا اوامت وظروف لز  دأول  -3
ت ن الهجممت الم لوومتية امئمة أدذات لج له يسااااااااااروعب  ميع الهجممت الم لوومتية بدماة أدواعهم 
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ة الج مئية الفر ية نااااواى كمدوا ام ة أن ووناااامئل اناااارخداوهم أو ولاحقة ورت اهملله وتحميلهز المسااااؤولي
 ؤنااامى وار  ال قوومت المخصاااصاااة ل ل  ر مة  ولية و ل الجرائز ضاااد ا دسااامدية و رائز الإبم ة 

 الجممعية و رائز ال دوان.

وساااااامعدة الدون ال موية والساااااا ا لررو ر اد اتهم الم لوومتية بمم يدعز أو هم الم لوومتا و  ى   -4
 لهم و شأتهم وو يرهم الرحرية.ا خرم  الرا تر ر  

امااامئهم الم لوومتا انااارخدان  وح هم علىدعوة الدون الأعمااامى الأوز المرحدة ب ضااارو ة  يمن  -5
للأغرا  والأدشاارة الساالمية حصااراًلله وال ل عن اناارخداوهم لأغرا  غير وشااروعة  وليمًلله تؤ   

 الدوليين.  سيمة بملدون الأخرى ووملرملا تهد  السلز والأون اً ألحمق اضرا  

يرو ب على الدولة الم ردى عليهملله اال اناارخدان حقهم اا اللجوى ألى الردابير المماام ةلله ان   -6
تقون بأخرم  الدولة الم ردية والرلب و هم بأن ت ل عن ا لهم غير المشااااروع بأناااارخدان الهجممت 

لرفمو  عليهم اال الادى الم لوومتيةلله واع م هم بمرو ة الوامى بملرااومتهم الدولية وأن تقون ب ر  ا
 بر فيذ الردابير الم لوومتية الممم ة.

تشديل  همي  ولا ون اال الأوز المرحدة يرولى احص وشروعية الردابير الممم ة الرا تلجأ  -7
الردابير الممااااااااااااام ة الم لوومتية وأن تسااااااااااااا ى لج لهم اا اطم هم  على أليهم وار   امبة نااااااااااااامبقة

ل غير المشاااروعلله و  يجوي ر  مى ون الأ ااال الذ    يايح الف اناااالشااارعالله لأن هذ و الردابير ها 
 الرونع بمنرخدان ا نر  مى.

أو هم الم لوومتا على غرا  تجم ب ب ض  لحممية لى تا ا اناااااااااااااارراتيجية وامئيةحث الدون ع -8
دشمى وراكا خم ة ترا ى عملية والصينلله املًا عن أ الدون كملو يمت المرحدة و ونيم ا تحم يةلله

 لدامع الم لوومتا لغر  و ع تلك الهجممت الم لوومتية أو ألحد و هم على أال تقدير.ا

 عوة المشاااااارع ال رااا ألى وضااااااع تشاااااار  مت توار الغرمى القمدودا الذ  يحد ون اناااااارخدان   -9
الفماااامى الم لوومتا بصااااو ة غير وشااااروعة على أن ت ون هذ  الرشاااار  مت كمفية ووردة تسااااروعب 

 الم لوومت وا تصم ت.  معئة عن ترو  ت  ولو يم ميع المسرجدات ال
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الحد ون ادرمج الأناااالحة الم لوومتية أو حث الدون فات القد ات الر  ولو ية المررو ة على   -10
بملقد  اللاين الذ    يؤثر على حقوق الدون الأخرى دريجة ا ضااااااارا  ال معااااااائة تقييد انااااااارخداوهم 

 .ع هم

ا ور من لوا ب ال  مية  حدة تو يه الدعوة لجميع الدون ون أ لدأول ون و ظمة الأوز المر  -11
اللايوة وعدن ا ضاااااااارا  بملدون الأخرى المجمو ة نااااااااواى كمن اا ناااااااايمق القمدون الدولا للايئةلله أو 
القمدون الدولا الإدسااامدا أو القمدون الدولا لحقوق الإدسااامن الم لوومتيةلله خصاااو ااامً  أفا وم عمل م 

لر ر فاااه  الااادولا لز ير ر  الفقاااهاا فات الوااااه و واهز و  ورن  ن وفهونأن وفهون عااادن ا ور ااام
ا تفم يمت الفقهية اا ناايمق ا ضاارا  الايئيةلله وو ض  بصااو ة   يقة وادمم ه مت ب ض ا  رهم ات

 فات الصلة بملقمدون الايئا.

ن  عوة الجمو مت والم مهد القمدودية ال را ية ألى تممين وم ة الأون الم لوومتا ضم -12
و اامهجهاام القاامدوديااةلله والرا ت  ى بااد انااااااااااااااااة الهجماامت الم لوواامتيااة وال ملياامت الم لوواامتيااة ا خرى 
والرجسس الم لوومتا وويمن ونمئل الحممية و هم والرصد  لمخمطرهم واضرا هم على الا ى الرحرية 

 للالا .

لرا لة بم دشااااااااارة الم لوومتية احث الدون على تساااااااااو ة و ميعرهم الدولية فات الصااااااااا -13
  السااااااااالز والأون الدوليين للخررلله بملررق السااااااااالمية وومم يرفق وع وم تمااااااااام ه وي مق الأوز ت ر 

 المرحدة ون وعم ئ وأهداف.
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 قائمة المصادر
  أوً,: الكتب

ابو الخير احمااد عريااةلله حمااميااة السااااااااااااااداامن الماادديين وا عياامن الماادديااة أباامن ال ااعاامت  .1
 . 1998 رويةلله القمهرةلله المسلحةلله   انة وقم دةلله  ا  ال همة ال

لله  ا  الجليل 1احساااااااااامن ه د لله وعم ىى القمدون الدولا ال من اا الساااااااااالز والحربلله ط . .2
  .1984للرعمعة وال شر لله  وشق لله 

الأتيديهلله المجمولةلله القمهرةلله  ا  عملز  -أحمد حلما ابراايزلله الدبلوومنية الاروتوكون . .3
 ال ربلله ون  ون تم  خ دشر.

ا  نااااااااواا لله ال ظر ة ال موة للمسااااااااؤولية الدولية بدون خرألله اناااااااالان  نااااااااواا عاد ال ا .4
ال روية لله القمهرة لله وصااااااار لله  لله وركا الد انااااااامت1المساااااااؤولية الدولية الموضاااااااوعية لله ط

2016. 
لله  ا  ال هماااة 1اناااممعيل  اااار  وقلدلله ا اااون ال لاامت الدولية اا اطم  عمن لله ط . .5

 .2007ال روية لله القمهرةلله 
 .2013همة ال رويةلله القمهرةلله ة ا ل رروديةلله  ا  ال اعرف الس يد احمدلله القر   . .6
السيد ابو عيرةلله الجااىات الدولية بين ال ظر ة والررايقلله وؤنسة ال قماة الجموعيةلله  .7

 .2001ا ند د  ةلله 
الفن توالرلله تحون السلرة بين ال  ل والم راةلله تر مة ارحا بن ع وان للهالدا  الجممهير ة  .8

 .1992ايملله لل شر والروي ع والإعلانلله لي
ايم  يودس وحمد الصاااااقيلالله الحظر الدولا اا القمدون الدولا ال منلله   اناااااة امدوديةلله  . .9

 .2014 ا  الف ر الجمو الله ا ند د  ةلله وصر لله 
ايهمب خليفة للهالقوة ا ل ررودية لله كيف يمدن أن تدير الدون عؤودهم ون عصر  . .10

ل شر والروي ع ل الله  ا  ال رو 1لله طا دررده م " الو يمت المرحدة ا ور دية ادموف مً " 
 . 2017لله القمهرة لله 

ايهمب خليفةلله وجرمع وم ب د الم لوومتلله تأثير ال و ة الص معية الراب ة على  . .11
 .2019لله ال روية لل شر والروي علله 1الأون القووا لله ط

ايهمب خليفةلله الحرب السايراديةلله ا نر دا  لقيم ة الم م ت ال سدر ة اا الميدان  . .12
 .2021لله  ا  ال روا لل شر والروي علله القمهرةلله 1وسلله طالخم

بشير  م ة عادالجعم  ال ايسالله المر  ال مبر للحدو  عن ادشرة   يحظرهم  . .13
 .2013لله بيروتلله لا منلله 1القمدون الدولالله و شو ات الحلاا الحقو يةلله ط
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 ون . اس ي  يساااااااون لله و جز امدون حقوق ا دسااااااامن ال ملما لله تر مة نااااااامير  .14
 .1991  لله  ا  ال شر والروي ع لله عممن لله عات دصم

حم ث عم ز الخرمبلله الحرب الخفيةلله ال لاامت الدولية وتأثيرهم اا الهجممت  .15
 .2019لله  ا  ا  اب للرعمعة وال شر والروي علله بغدا لله 1ا ل رروديةلله ط

حساااااااااااااان طاامهر  او لله أون الم لوواامتلله وراامبع اكاام يميااة دااميف لل لون الأو يااةلله  .16
 .1997 الر م لله الس و يةلله

فيمب وونى الاداي ة لله الجرائز المسرحدثة اا ظل المرغيرات والرحو ت الأاليمية  . .17
والدولية لله لله و اة علمية وقدوة ألى  الملرقى ال لما اا كلية ال لون ا نرراتيجيةلله عممنلله 

 . 2014أيلون  4-2الأ  نلله  للفررة ون 
الوا عااة اا القاامدون  لله ار ق الااد انااااااااااااااااة حون ال  ااميااة ILA ابرااة القاامدون الاادولا  .18

 .2016الدولالله الرقر ر ال مدا لله 
 اناااال بوكمنلله اللائحة القمدودية الدولية للرجسااااس الساااايارادية الرا ترعم  الدولة اا  .19

 .2016الم ميير السيارادية الدوليةلله و شو ات ال متولله تملينلله 
 لله 1 اوا ورولا القمضاااااااااا لله ودماحة الجرائز الم لوومتية لله   اناااااااااة وقم دة لله ط . .20

 .2000 ا  ال همة لله 
  م   ااااااااااااااملح ابو ال رملله حممية الايئة ون و ظو  القمدون الدولا ال منلله  ا   . .21

 .2009الجمو ة الجديدةلله وصر لله 
  رشم   كلا ت و وورت ديك : حممية الفممى ا ل ررودا اا  ون وجلس الر مون  .22

 .2011لله ابو ظاا لله  1الخليجا لله نلسلة وحمضرات لله ط
يك لله حرب الفممى ا ل ررودا الخرر القم ن على دوورت   رشم   كلا تلله  و   .23

 .2012لله وركا ا وم ات لد انة السيمنمتلله 1الأون القووا ونال ووا هرهلله ط
يهير الحسااااا الله الردابير الممااااام ة اا القمدون الدولا ال منلله   اناااااة اا ونااااايلة  . .24

لله المركا 1لله طضاااااااااممن ا  اى أياى ادرهمت القمدون الدولا  ون أثم ة المساااااااااؤولية الدولية
 .2020ال روا لل شر والروي علله القمهرةلله وصرلله 

ي م  عادالرحمن ال و ادالله  ؤ ة  يونرراتيجية لمسرقال الصراعمت ا اليمية اا  .25
 .2018و رقة تااحز ا نرراتيجيمتلله الم هللله 

ناا يد نااملز  و لالله وادأ الر ساال اا اناار ممن الحق اا القمدون الدولا ال منلله  . .26
 .1985والله  ا  الف ر ال ر 

ناااااااااااااامير ابراايز حم ز الهيرالله الآليمت القمدودية الدولية لحممية الايئة اا اطم   .27
 .2014لله و شو ات الحلاا الحقو يةلله بيروتلله لا منلله 1الر مية المسرداوةلله ط
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نو دت غاير دمودا هيلا واليدسمدد  دروكو لله  ليل الأون السيارادا للالدان ال موية  .28
 .   2006ت لله   يف لله لله ا تحم  الدولا للاتصم 

ال شر والروي علله القمهرةلله  لله ال روا1عم   عادالوهمبلله حروب الجيل الخموسلله ط . .29
2019. 

عااااااااااااهمب احمد ال  عدا لله أثر ال ولمة على ناااااااااااايم ة الدولة اا القمدون الدولالله  . .30
 . 2015لله بغدا لله 1  انة تحليلية وقم دةلله ط

معااااااااائة عن  عز المجموعمت  ااااااااام ق بمار ابراايز ال لو لله المساااااااااؤولية الدولية ال  .31
الحقو ية  لله ودرعة ي ن1المساااالحةلله   انااااة تحليلية اا ضااااوى وعيم  الساااايررة ال مولةلله ط

 .2019وا  بيةلله بيروتلله 
 ااالاح عاد الرحمن الحدي ا و . نااالاوة طم ق عااا لان لله حقوق ا دسااامن بين  . .32

وال شاااااار  لله وؤنااااااسااااااة ال اراس للرعمعة 2ا ور من وا كرا  اا و ظمة ا وز المرحدة ن ط
  .2008والروي ع لله ال جل ا عرف لله 

ضم   خليل وحمو  و  . بمنل يونل لله المحدمة الج مئية الدولية لله ايم ة  . .33
 . 2008القمدون أو امدون الهيم ة لله و شأة ال م ف لله ا ند د  ة لله 

طم ق ابراايز الدنواالله الأون الم لوومتالله ال ظمن القمدودا للحممية الم لوومتيةلله  . .34
 .2009جمو ة الجديدةلله ا ند د  ةلله وصرلله  ا  ال

طام ق عااد ال ا ا حماد  لله المسااااااااااااااؤولياة الادولياة الج امئياة والمرتعاة عن  رائز  . .35
 .2008الإ همب الدولا لله وصر لله  ا  ال رب القمدودية لله 

عم ن عاد الصم ق. ا  همب ا ل ررودا القوة اا ال لاامت لدولية دم   ديد  . .36
 .2009وركا ا هران للد انمت السيمنية وا نرراتيجية وتحديمت وخرلفةلله القمهرةلله 

عم ن عادالصم قلله انلحة الفممى ا ل ررودا اا ضوى القمدون الدولا  . .37
 .2016الإدسمدالله ودرعة ا ند د  ةلله ا ند د  ةلله 

عم ن عادالصم قلله ا  همب ا ل ررودا: القوة اا ال لاامت الدوليةلله دم   ديد  . .38
لله القمهرةلله 1ا هران للد اناااااااامت الساااااااايمنااااااااية وا ناااااااارراتيجيةلله طوتحديمت وخرلفةلله وركا 

2009. 
عمور الاوملا لله القمدون الدولا ا دسمدا وترو  وحروا  وتحديمت ال ااعمت  . .39

نلحة ( لله تودس الم م رة   ودخل اا القمدون الدولا ا دسمدا والرامبة على انرخدان ا 
 . لله ون  ون ن ة طعع

لى القمدون الدولا ا دسمدا لله ودرعة  ا  السلان عمور الاوملا لله المدخل أ . .40
 . 2016لله  6القمدودية لله ال جل لله ط
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ععمس بد ان لله الحروب ا ل ررودية   ا عااارعمت اا عملز ورغير لله وركا   انااامت  .41
 .2010الحدووة ا ل ررودية لله بيروت لله 

ودماحة عاد ال ا ا بن غرن ح  م  ح لله  رائز ا دررده وعقوومتهم واق دظمن و  . .42
 /  ا  ال رمب الجمو ا لله الر م  لله 1الجرائز الم لوومتية الس و   لله   انة وقم دة لله ط

2017  . 
ل من لله  ا  ال قماة لله عممنلله عاد ال ر ز علوانلله الونااااااااااااااي  اا القمدون الدولا ا . .43

2010. 
عاد الواحد وحمد يوناااااااااااال الفم لله الجرائز الدولية وناااااااااااالره ال قمب عليهملله  ا   . .44

 .1995يةلله القمهرة للهال همة ال رو
 .عادال ا ا وحمد ناااارحمنلله القمدون الدولا ال منلله  ا  ال همااااة ال رويةلله القمهرةلله  .45

1980. 
عادال ا ا لرفا  م ح لله اون المجرمع ا ل ررودا بين نيمنية السوق  . .46

مى لله ودرعة الوا1ا ل ررودية والر مون الدولا اا اطم  ووا هة الجرائز ا ل رروديةلله ط
 .2017ةلله ا ند د  ةلله القمدودي

عادالمرلب ومدوح عادالحميدلله  واي انرخدان ال مايوتر ععدة الم لوومت ال ملميةلله  .47
 .2001لله ودرعة  ا  الحقوقلله الشم اةلله 1الجر مة عار ا درردهلله ط

عادالم ا عادالغفم  دجزلله ا  راىات الممم ة اا القمدون الدولالله  ا  ال همة  . .48
 .1988لله 1ال رويةلله القمهرةلله ط

عادالم  ز عادالغفم  دجزلله ا  راىات الممااااااااااااااام ة اا القمدون الدولا ال منلله  ا   .49
 .1988ال همة ال رويةلله القمهرةلله 

عادال م اااااااااااااار ي م  ايم  ةلله القمدون الايئالله ال ظر ة ال موة للقمدون الايئا وع  . .50
 .2012لله  ا  ال قماة لل شر والروي علله ا   نلله 1عرح الرشر  مت الايئيةلله ط

ل قيبلله الحرب ا ل ررودية اا ضوى بروتوكولا نعع ونع ين الملحقين عددمن ا . .51
لله المركا ال روا 1بمتفمامت   يف ا  وع لساا ة تسااع وا و ينلله  الهجممت الساايارادية(لله ط

 .2022لل شر والروي علله القمهرةلله وصرلله 
عددمن عادال ا ا وهد  الدو  لله نلرة وجلس الأون اا اتخمف الردابير المؤارةلله  .52

 .2001الشؤون ال قمفية ال موةلله بغدا لله  لله  ا 1ط
 .2008لله 8ودرعة ال همةلله بغدا  لله طعصمن ال رية للهالقمدون الدولا ال من لله  . .53
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علاى الدين حسااين ودالله اناارخدان القوة اا القمدون الدولالله المرمبع ال ساادر ة  . .54
 .1982لله بغدا لله 

لله الفماااااامى   . علاى عاد الرياق وحمد السااااااملما لله المدخل ألى الأون الساااااايارادا .55
ونااااااااامئل ووا هة  –تهديدات الفمااااااااامى السااااااااايارادالله ا نااااااااالحة الهجووية  –السااااااااايارادا 

لله  ا  الذاكرة لل شار والروي ع لله 1انارراتيجية الأون الساياراديةلله ط –الرهديدات السايارادية 
 .2021بغدا  لله 

علا ي م  ال لا لله الصااراع وا ون الجيوناايارادا اا الساايمنااة الدولية لله   انااة اا  .56
 .2019لله  ا  اوجد لل شر والروي ع لله ا   ن لله  1راتيجيمت ا عرعمت الراما لله طانر

شااااااااااأة الم م فلله ا نااااااااااد د  ةلله علا  اااااااااام ق ابو ايفلله القمدون الدولا ال منلله و  .57
1971 .  

علا عااااد القااام   ال هو الله القااامدون الااادولا الج ااامئا  اهز الجرائز الااادولياااة(لله   . .58
  .2001روتلله يةلله و شو ات الحلاالله بيالمحمكز الدول

ورع ة توايقلله عممنلله ا   نلله لله 1غسااااااااااااااامن الج د لله المسااااااااااااااؤولية الدوليةلله ط . .59
1990. 

كمتر  م ي ول واساااااااااااااادالله المعم ئ ال موة للقمدون الدولا كمم ت راق اا الفماااااااااااااامى  .60
الساااااااايارادالله اا واه الساااااااالز  دشاااااااارة الدولة اا الفماااااااامى ا ل ررودا والقمدون الدولا 

 .2013ولله تملينلله وال لاامت الدبلوومنيةلله ال مت
كملساااااااااهواين ار رس لله تساااااااااغفلد لياابيثلله ضاااااااااواب  تحدز خو  الحرب لله ودخل  .61

للقمدون الدولا الإدساااااامدالله تر مة احمد عاد الحليزلله و شااااااو ات اللج ة الدولية للصااااااليب 
 .2004لله 1الأحمرلله   يفلله ط

كمول ن يدلله  رائز ال مايوتر والجرائز ا خرى اا وجمن الر  لو يملله بحث وقدن  . .62
 .1993للقمدون الج مئالله القمهرةلله  ى وؤتمر السم س للجمعية المصر ةأل
لفقير بول وا  بن الصديقلله  رائز الحرب اا ضوى أحدمن القمدون الدولا الإدسمدا  .63

 .2015ا   ن لله  لله  ا  ا يمن لل شر والروي ع لله عممنلله
وميدل ن.عااااااااميهلله الحرب بواناااااااارة عااااااااعدمت ا تصاااااااامنلله الهجون على عااااااااعدمت  .64

 .2002 الحمنوب( والقمدون اا الحربلله اللج ة الدولية للصليب الأحمرلله  ال مايوتر
 .2005لله  ا  ال همة ال رويةلله 1وحسن اا ير نلله القمدون الدولا ال منلله ط .65
لله  ا  وائل لل شر والروي ع لله  1وحمد أحمد القرعمن لله الجرائز ا ل ررودية لله ط .66

 .2017عممن لله 
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ا الحقو يةلله بيروتلله و شااااااااااااااو ات الحلاوحمد المجذوبلله القمدون الدولا ال منلله  . .67
 .2003لا من لله 

الجر مة الم لوومتيةلله  -وحمد أوين أحمد الشاااااااوابدةلله  رائز الحمناااااااوب وا دررديه .68
 .2004 ا  ال قماةلله عممنلله ا   نلله لله 1ط

  اناااااااااااااااة  حدامن القامدون الادولا  –وحماد حاماظ غامدز لله المسااااااااااااااؤولياة الادولياة  . .69
و هد الد اناااااااااااااامت ال روية  –لله  مو ة الدون ال روية وترايقمتهم الرا تهز الدون ال روية 

 ال ملمية لله وصر لله بدون ن ة طعع. 
 .1968وحمد حماظ غمدزلله وعم ئ القمدون الدولالله  ا  ال همة ال رويةلله  . .70
وحمد نموا الشوا لله ثو ة الم لوومت واد دمنمتهم على امدون ال قوومت لله  ا   . .71

 .1994ال همة ال روية . القمهرةلله 
 يد الدامقلله عدن ا عرراف بم وضااااااااامع الإاليمية غير المشاااااااااروعة لله وحمد نااااااااا . .72

 .1991  انة ل ظر ة الجااى اا القمدون الدولالله  ا  المراوعمت الجموعيةلله القمهرةلله 
وصااارفى نااالاوة حساااينلله القمدون الدولا الم م ااارلله  ا  و  وحمد نااا يد الدامق . .73

 .2015المراوعمت الجموعيةلله ا ند د  ةلله 
المفمايز ا نااامناااية لله وؤناااساااة حر ة الر اير لله  –ر مت الرامية وحمد طمهر لله الح .74

 .2013لله القمهرة لله  1ط
لجديدة لل شرلله وحمد علا ال ر نلله الجرائز الم لوومتيةلله  ا  الجمو ة ا . .75

 . 2011ا ند د  ةلله 
 شااااااااااااااأة الم م فلله لله و1وحمد اهم  الشاااااااااااااالالدةلله القمدون الدولا الإدساااااااااااااامدالله ط . .76

 .2005ا ند د  ةلله 
لله  ا  1مو  خلللله حق الدامع الشرعا اا القمدون الدولا الج مئالله طوحمد وح . .77

 .1973ال همة ال رويةلله القمهرةلله 
وحمد و صااااااو  الصاااااامو لله احدمن القمدون الدولا المر لقة بمدماحه الجرائز فات  . .78

الرع ة الدوليةلله   اناااااة اا القمدون الدولا ا  رممعالله  ا  المراوعمتلله ا ناااااد د  ة لله 
 .ون  ون ن ه دشر

م ئلله  المعم ئ والمصاام  (لله عونااوعة القمدون الدولا ال منلله الموحمد دعيز علوةلله و .79
 . 2012الجاى ا ونلله و شو ات ي ن الحقو يةلله بيروتلله 

اناااااااااااااارراتيجية الو يمت المرحدة ا ور دية للاون يودس وؤ د يودسلله وصاااااااااااااارفى  .80
 .2019السياراديةلله المو للله كلية ال لون السيمنيةلله  مو ة المو للله 
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د وحمد عاااااهمبلله القمدون الدولا ال منلله المصااااام   وا عاااااخمصلله  ا  ال هماااااة وفي .81
 .1985ال رويةلله القمهرةلله 

و ى ا عقر  او لله الم لوومتية هم س ال صرلله المركا ال روا للعحوث القمدودية  .82
 والقممئيةلله  مو ة الدون ال روية.

لحظر و ى وحمو  وصااارفىلله انااارخدان القوة المسااالحة اا القمدون الدولا بين ا . .83
 .1989وا بمحة لله  ا  ال همة ال رويةلله 

لله  ليل تفسير لمفهون المشم كة المعمعرة اا ال مليمت ال دائية بمو ب  اويلدي ديل .84
 . 2010لله القمهرة لله  1القمدون الدولا الإدسمدا لله اللج ة الدولية للصليب ا حمر لله ط

لله  1والروي ع لله طداا  ال  عدا لله القمدون الدولا ا دساااااامدا  لله  ا  وائل لل شاااااار  . .85
 .عممن لله ا   ن

لله  ا  1د ممن عادالعم  لله أثر الر  ولو يم اا حروب القرن الواحد وال شاااااارونلله ط .86
 .2015ا ارمى للرعمعة والروي علله القمهرةلله 

الله ا ناااااااالحة المحروة  وليملله القواعد وا ليمتلله  ا   ناااااااالان رد ممن عرم ح الهي .87
 . 2007للرعمعة وال شر والروي علله  وشقلله نو  ملله 

دو ان عفيقلله اثر الرهديدات ا ل ررودية على ال لاامت الدولية لله   انة اا أب م   .88
 .2016لله 1الأون ا ل ررودا لله المدرب ال روا للم م فلله ط

ا و هديل  اااااااااااااااملح الج مبا لله وادأ الملوث يداع اا اطم  ممل هم   دعيز ال . .89
  . 2015دشر لله  المسؤولية الدولية ال م مة عن تلو ث الايئة لله ون  ون ن ة

هشاااااااااااااامن وحمد ار د لله امدون ال قوومت ووخمطر تق ية الم لوومت لله ودرعة الآ ت  .90
 .1992الحدي ة لله 

 1ط للهالمسااؤولية الج مئية لرئيس الدولة عن الجرائز الدولية للهيوناال حساان يوناال .91
 .2011م م ف لله ا ند د  ة لله وصر لله لله و شأة ال

 
 الجامعية والرسائل ا,طاري ثانياً: 
م ة عاد الجعم لله الحممية الدولية للغلاف الجو لله اطروحة  كرو ا لله كلية القمدونلله بشير   .1

 .2006 مو ة بغدا لله 

دالله ال لااة بين الردابير الممااااام ة والجااىات اا القمدون حسااااان خميس وصااااارفى السااااا د .2
الدولا الم م ااار   اناااة لحملة الملل ال وو  ا يرادا لله أطروحة  كرو ا  لله كلية ا ارصااام  

 .2013السيمنية لله  مو ة القمهرة لله ون وال ل
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خملد وجيد بر سز المجم ا لله كفملة احرران اواعد القمدون الدولا ا دسمدا لله  نملة  .3
 .2019وم سرير لله كلية الحقوق لله  مو ة ت ر ه لله ال راق لله 

نراب ثمور أحمد لله الهجممت اا ععدمت الحمنوب اا القمدون الدولا الإدسمدالله اطروحة  .4
 .2015ة ألى وجلس كلية  الحقوق لله  مو ة ال هر نلله كرو ا لله وقدو

 غير يونللله الجر مة المرت عة عار ا درردهلله  نملة وم سريرلله  مو ة وولو   و مر لله  .5
 .2012الجاائرلله 

عاة وحمو  احمد خليللله وشدلات المسؤولية المددية اا ووا هة ايروس الحمنب الآلا لله  .6
 نلاويةلله اطروحة  كرو ا  لله كلية الحقوقلله   انة وقم دة اا القمدون المددا والشر  ة ا

 .1994 مو ة القمهرةلله 
ار دة طم ينلله تأثير القوة السيارادية على انرراتيجيمت الأو ية للدون ال ارىلله   انة حملة  .7

الصينلله  نملة وم سرير وقدوة ألى كلية الحقوق وال لون السيمنيةلله  مو ة ام د  
 .2018ورومح و الةلله الجاائرلله 

ا هوا  لله ال قوومت ا ارصم ية الدولية وتأثيرهم على خر  الر مية المحليةلله ولد  يلاد .8
 .2014 الجاائرلله نملة وم سريرلله وسرغمدزلله

 البحوث ثالثاً: 

احلان دوا   لله ترا ع السيم ة اا ظل الرحو ت الدولية لله وجلة  امتر السيمنية والقمدون لله  .1
 .   2011( لله 4  ع مو ة ن يدة لله الجاائر لله 

لله بحوث ون الدولا الخمص اراق ان تلاااعاد ال ر ز ناااااااااااااالاوة لله ا دررده والقمد احمد . .2
لله  اامو ااة ا واام ات  2000وؤتمر القاامدون وال ووايوتر وا درردااه الم  قااد براام  خ وااميو / 

 . 2004( لله 1ال روية المرحدة لله كلية الشر  ة والقمدون لله المجلد  
ير الفرلاو  لله المساااااااااااؤولية ال معااااااااااائة عن د مة الفرلاو  و . ايهر عاد ا و عايساحمد  . .3

انااااارخدان ونااااامئل القرمن الفرمكة اا دشااااار ا ووئة / الهجممت السااااايارادية اا وقمبل  مئحة 
 .2021( لله 41   عكو ودم ادموف مً لله وجلة الحقوق لله 

الفرلاو لله وايهر عااااد ا وير  اها لله ا طااام  المفااامايما لل  ااامياااة  د ماااة احماااد عايس . .4
ا ضااااااااااوى اواعد المسااااااااااؤولية الدولية    مئحة كو ودم ( وجلة الراادين الوا ب وا خرم  ا
 ( كلية الحقوق  مو ة المو ل.79  ع( لله 22للحقوق   المجلد 
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(لله 22اومدا عصمن وحمد لله انرخدان  ونيم للقوة الم لوومتية اا تفمعلاتهم الدوليةلله المجلد   .5
 .2021رةلله (لله وجلة كلية ا ارصم  ال لون السيمنية لله  مو ة القمه4  ع

ايهمب خليفةلله الحرب السااااااياراديةلله ورا  ة ال قيدة ال ساااااادر ة اناااااار دا  للم ركة القم وةلله  . .6
 .2018(لله القمهرة لله وصر لله 53( لله المجلد  211  عوجلة السيمنية الدوليةلله 

ايهمب خليفةلله اودمدية تحقيق الر ع اا  اااراعمت الفمااامى ا ل ررودالله وركا المسااارقال  . .7
 .2015لله (13  عالمرقدوةلله للابحمث والد انمت 

تحديد الرااومت ال  مية الوا عةلله  -أيمن يو ي ت ليولله وساااااؤولية الدولة والهجممت ا ل ررودية .8
 .2017المجلة ا ددوديسية للقمدون الدولا المقم نلله ورع ة و هد حقوق المهم ر نلله 

 بصاااااااااامئر علا وحمد لله ادرهمكمت الحق اا حر ة الر اير لله   انااااااااااة خم ااااااااااة عن الردو ن .9
 .2015( لله 17ا ل ررودا لله وجلة كلية الحقوق لله  مو ة ال هر ن لله المجلد  

هم  رمدون الدولا ا دسااااااامدالله وجلة ا  بن تغر  ووناااااااىلله الحرب السااااااايارادية والق .10
(لله  مو ة وحمد خيماااااااااار بساااااااااادرةلله الجاائرلله 22(لله عد  خمص  12القماااااااااامئالله المجلد  

2020 . 
 ل رروديااة اا دراامق القاامدون واامتلله  ر مااة ال اادوان اا الهجماامت امظاا ماامن ال  .11

 .2015لله (21 لله المجلد (4  عالدولا ال منلله وجلة الم م ةلله 
 ون وم   ه  رتسلله القمدون الدولا الإدساااااامدا ال راالله   المجلد الأون : القواعد  .12

 .2007( لله اللج ة الدولية للصليب الأحمرلله ب  ة القمهرةلله القمهرةلله 
 ة والررايق المجلة الجاائر ة للأون ؤا  ةلله الر ع الساااااااااااايارادا بين ال ظر احسااااااااااااين  .13

 .2020( لله  مو ة أن الاوااالله الجاائرلله 16  ع(لله 9والر ميةلله المجلد  
حيد  ا هز الرمئا وعلا وحمد كمظز المونااااااااو  لله المشاااااااام كة المعمعاااااااارة للهعة  . .14

الجماامعيااة اا الهجماامت السااااااااااااااياراديااه لله وجلااة كليااة الحقوق لله  اامو ااة ال هر ن لله بغاادا  لله 
2019. 

اا القمدون الدولا  ةالجاو   لله وعيم  ال  مية الوا ع عاااااااااهد حسااااااااانوعاد حيد   . .15
( 52  ع( لله 13الايئا لله وجلة كلية الرروية ا نااامناااية لل لون الرروو ة وا دسااامدية لله وجلد  

 . 2021لله  مو ة بمبل لله 
حياااااد  كااااامظز عاااااادعلا و وااااامب وحمو  عااااامورلله الر ظيز القااااامدودا للهجمااااامت  . .16

 .2019( لله 47  عات القوى الخررةلله وجلة ال واةلله الم لوومتية على الم شآت ف
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خملد ابو ناااااااجو  حسااااااامدالله انااااااارخدان القوة بررخيص ون وجلس الأون اا اطم   .17
(لله 1(لله ع 12الأون الجممعالله وجلة  مو ة الشاااااام اة لل لون الشاااااارعية والقمدوديةلله المجلد  

 .2015حا ران 
ل ررودا الجديدةلله خملد وليد وحمو لله الهجممت عار ا دررديهلله ناااامحة الصااااراع ا  .18

 .2013المركا ال روا للابحمث و  انة السيمنمتلله 
 و يجا كو و   لله   تقررب ون حدو  امااااامئا ا ل ررودا : الحرب ا ل ررودية  .19

د والقمدون الدولا ا دساااااااااامدا وحممية المدديين لله المجلة الدولية للصااااااااااليب ا حمر لله المجل
 .2012( لله 94 
لم م ار لقواعد القمدون الدولا ال من ون الحق  يق نالمو   واخرون لله الموال ا .20

وث لله وجلد اا الخصاااااو اااااية اا ال صااااار الراما لله وجلة الجمو ة ال روية ا ور دية للعح
 .(2( لله ع  3 
 غدة الاهالله الر ع الساااااايارادالله المفهون وا عاااااادمليمت والمررلعمتلله وجلة ال لون  . .21

 .2016( لله 1  عنلله السيمنية والقمدون لله المركا ال روا الديمقراطالله برلي
سرقاليةلله وجلة  نملة نمور وؤ د عاداللريفلله الحرب اا الفممى الرامالله  ؤ ة و .22

 .2015(لله 2 ع( لله 7  سالحقوقلله 
ناا يد   و  لله وماية الحرب الإل ررودية اا ضااوى اواعد القمدون الدولا لله حولية  .23

 .2016لله  (29 لله لله ع (2 ج ة الجاائر مو 
رصاام ية للردابير المماام ة اا القمدون الدولالله ناا يد نااملز  و لالله الجوادب ا ا . .24

 .1994(لله 6المجلة القمدودية ا ارصم يةلله كلية الحقوق لله  مو ة الاامي قلله ع  
لله 43ين  عناا يد عيمالله الحرب اا الحيا ا ارراضااالله وجلة امااميم أناارائيليةلله  .25

 .2012( لله المركا الفلسري ا للد انمت الإنرائيليةلله السرينلله 44
لشااااااااا لان لله ت ييف انااااااااارخدان الحرب ا ل ررودية اا ال ااعمت نااااااااالااة طم ق ا . .26

لله المجلد  لل لون القمدودية والساايمنااية المساالحة واقمً للقمدون الدولا الإدساامدا لله وجلة ال واة
 .2016( لله 26   ع( لله 1 
 لله و ل المقم ومت لم ظو ات الفمعل الراما والإد شمف وا نيف دصرت الهر  . .27

 .2019(لله 37 علم لوومتالله وجلة ا اب الفراهيد لله ا نرراتيجا اا ظل الفممى ا
عاااااااااامي ة ار شااااااااااا لله تمديد وعيم  ال  مية الوا عة ألى تقديز اناااااااااارجمبة الدولة تجم   .28

 . 2013( لله 1  ع( 28 مو ة الا جمب لله المجلد   للهل  ل ضد المرأة لله ال  ل الم الا ا
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لله بحث عاااااار ف عرلزلله ترايق القمدون الدولا ا دساااااامدا على ا  اااااا دة الوط ية . .29
و شااااااااو  اا كرمب القمدون الدولا ا دساااااااامدالله  ليل الررايق على الصاااااااا يد الوط الله  ا  

 .200المسرقال ال روالله القمهرةلله 
عاااااايخة حسااااااين الاهرادا لله الر مون الدولا اا ووا هة الهجون الساااااايارادا لله وجلة  .30

القمدون لله كلية  –(  مو ة الشام اة 1  ع( لله 17 مو ة الشام اة لل لون القمدودية لله المجلد  
 .2020ا وم ات ال روية المرحدة لله 

 فمت أوين نلاوة لله أنلحة حروب المسرقال بين الخيمن والوااعلله   انمت  .31
 .2005( وركا ا وم ات للد انمت والعحوث ا نرراتيجيةلله ابوظاالله 112  عانرراتيجية لله 

ة  ااااااااااالاح الدين عمورلله حممية الايئة أبمن ال ااعمت المسااااااااااالحة اا العحم لله المجل .32
 .1993(لله 49  عالمصر ة للقمدون الدولا لله 

 اااالاح وهد  هم   وي د وحمد علا انااااممعيللله الأون الساااايارادا كمرت ا  ديد  .33
ل هر نلله اا ا ناارراتيجية ال را يةلله وجلة امااميم ناايمناايةلله ودرعة ال لون الساايمناايةلله  مو ة ا

 .2020لله (12(لله الس ة  62ع  
وااامت اا الر اااموااال وع ا يوااامتلله عااام ن عاااادالجوا  وحماااد لله  و  وراكا الم لو  . .34

 .2016(لله 35الر م لله ع  الحيمةللهو بحث و شو  اا وجلة الأون 
علاى الدين ارحمت وعمروس عمم ةلله الفمااااااامى السااااااايارادا وتأكل وفهون السااااااايم ة  .35

 .2021( لله الجاائرلله 2  ع(لله 8الوط يةلله المجلة الجاائر ة للد انمت السيمنيةلله المجلد  
رودية اا بر د الجمو ة (( وقمن و شو  اا وجلة امطمة د  مع لله    ا الة ال ر .36

 .1998 لله ( 7   علله  (1)ادررده ال ملز ال روا لله الس ة 
اميق حساااااااااان  منااااااااااز لله اثر ا دفرمح الم لوومتا على ناااااااااايم ة الوط ية لله وجلة  . .37

 .2011( لله  18   عالسيمنة الدولية لله الجمو ة المسر صر ة لله بغدا  لله 
الساايم ة اا القمدون الدولية ال من لله وجلة  مو ة  فيصاال ايم    فر ارج ح لله وادأ .38

 (.14  ع( لله 1السيمنية لله المجلد  و ال واة لل لون القمدودية 
بلله الحرب السااااااااااااااياراديةلله   انااااااااااااااة اا اناااااااااااااارراتيجية الهجممت ور كرا  ععمس  . .39

( لله 10  س(لله 40ع   الساااااياردية بين الو يمت المرحدة وايرانلله وجلة حمو ابا للد انااااامتلله
 2021). 
ر ساااااااااااري م بيلاددي الله  كفمله ا ور من للقمدون الدولا ا دسااااااااااامدا على الصااااااااااا يد ك .40

الوط ا لله  و  اللجمن الوط ية للقمدون الدولا ا دسااامدا واثم هم لله ال معااار : المجلة الدولية 
 .2015للصليب ا حمرلله وخرم ات المجلة الدولية للصليب ا حمر لله
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 ل ررودا : الحرب ا ل ررودية  جا لله   تقررب ون حدو  اماااااااامئا ا  و   و   كو  .41
(  94والقمدون الدولا ا دساامدا وحممية المدديين لله المجلة الدولية للصااليب ا حمر لله ن   

 .2012لله   يف
اللج ة الدولية للصاااااليب ا حمرلله الحرب الم لوومتيةلله القمدون الدولا الإدسااااامدا لله  .42

 .2019ايلون  10يوار طعقة أضمفية ون الحممية لله 
لعماا وحمو  ال ااو لله و  عمى  ليل حمتزلله الذكمى ا  اااااااااااااار معا لمى عاد ا . .43

( لله كلية الحقوق وال لون السااااايمنااااايةلله 18  عوالمساااااؤولية الج مئية الدوليةلله وجلة المف ر لله 
 .2019وحمد خيمر بسدرةلله الجاائر لله  مو ة 

وحمد طوالايهلله ايدلو ية القمااااااااامى الراما   اناااااااااة اا الخلفيمت المر عيةلله بحث  .44
(لله  مو ة الشاااااالللله 21ساااااامديةلله ع جلة أكم يمية الد اناااااامت ا  رممعية والإدو شااااااو  اا و

2019. 
وحمد يونل علوانلله اخرصمص المحدمة الج مئية الدوليةلله وجلة الأون والقمدونلله  .45

 .2002(لله 1ع  أكم يمية عرطة  بالله 
وخيمر عااادال ا ا هاام  لله ت ليق على وعاام ئ القواعااد القاامدوديااة المر لقااة بحمااميااة  .46

 .    1987(لله 43  عالرلوث ال مبر للحدو لله المجلة المصر ة للقمدون الدولالله الايئة ون 
وصاارفى عصاامن د وسلله ناايم ة الدولة اا الفماامى ا ل ررودالله ناالساالة   اناامت  .47

 .2011( لله 95  ععملميةلله وركا ا وم ات للد انمت والعحوث ا نرراتيجيةلله أبو ظاالله 
ون القمدودالله ارصااااااااام   والمفهااعلله المدلون ا دوادأ الملوث ال و صاااااااااو  وجم الله .48

 .2020(لله  مو ة يحيى ام سلله الجاائرلله 1 (لله ع34المجلد  
دو ة علوا لله القر  ة ا ل ررودية اا الفممى السيارادا : الرهديد المرصمعد لأون  .49

 .2018لله  2 علله  8الدون لله وجلة وركا بمبل للد انمت ا دسمدية لله المجلد 
لج مبا لله وادأ الملوث يداع اا اطم  ا و . هديل  ااااااااااااااملح اممل هم   دعيز ال . .50

المساااااااؤولية الدولية ال م مة عن تلوث الايئة لله وجلة ال لون القمدودية لله كلية القمدون  مو ة 
 .2013( لله ال راق لله 2  ع( لله 28بغدا  لله المجلد  

هديل وملك ودماااااامن ععمس لله  و  القمدون الدولا اا حممية حر ة الرأ  والر اير  .51
 .2012لية لله الجمو ة المسر صر ة لله بغدا  لله لله وجلة السيمنية الدو 

ووناااااااوعة اتفم يمت القمدون الدولا الإدسااااااامدالله اعدا  عااااااار ف عرلز لله وحمد ومهر  .52
 .2009لله القمهرة لله 9عاد الواحدلله اللج ة الدولية للصليب الأحمرلله ب  ة القمهرةلله ط

ون لله (2هشمن نلممنلله ت  لو يم الم لوومت وا تصمن لله وجلة علون الر  لو يملله ع  .53
 .2001 ون ودمن دشرلله 
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ه مى الحمو لله الرأ يل الفقها لمسؤولية الدولة عن المر  الايئالله وجلة الفقه  .54
 .87لله ص2015(لله 33والقمدونلله ع 

يمموة خمااااير الحروا لله  وادب امدودية اا الحدووة الر  لو ية للادررده لله وجلة  .55
لله لله ال و ه 24الرسلسلا  ع( لله 4كلية القمدون ال و رية ال ملمية لله لس ة السم نة لله ل د   

2018. 
 الدولية والمواثيقوا,هلانات  ا,تفاقيات :رابعاً 
الخام اااااااااااااااة بحقوق ووا عامت الادون المحاميادة والأعااااااااااااااخامص  1907اتفام ياة  هام  ل امن  (1

 المحميدين اا حملة الحرب الار ة.
 .1945وي مق ا وز المرحدة لل من  (2
 .1949اتفم يمت   يف ا  وع ل من  (3
 . 1949الملحق بمتفم يمت   يف الأ وع ل من  1977ماا الأون ل من الاروتوكون ا ض (4
 .1949الملحق بمتفم يمت   يف الأ وع ل من  1977الاروتوكون ا ضماا ال مدا ل من  (5
 .1966ال هد الدولا الخمص بملحقوق المددية والسيمنية ل من  (6
 .1969اتفم ية اي م لقمدون الم مهدات ل من  (7
 .1969قوق ا دسمن ل من ا تفم ية ا ور دية لح (8
 .العشر ة لايئةالم  ا بم 1972اعلان انروكهولز ل من  (9

 .1979اتفم ية   يف الخم ة بملمر  ال مبر للحدو  ل من  (10
 .1981المي مق ا ار قا لحقوق الأدسمن ل من  (11
 .1982قمدون العحم  ل من الأوز المرحدة لاتفم ية  (12
 ال فميمت. الخم ة بملرحدز ب قل 1989اتفم ية بمين ل من  (13

 الخمص بملر مية الايئية المسرداوة. 1992اعلان   و ل من  (14
 .1993ال ظمن ا نمنا للمحدمة الج مئية ليوغسلافيم السمبقة  (15
 .2011اتفم ية ع غهم  للر مون اا وجمن أون الم لوومت ل من  (16
 .1998دظمن  ووم ا نمنا للمحدمة الج مئية الدولية ل من  (17

 .يةق الدولالوثائو تقارير الخامساً: 

( 62الأوز المرحدةلله المجلس ا ارصاااااااااااااام   والإ رممعالله لج ة حقوق الإدساااااااااااااامنلله الدو ة   .1
عمط  20الم  قدة اا   -أ( ون  دون الأعممن المؤاه/12لله ب يو و تلله الا د  2006عاااااااااااااا
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وعيم  ال  مية الوا عة بو اافه أ اة للقماامى على ال  ل ضااد المرأةلله تقر ر المقر ة الخم ااة 
 .السيدة يمكين أ توت -ضد المرأة وأنعمبه وعوا عهالم ي ة بمل  ل 

لله 2007و 2006الأوز المرحدة لله المجلس ا ارصم   وا  رممعالله القرا ات المرامة اا   .2
 . 2009( اا 8لله 7( والقرا  ن  A/2/3/rev.1الوثيقة: 

/ ب(  13المجلس ا ارصااام   وا  رممعا لله الدو ة الموضاااوعية لله الا د   الأوز المرحدةلله  .3
 دون ا عممن المؤاه المساااااااااااااامئل ا ارصاااااااااااااام ية والايئة : تسااااااااااااااخير ال لز والر  لو يم  ون

لأغرا  الر ميااة والرقاادن المحري اا ت فيااذ ووراامب ااة دراامئج وؤتمر القمااة ال ااملما المجرمع 
 .2010تموي  23حا ران  28الم لوومت على الص يدين ا اليما والدولا ديو و ت 

 .2003كمدون ا ونلله  13( اا 57/239القرا   از   وز المرحدةللهالجمعية ال موة للأ .4
 .2003كمدون ال مدا  30( اا 58/32القرا   از   للهوز المرحدةالجمعية ال موة للأ .5
الجمعياااة ال ااامواااة للأوز المرحااادةلله ار ق الخاراى الحدوويين الم  ا باااملررو ات اا وجااامن  .6

 .2015وي/ يوليو تم 22( 174/70/8الم لوومت وا تصم ت اا نيمق الأون الدولا  
الجمعية ال موة للأوز المرحدة تؤكد على الحق اا الخصاااااااااو اااااااااية اا ال صااااااااار الراما لله  .7

لله وراوعاامت ا وز المرحاادة  2013لله  1ت2 ااااااااااااااحيفااة الوااامئع الراامب ااة للأوز المرحاادة لله 
 .2013ديو و ت لله 

ي ظر  للهعملمية لحممية الفممى الحمنووا أو ية لله ا نمى ثقماةللأوز المرحدةالجمعية ال موة  .8
( 239/  57والهيمكل ا نااااامناااااية للم لوومت لله القرا   از    (A/RES/57/239الوثيقة  

 . 2003ت 13اا 
لله الوثيقااة 2005وؤتمر ا وز المرحاادة الحاام   عشاااااااااااااار لم ع الجر مااة وال اادالااة الج اامئيااةلله  .9

 (.ARES/60/177المرامةلله  
ة الوثااامئق الرنااااااااااااااامياااة للجمعياااة ال ااامواااة للأوز المرحااادةلله الااادو ة الحااام يااا .10

والخمساااااااااااااااينلله تقر ر لج ة القمدون الدولا عن اعممن  و تهم ال مو ة والأ و ينلله 
 (.1لله الملحق  از  6/5/1996
ون المراق ال مدا عن تقر ر ا  رممع  9لله الفقرة 1998ا راى عدن ا ور من ل من .11

 3ال معاار للاطراف اا بروتوكون وودرر من فات الصاالة بملموا  المساار فدة لرعقة ا ويونلله 
 .1998 1مار/ ت  يس
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اروى وحدمة ال دن الدولية بشااامن وشاااروعية انااارخدان ا نااالحة ال وو ة او الرهديد  .12
لله ولحق لمذكرة ا وين ال من للاوز المرحدة ل اع السااااالاحلله وقدن الى الوحدة 1996ل من  بهم

 (.A/2018/51لله  از الوثيقة 15/10/1996الحم ية والخمسين للجمعية ال موة برم  خ 
شاااااارة المساااااالحة اا ال ودغو بين الو يمت المرحدة الأور دية وال ودغو امااااااية الأد .13

 (.I.c.j. 168,144,2005 از الوثيقة  
غير المشااااااااااااروعة  وليمً ل من  همأا ملوسااااااااااااؤولية الدون عن لج ة القمدون الدولالله   .14

2001. 
 ,I.C.J.136اروى وحدمة ال دن الدولية اا امااااية حمئ  الفصاااال ال  صاااار    .15

K10, 2004.) 
الأدشاااارة المساااالحة اا ال ودغو بين الو يمت المرحدة ا ور دية وال ودغولله  امااااية .16

 (.I.C.J.168, 147, 2005ي ظر وثيقة  
 المصادر ا,لكترونية سادساً :

الراان الدون بم ع الفممى السيارادا الدولا المم لله  -اير ن كوي جولله تأوين الفممى السيارادا -1
 ورمح على المواع ا ل ررودا :

 https://translate.googeluserontent.com 24/1/2022تم  خ الا م ة. 
اكيدو تاامكاامدوالله الرااواامت ال  ااميااة الوا عااة وال اامبرة للحاادو لله الماااااااااااااار  الايئالله ترايقاامت ا ون  -2

ورمح على  .8لله ص2018 مو ة كيوتولله الساااااايارادالله المد نااااااة ال ليم للد اناااااامت الايئية ال ملميةلله 
 المواع ا ل ررودا:

https//:translate.googleusercontent.com/translate.   تااااااااااام  اااااااااااخ الاااااااااااا ااااااااااام ة
17/1/2022 

رامالله وجلة الم لوومتية لله ع سياراديةم وسرقال وخيف للصراع البشم  خليللله ومها الحرب ال -3
مح على المواع ا ل ررودا: تاام  خ الا اام ة لله وراا2020لله الجمعيااة السااااااااااااااو  ااة الم لوواامتيااةلله (154 

25/4/2022. 
.Http://www.scs.org.sy/?=scs/informag/showarticlendos 

الله تشااااااااير كوبلله لوتلله الساااااااايم ة ا اليمية اا الفماااااااامى ا ل ررودالله وجلة بلو ن للقمدون الدول -4
 لله ورمح على المواع ا ل ررودا:2019
. https://classic.austil.edu.au  12/3/2022تم  خ الا م ة. 

https://translate.googeluserontent.com/
http://www.scs.org.sy/?=scs/informag/showarticlendos
https://classic.austil.edu.au/
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. ا وز المرحدةلله بردموج ا وز المرحدة للايئةلله وعم ئ تو يهية بشاااااااااااااأن ا ور من للاتفمامت  -5
ملله وااااارااااااامح عااااالاااااى الاااااماااااوااااااع ا لااااا اااااراااااروداااااا: الااااااااااايااااائاااااياااااااة وااااارااااا اااااااد ة ا طاااااراف وادااااافااااااامفهااااااا

https://wedocs.unep.org..2022/9/8 تم  خ الا م ة 

أحمد يوناااااال كيرمنلله اناااااارراتيجية الأون الوط ا الساااااايارادا للصااااااينلله اراىة اا امدون الأون  -6
لله 29/4/2022خ الااا ااااااام ة الساااااااااااااااايااااارادااا الصااااااااااااااااياا ااالله واارااااااامح عاالااى الااراباا  ا لاا ااراارودااا تااااااام  اا

https://www.politicsdz.com7 

اللج ة الدولية للصاااااااااليب ا حمر لله ت ليقهم على احدمن المم ة ال مل ة المشااااااااارركة لله و شاااااااااو ات  -7
 hqm3http://cut.lu/akp.  اللج ة الدولية للصاااااااااليب ا حمر لله ورمح على المواع ا ل ررودا 

 . 2021/  12/  4تم  خ الا م ة 

ا وز المرحدةلله بردموج ا وز المرحدة للايئةلله وعم ئ تو يهية بشاااااااااااأن ا ور من للاتفمامت الايئية  -8
 تم  خhttps://wedocs.unep.org.ور د ة ا طراف وادفمفهملله ورمح على المواع ا ل ررودا: 

 .8/9/2022الا م ة 

  من بو انلله ا ون السلرة والسيم ةلله ورمح على الراب  ا ل ررودا: -9

http://www.marafa.org.  7/2/2022تم  خ الا م ة. 

حسمن يمنر لله اعلادمت  ونية أثرت على درمئج ا درخمبمت ا ور دية لله وكملة ناوت يك  -10
 :  28/9/2021للهورمح على الراب  ا ل ررودا تم  خ الا م ة  2017ية لله الرون

https://sputniknews . com/world /d/2017/09/3/026157443 
خمدم بم االله ناااااااايم ة الدولة والدامع عن ال فس اا الفماااااااامى الساااااااايارادالله ورمح على المواع  -11

 ا ل ررودا:
. ttps://cyberieninka.ruh  27/4/2022تم  خ الا م ة. 

ناااااااااااام ة بو حم ة لله اثر ا  همب ا ل ررودا على اون واناااااااااااارقرا  الدون لله ورمح على المواع  -12
  :ا ل ررودا

https//:manifest . univ – ouargla . dzldocuments  archiv 
 . 2021/  18/11تم  خ الا م ة 

 

https://wedocs.unep.org.تاريخ/
https://wedocs.unep.org.تاريخ/
https://wedocs.unep.org.تاريخ/
https://www.politicsdz.com7/
http://cut.lu/akp3hqm
http://cut.lu/akp3hqm
https://wedocs.unep.org.تاريخ/
https://cyberieninka.ru/
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يل تملينلله الهجممت ا ل ررودية وحظر انااااااااااارخدان القوة اا القمدون عااااااااااار ف دسااااااااااايز الرهلله  ل -13
 الدولالله المركا ال روا  بحمث الفممى ا ل ررودالله ورمح على الراب  ا ل ررودا:

. https://accronline.com  6/4/2220تم  خ الا م ة. 
ت ماس غير تقليد  اا وجمن الر ل ولو يم ال سدر ةلله وركا وروة  عحالله تسليح ت  ولو ا لله  -14

المسرقاللله للابحمث والد انمت المسرقاليةلله ورمح على الراب  ا ل ررودا 
.  6591http://rawabetcenter.com/archives/  23/8/2021تم  خ الا م ة. 
لله 2018لله الجيووولير س السااايرادية وا ناارقرا  اا الشاارق الأوناا  كمدون ال مدا عم ن  ايق -15 

: 8/11/2021ورمح على المواع أل ررودا تم  خ الا م ة  7الم هد المصاااااااااااااار  للد انااااااااااااااامتلله ص
http:eipss,eg,org 

لعدا  و ج لله الم اامهاادات الاادوليااة للأدرردااه : حقاامئق وتحاادياامت لله وجلااة الاادااامع الوط ا لله  -16
 .https//:cult.ly/.nh5hellلله ورمح على الراب  ا ل ررودا :  2013( لله 83ع   بيروت لله

 .2021/  6 /4تم  خ الا م ة 

 وميدل أن عميهلله احرران السيم ة اا الفممى الم لوومتالله ورمح على المواع ا ل ررودا : -17
. https://texaslawreview.org  2/3/2022تم  خ الا م ة. 

ونااامن د مه السااا د  لله الحقوق الرامية واليمت الحممية الدولية المقر ة لهم اا اطم  القمدون  -18
دولج ورااامح على الراب  الااادولا لحقوق ا دسااااااااااااااااامن لله ال ااامعاااااااااااااار واااامئع المؤتمر ال لما لجااامو اااة 

 .29/3/2022تم  خ الا م ة  aird.myhttps://portal.    .:ا ل ررودا
 المصادر ااجنبية سابعاً:
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https://accronline.com/
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https://texaslawreview.org/
https://portal.aird.my/
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Aubstract 

The increasing dependence of states on the use of cyberspace has led 

to the emergence of a new type of conflict called cyber attacks, which are 

attacks in contrast to the attacks carried out by conventional weapons. 

These attacks are carried out via the Internet and computers, and their 

remarkable spread has helped by many characteristics, including, the low 

material cost of the devices used to launch them, and the difficulty of 

identifying the identity of the information attacker, which are transnational 

attacks, and other characteristics that characterize them, 

These attacks are also distinguished from many other attacks that may 

be similar to them, such as information war, information crime, 

information security, and information terrorism, and many researchers 

from legal affairs have been interested in trying to adapt these attacks, most 

of which are associated with international and non-international armed 

conflicts. including it as the use of armed force; Others tried to adapt it in 

the context of armed conflict in accordance with the four Geneva 

Conventions of 1949 and the two protocols attached to them. 

Many international legal scholars and experts have worked hard to 

search for the suitability of these attacks to the rules and principles of 

international humanitarian law, whether codified or customary, and how 

these principles are applied to information attacks. 

Today, states are facing an important challenge in the implementation 

of the principle of duty of care and the reason for its impact on information 

attacks. This principle is characterized by its customary nature, and its lack 

of a legal basis on which to base it. International jurisprudence was unable 

to find a specific definition for it, but the beginning of its application was 

through jurisprudence. The international judiciary, in the decision of the 

International Court of Justice in the Corfu Channel case of 1949, between 

Britain and Albania, and then followed by many judgments and judicial 

decisions related to the issue of environmental damage 

The international community has begun to take serious steps at the 

global and regional levels towards developing a legal system that reveals 

the features of these attacks to face their dangers. Limiting its effects, such 

as the United States, Russia, and China, as well as regional organizations 
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adopted information defense strategies, such as the North Atlantic Treaty 

Organization (NATO) and the Shanghai Cooperation Organization. 

On the other hand, many legal specialists and researchers are 

interested in discussing the legal bases on which these attacks are based 

within the framework of international conventions and covenants, in 

addition to customary rules that can be used to organize these attacks, and 

the issue of states’ compliance and non-compliance with the duty of care 

remains a relevant issue. Importance 

And the consideration of states when exercising their actions in the 

light of their informational sovereignty and after. The defense took the 

right of legitimate defense as a legal justification in it to respond to hostile 

information attacks. Countries began to think clearly about taking more 

flexible and harmonious measures when resorting to them, which are the 

countermeasures contained in Article (22) of the Internationally Illegal 

Acts of 2001 Draft. 

As states seek, by resorting to countermeasures, to use their right to 

respond to information attacks and replace the aggressor state to fulfill its 

obligations to refrain from the illegal act. International responsibility, after 

its conditions are met, may be borne by the state or by individuals or 

entities working under its control and supervision. 

This responsibility may be individual criminal, as is the case in the 

responsibility of superiors and commanders, for the actions committed by 

their subordinates that lead to serious violations within the framework of 

international humanitarian law 
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