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 الشكر والتقذير

 
 ص(  ذـا هحوـع٘ذًش الخلك ـٔ خ٘ـلله سب اللالو٘ي ّالظلاج ّالغلام علذ ـالحو      

 

 أذمذم تالشكش النضٗل إلٔ كل هي:     

 

 ـ  سئاعح جاهلح تاتل ّعلٔ سأعِا الأعرار الذكرْس ٗح٘ٔ ذْف٘ك الشإّ، لرلاًَّ فٖ ذطْٗش   

 الذساعاخ اللل٘ا فٖ ألغام الناهلح.      
 

 ي،ـي حغ٘ـا الأعرار الذكرْس فلاح حغـٔ سأعِـتل ّعلـ  عوادج كل٘ح الللْم / جاهلح تا  

 لولاحظاذَ الغذٗذج فٖ دعن هلثح الذساعاخ اللل٘ا فٖ كل٘ح الللْم.      
 

 ل ُاشن كاغذ، علٔ كافح الرغِ٘لاخ  ــ  لغن علْم الحاعثاخ ّعلٔ سأعَ الأعرار الذكرْس ًث٘  

 فرشج الذساعح. فٖ أثٌاء ّالإسشاداخ       
 

 ٖ ـك عثذ الخالك، لرلاًِّوا فـاس تذس عذ خاى، ّأعرارٕ الغ٘ذ ذْف٘ـس عرـ  أعرارٕ الذكرْ  

 ٔ سعالرٖ. ـالإششاف عل      

 ح.ـزٍ الشعالـٖ هثع ُـد صٌٗة جْاد لولاًّرِا فـالأخ  ـ  
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 الخلاصة

           

إلةٔ  2111إى اللول الوٌنض فٖ ُزٍ الشعالح لذ ذن فٖ جاهلح تاتل  للفرشج هةي ذشةشٗي أّ            

. ّتاعرثٌاء ها عثاطلذكرْس عراس تذس عذ خاى ّالغ٘ذ ذْف٘ك عثذ الخالك ّتإششاف ا 1002حضٗشاى 

هشاس إلَ٘ توظذس هل٘ي فاى الوللْهةاخ الوْجةْدج ُةٖ هةي ًرةاا الثاحثةح ّإًِةا لةن ذمةذم لٌ٘ةل دسجةح 

 علو٘ح أخشٓ عاتما .

ٗرلةوي ٗمذم ُزا الثحث هشٗمح لٌمل ّهلالنح ّحواٗح ت٘اًاخ الظْس هي خلا  ذظو٘ن ًظام          

عذج هشاحل ُّٖ، الولالنح الأّل٘ح للظْس، ّهي ثن ذشف٘ش ت٘اًاخ  ُزٍ الظـْس تاعرخــذام كـل هـي 

(، ًظةةةةةةةـام الرشف٘ةةةةةةةـش  Additive Cipher Systemًظةةةةةةةـام الرشةةةةةةةف٘ش النولةةةةةةةـٖ  

 Affine Cipher(، ًظةـام الرشف٘ةـش الةـِن٘ي   Multiplicative Cipher Systemاللشتةـٖ 

System   الرـشف٘ـةةـش الخلطةةـٖ (، ًظـةةـامScrambling Cipher System  ًظةةام الرشةةف٘ش ،)

(، ًّظـةـام الرشف٘ةـش الاًغ٘اتةـٖ الخطةـٖ   Linear Stream Cipher Systemالاًغ٘اتٖ الخطةٖ 

(. Linear Stream Cipher System Using Random Fieldتاعرخــذام الحمــل اللشةـْائٖ 

لٌاج اذظا  غ٘ش أهٌ٘ح، ح٘ةث ذةرن ٌُةا عول٘ةح الرشه٘ةض ّفةك  ّهي ثن هحاكاج ًمل الظْس الوشفشج عثش

الرشه٘ةةض للحفةةاى علةةٔ هللْهةةاخ الظةةْس الوشعةةلح، ّتلةةذ رلةةك اللوةةل علةةٔ فةةك ذشةةف٘ش الظةةْس الرةةٖ 

أدخلد للمٌةاج ّالحظةْ  علةٔ الظةْس الْاأةحح إٔ تلةذ إجةشاء الولالنةح الولكْعةح ّالةرخلض هةي 

 م تلشع الظْس الٌاذنح هي كل هشحلح.اللْأاء ّالرشَْٗ الزٕ لذ ٗحظل ّٗمْم الٌظا

 فٖ كراتح الاٗلاصاخ الخاطح ترظو٘ن الٌظام.   7ذن اعرواد الثشهنح تلغح تاعكا  الإطذاس 

           

 

 
  

 
 

 



 

Abstract 

            This work described in this thesis was undertaken at the University 

of Babylon between October 9111 and June 1009 under the supervision 

of Dr. Sattar B. Sadkan and Mr. Tawfiq A. Abbas. Except where indicated 

by reference, it is the original work of the author and has not submitted for 

any degree. 

           This work presents a method for transferring, processing and 

protecting image data through the construction of a design of a multifold 

system. The design includes: image preprocessing, the ciphering of image 

data by the use of additive cipher system, multiplication cipher system, 

affine cipher system, scrambling cipher system, linear stream cipher 

system, and linear stream cipher system using the random field. 

          Afterwards, the assimulation of ciphered image transferring is carried 

out via an insecure communication channel, where coding and decoding are 

carried out to maintain security of image data. Deciphering image data is 

also employed in respect of images received through channel to obtain 

clear images, i.e., after the application of reverse treatment to get rid of the 

noise that may result in. The system, however, displays the resulting 

images after each stage.  

 The proposed system was written in Pascal Language Ver.7. 

 

 



 الخلاصة

           

إلنّ  9111إن العمل المىجش فٓ ٌذي الزسالت قد حم فٓ جامعت بابل  للفخزة منه حرنزٔه لَ            

َبإشزاف الدكخُر سخار بدر سد خان َالسٕد حُفٕق عبد الخالق عباص. َباسخثىاء ما  1009حشٔزان 

حثنت َإوٍنا لنم ح ندي لىٕنل  رجنت مرار إلًٕ بمصدر معٕه فان المعلُمناث المُجنُ ة ٌنٓ منه وخناا البا

 علمٕت لخزِ ساب ا .

ٔ دي ٌذا البحث طزٔ ت لى ل َمعالجت َحمأت بٕاواث الصُر مه خلا  حصمٕم وظاي  ٔخضنمه         

عدة مزاحل ٌَٓ، المعالجت الأَلٕت للصُر، َمه ثم حرفٕز بٕاواث  ٌذي الصـُر باسخخــداي كـل مـه 

(، وظنننننننـاي الخرفٕنننننننـز  Additive Cipher Systemوظنننننننـاي الخرنننننننفٕز الجمعنننننننـٓ  

 Affine Cipher(، وظنـاي الخرفٕنـز النـٍجٕه   Multiplicative Cipher Systemالضزبنـٓ 

System   ٓوظـننـاي الخـرفٕـننـز الخل ننـ ،)Scrambling Cipher System  وظنناي الخرننفٕز ،)

وسٕابنـٓ الخ نـٓ (، َوظـنـاي الخرفٕنـز الا  Linear Stream Cipher Systemالاوسٕابٓ الخ نٓ 

(. Linear Stream Cipher System Using Random Fieldباسخخــداي الح ــل العرنـُايٓ 

َمه ثم محاكاة و ل الصُر المرفزة عبز قىاة احصا  غٕز لمٕىت، حٕنث حنخم ٌىنا عملٕنت الخزمٕنش َفن  

ر الخننٓ الخزمٕننش للحفنناى علننّ معلُمنناث الصننُر المزسننلت، َبعنند فلنن  العمننل علننّ فنن  حرننفٕز الصننُ

ل خلج لل ىناة َالحصنُ  علنّ الصنُر الُاأنحت لْ بعند إجنزاء المعالجنت المعتُسنت َالنخخل  منه 

 الضُأاء َالخرًُٔ الذْ قد ٔحصل َٔ ُي الىظاي بعزض الصُر الىاحجت مه كل مزحلت.

 فٓ كخابت الأعاساث الخاصت بخصمٕم الىظاي. 7حم اعخما  البزمجت بلغت باستا  الإصدار         
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 قبئًت انشيىص
  سيىص انتشفٍش

P )انُص انىاضر )انصىسة انىاضست 

C )انُص انًشفش )انصىسة انًشفشة 

K يفتبذ انتشفٍش 

fE  خىاسصيٍت انتشفٍش 

fD خىاسصيٍت فك انتشفٍش 

n  انًعٍبس انسسببً وانزي ًٌثم عذد هدبئٍت انتشفٍش 

L طىل انًتتببعت انعشىائٍت 

  انذانت انبىنٍبٍَتXOR 

  ANDانذانت انبىنٍبٍَت  ^

  انذانت انبىنٍبٍَتOR 

M )انشسبنت )انصىسة 

  سيىص يعبندت انصىسة

H ًَعًهٍت انتذ 

(x, y)  ًانضىضبء اندًع 

f (x, y) انصىسة انًذخهت 

g(x, y) انصىسة انًتذٍَت 

n
2

   انتببٌٍ نـn 

  نتشيٍضسيىص ا
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n طىل انشيض أو طىل انكتهت 

k عذد بتبث انفسص 

2k عذد كهًبث انشيض 

m بتبث انًعهىيبث 

C كهًت انشيض 

G انًصفىفت انًىنذة 
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H يصفىفت فسص انتًبثم انًستخذيت فً عًهٍت فك انتشيٍض 

R كهًت انشيض انًستهًت 

S ٍُذسوو انزي ٌكتشف الأخطبءانس 

E يتده انخطأ 
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 انفصم الأول

 

 انمقدمت

 

 
  Introduction)  (General مقدمت عامت 1.1

  
يع انرطٕر انكثٛز انذ٘ حصم فٙ ذطثٛقاخ عهى انحاطثاخ ٔظٕٓر أَظًح حدٚثح نهرعايم             

يع انثٛاَاخ يثم قٕاعد انثٛاَاخ ٔقٕاعد انًعهٕياخ ٔأَظًح يعانجح انصٕر تاخرلاف إَٔاعٓا أصبث  

انًزئٛح فٙ صٛغح صٕر رقًٛح ْٕ غزٚقح الاذصالاخ الأطاطٛح فٙ انعصبز انحبدٚ  َقم انًعهٕياخ 

. 

ٔنهًحافظح عهٗ أيُٛح ْذِ انًعهٕياخ ظٓزخ ٔطائم ٔغزائق حًاٚح ٔأيُٛح يرعددج، نبذن    

ذببى انرززٛببش فببٙ انظببُٕاخ الأخٛببزج عهببٗ أَظًببح ذوبب ٛز انثٛاَبباخ ٔيببٍ تُٛٓببا أَظًببح ذوبب ٛز انصببٕر 

ع تعببد اذظباد اطبركداو نبثكح الاَرزَٛبد ٔيبا ٚببرى ٔذزيٛشْبا َٔقهٓبا عثبز ق ُبٕاخ الاذصبالاخ خصٕصبا

 خلانٓا يٍ َقم نهصٕر تًكرهف إَٔاعٓا . 

تأَببّ انعهببى انببذ٘ ٚعُببٗ تئخ ببات انًعهٕيبباخ انًًٓببح  (Cryptology)  ٚعببزف عهببى انروبب ٛز            

عهى انرو ٛز د ٚع ًكٕل .ان ٛزغتطزٚقح يا، تحٛ  ٚصث  يعُٗ ْذِ انًعهٕياخ غٛز ٔاظ  نهوكص 

يٍ انحقٕل انزٚاظٛح انًًٓح انرٙ ٚرى ذطثٛقٓا نعًاٌ إرطال انًعهٕياخ تصٕرج أيُٛبح  عثبز قُبٕاخ 

 . [1]اذصال غٛز أيُٛح 

انذ٘ ٚكرص  (Cryptography)ٚقظى عهى انرو ٛز إنٗ قظًٍٛ : عهى ذصًٛى أَظًح انرو ٛز           

ق انربٙ ٚبرى فٛٓبا ذحٕٚبم انبُص انٕاظب  إنبٗ َبص يوب ز ترصًٛى ٔتُات الأَظًح انو زٚح )أ٘ انطزائ

انببذ٘ ٚكببرص  (Cryptanalysis) ٔتببانعكض ٔكنبب  ترببٕفز ي رببار انروبب ٛزل .ٔعهببى ذحهٛببم انروبب ٛز 

 . [2]ترصًٛى ٔتُات غزائق ذحٕٚم انُص انًو ز إنٗ َص ٔاظ  تدٌٔ ذٕفز انً رار

ٔانحدٚثبح ، ٔذعبى انوب زاخ  ذقظى أَظًح انرو ٛز  إنبٗ أَبٕاد يكره بح يبٍ انوب زاخ انرقهٛدٚبح

انرقهٛدٚببح  انوبب زاخ الأتدانٛببح ٔانوبب زاخ انرعٕٚعببٛح ، أيببا انوبب زاخ انحدٚثببح فرعببى أَظًببح انروبب ٛز 

 .  ]2[انقٛاطٙ نهثٛاَاخ ٔانرو ٛز الاَظٛاتٙ ٔانً رار انًعهٍ 

إنبٗ يعانجبح   (Digital Image Processing)ٚوبٛز يصبطه  يعانجبح انصبٕرج انزقًٛبح           

ل تٕطباغح انحاطبثح ، ٔانصبٕرج انزقًٛبح ْبٙ عثبارج Two – Dimensionalٕر ثُائٛح الأتعباد )ص

 . [3]عٍ يص ٕفح أعداد  ذًثم تعدد يحدد يٍ انثراخ 
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 )انصببب ٕرج انًعطببب اج أٔلاع ، ٔذكببب شٌ زًص ٕفببب ح أرقببب او ثُائٛببب ح  (Digitized)ذزقببب ًٍ           

Binary Digits)  ٔفًٛبا تعبد ًٚكبٍ يعانجرٓبا ٔعزظبٓا عهبٗ نانبح ، ] 5,4 [فٙ كاززج انحاطٕب

 حاطٕتٛح  أٔ ذه شَٕٚٛح.

ٕٚجد يدٖ ٔاطع يٍ انرطثٛقاخ انًعرًدج عهٗ يعانجح انصٕرج انزقًٛح يثم انرحظبض انُبائٙ 

عثببز الأقًبببار انصببُاعٛح ، َقبببم ٔخببشٌ انصبببٕر عثببز نبببثكاخ أنحببٕا طبببٛة  نرطثٛقبباخ الأعًبببال ، 

 .[6,3]ح ، انظَٕار، انزادار ٔانظٛطزج انُٕعٛح انصُاعٛح الاذصالاخ انعظكزٚح، انًعانجاخ انطثٛ

  -ُٚثع  الاْرًاو تطزائق يعانجح انصٕر انزقًٛح يٍ يجانٙ ذطثٛق أطاطٍٛٛ  ًْا : 

، ٔانثبباَٙ: [7]الأٔل: ذحظببٍٛ انًعهٕيبباخ انرببٙ ذًثببم انصببٕرج يببٍ اجببم ذ ظببٛزْا يببٍ قثببم ا َظبباٌ 

ثببم انحاطبٕب توببكم يظببرقم. ًٚكبٍ ذقظببٛى انعًهٛبباخ يعانجبح تٛاَبباخ انصبٕرج انُاذجببح  درازٓببا يبٍ ق

 انًظرعًهح ف ٙ يعانج ح انصٕرج إن ٗ الأقظاو اٜذٛ ح  : رقًُ    ح انص    ٕرج

 (Image Digitization) ذحظبٍٛ انصبٕرج ،(Image Enhancement) ٔاطبرزجاد انصبٕرج ،

(Image Restoration ل ٔذزيٛش انصٕرج(Image Coding) [8,9] . 

انرزيٛببش ٔفبب  انرزيٛببش نهثٛاَبباخ انًزطببهح عثببز قُببٕاخ الاذصببالاخ فٓببٕ يببٍ  ٔفًٛببا ٚكببص

انًٕاظٛع انًًٓح ، ٔكن  نحًاٚح قُٕاخ الاذصبال ٔانظبٛطزج عهبٗ الأخطبات انربٙ ذحصبم ٔذصبحٛ  

 .[11,11]ذه  الأخطات

ف  انرزيٛش ْ ٕ نرقهٛ م انعٕظات انُاذجح عبٍ انًبزٔر تانقُباج،  –إٌ ْ دف دٔائ ز انرزيٛش  

.  [13,12]إنٗ تٛاَاخ انًصبدر (Redundancy)كن  تئظافح صٛغح يعُٛح يٍ ان ائعٛح  ٔٚحصم

ٔيع إٌ انثٛاَاخ انكارجح يٍ يزيش انًصدر قد ذحرٕ٘ عهٗ تعط ان ائعٛح إلاّ إَٓبا ذكبٌٕ حظاطبح 

إنٗ انعٕظات انُاذجح أثُات ا رطال إكا نى ٚرى إظافح ان ائعٛح انًظٛطز عهٛٓا ، ٔاٌ فكزج اطبركداو 

يؤطبض  Claude Shannonانًعهٕياخ ذعٕد إنٗ انعانى  ( Reliability ) ائعٛح نشٚادج يعٕنّٛ ان

ل  (Error Correction Codes ، ٔقد ذى ذصًٛى ريبٕس ذصبحٛ  الأخطبات  [6]َظزٚح انًعهٕياخ

ذكروف الأخطبات   نرقهٛم احرًانٛح أخطات انثراخ ٔنرعطٙ حًاٚح يرظأٚح نكم انثٛاَاخ ُْٔان  ذقُٛاخ

 . [15,14]ذصححٓا ٔ

ل حٛب  Transformsقديد غزٚقح نرو ٛز انصٕرج تاطركداو انًحبٕلاخ )  1886فٙ عاو 

ٚعًم أطهٕب انرو ٛز انًعرًد عهبٗ ذجشئبح انصبٕرج ، ذحٕٚبم الأجبشات ، ٔتعثبزج ٔحبداخ انصبٕرج ، 

شت ٔفقا نذن  فاٌ انصٕرج انًزاد ذو ٛزْا ذجشأ إنبٗ عبدد عوبٕائٙ يبٍ الأجبشات ٔٚبرى ذحٕٚبم زبم جب

تاطركداو إحدٖ انًحٕلاخ  يثم يحٕل فٕرٚز انظزٚع ٔيحٕل ٔٔنب  انظبزٚع ، ثبى ذثعثبز ٔحبداخ ) 

َقاغ ل انصٕرج تًزحهرٍٛ ، انثعثزج انًحهٛح ْٔبٙ تعثبزج ٔحبداخ انصبٕرج داخبم جبشت يبٍ انصبٕرج 

 .[16]ٔانثعثزج انوايهح ْٔٙ تعثزج ٔحداخ انصٕرج داخم انصٕرج زكم  
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  Chaos ذوبب ٛز انصببٕرج تالاعرًبباد عهببٗ يقبباتلاخ   ذقُٛببح   1886ظٓببزخ فببٙ عبباو 

(Chaotic maps(ٙل، ٔانرو ٛز ْبٕ يبٍ َبٕد انروب ٛز انكرهبBlock  Cipher  ٘ل يبع ي ربار طبز

ثبى ذقطٛعٓبا تحٛب  إَٓبا  ( Parameters ) ثُبائٙ الأتعباد تئدخبال انًعبانى  Chaosحٛ  ٚعًى يقاتم 

أخٛزاع ٚرى ذٕطٛع انكارغح إنٗ ثلاثح أتعاد نرعبدٚم ذزطى خارغح نًجًٕعح يٍ انُقاغ قائًح انشأٚح، ٔ

انظٕٚاخ انزيادٚح. ٔيعانى انكارغح ْٙ تًثاتح ي اذٛ  ذو ٛز، حٛ  ُٚرج انرو ٛز يٍ انرطثٛق انًكزر 

عهٗ صٕرج رقًٛح ، أيا فٙ عًهٛح ف  انرو ٛز فٛرى ذطثٛق يعكٕص انكارغح ٔتُ ض  Chaos نًقاتم 

غٛببز رج الاتردائٛببح ، فبباٌ انصببٕرج انًوبب زج ذًثببم انرببٕاسٌ عببدد انًببزاخ. ٔتغببط انُظببز عببٍ انصببٕ

ع. ان ًرببزاتػ عهببٗ نانببح خانٛببح يببٍ ا نببارج ، ٔٚصببث  انًببدر  ا حصببائٙ نهصببٕرج انًوبب زج يُرظًببا

 . [17]ذُاطة ْذِ انرقُٛح ذو ٛز انصٕرج تظثة طٕٓنرٓا ٔيعدل ذو ٛزْا انعانٙ 

اخ عثز قُٕاخ عًٕيٛح غٛز أيُٛح  ظٓزخ غزٚقح يثركزج لايُٛح إرطال انثٛاَ  1889فٙ عاو

انًرقطعببح   Chaoticٔكنبب  تاطببركداو ذقُٛببح ذوبب ٛز قٕٚببح ٔطببزٚعح  ٔكنبب  تببانرطثٛق انًكببزر نًقاتببم 

ٔانقاتهح نلاَعكاص عهبٗ يجًٕعبح يبٍ انُقباغ ) ٚعُبٙ صبٕرج يبا ل ٔاَربا  ذثبدٚم يعقبد نرهب  انُقباغ ، 

  Chaoticًعهٕياخ ٔذكٌٕ يعانى يقاتمًٔٚكٍ ف  انو زج ترطثٛق خاصٛح الاَعكاص ٔتدٌٔ فقداٌ نه

ْٙ ي اذٛ  ذو ٛز ،  ٚعرًد عدد ي اذٛ  انروب ٛز انكهٛبح  عهبٗ عبدد انُقباغ فبٙ انصبٕرج انزقًٛبح حٛب  

11ازثز يٍ   512 × 512  ذًره  انصٕرج كاخ انحجى 
27 

ي رار ذو ٛز، ٔانرٙ ذى ذقبدٚزْا رٚاظبٛا 

11 تأَٓبا ذحربا  
112 

  ح اسدادخ الأيُٛبح تاطبركداو ذقُٛباخ ا خ باتطبُح نهثحب  فبٙ انً باذٛ  انًًكُب

(Steganography)  انرٙ ذعُٙ إٌ انصٕرج انًو زج ذكٌٕ يكثأج فٙ صٕرج حايهح ٔكن  تاطبركداو

ل ٔتذن  ٚكٌٕ حجى انصبٕرج انحايهبح  LSBل )Least Significant Bitغزٚقح انثد الأقم أًْٛح )

 .[19]ُٕعٛح انصٕرج انحايهح أرتع يزاخ تقدر حجى انصٕرج انًو زج تروّٕٚ تظٛػ ن

ذببى  ذطببٕٚز خٕارسيٛبباخ جدٚببدج ٔذطثٛببق خٕارسيٛبباخ يٕجببٕدج  َجبباس   1888فببٙ عبباو             

انروبب ٛز الأيببٍٛ ، انظببزٚع ، انكببفت ٔانقببٕ٘ ٔإخ ببات انزطببائم انظببزٚح داخببم صببٕر رقًٛببح ، فٛببدٕٚ ، 

ٛبش انثبد الأقبم أًْٛبح ، ٔكنب  ٔٔثائق ٔزذن  ذطٕٚز ذقُٛاخ ا خ ات انرٙ ذعطٙ أيُٛح أعهبٗ يبٍ ذزي

نرقٕٚح الاذصالاخ انًكثأج ٔا ناراخ انزقًٛح. ٔذى ذطثٛق غزٚقح ذو ٛز انصٕرج الأيُٛبح )انروب ٛز / 

ا خ اتل نهٕثائق داخم صٕر رقًٛح حايهح، ٔزذن  ذٕظٛ  زٛ ٛح إرطال ٔاطرزجاد ف  ن زج يعُٛبح 

 .[18]نصٕر يو زج / يكثأج عهٗ الاَرزَٛد 

 Scramblingَوبب ز ذقزٚببز عببٍ صببُف جدٚببد نرحٕٚببم انكهببػ )   2111فبب ٙ عبب او                

Transformation  ( ل ٔذطثٛقاذبب ّ فبب ٙ ذًٕٚبب ّ يعهٕيبب اخ انصبب ٕرجImage Information 

Covering ل، حٛ  ُٚاق  ْذا انرقزٚز َٕعٍٛ يٍ انًحٕلاخ انلاخطٛح ٔانربٙ ذبدعٗ يحبٕل ورَٕنبد

ل نهًحببٕنٍٛ  (Scramblingنٙ الأتعبباد ٔٚوببزر عًهٛببح انكهببػعببانٙ الأتعبباد ٔيحببٕل فٛثَٕبباجٙ عببا

ل نهصببٕر انزقًٛببح، إٌ انوببزغ انعببزٔر٘ ٔانكببافٙ Phase Spaceيززببشاع عهببٗ فعببات انوببكم )



 8 

نًص ٕفح ذحٕٚم انصٕرج انزقًٛح ْٕ إَٓا ذًره  اندٔرٚبح. ذثبٍٛ انُربائج تأَبّ ًٚكبٍ ذطثٛبق انًحبٕنٍٛ 

 .  [21]ُٛح انًعهٕياخ فٙ خشٌ َٔقم يعهٕياخ انصٕرج ٔكن  نغزض أي

ل ٔانبذ٘ كزبز Image  Scrambling صدر ذقزٚبز عبٍ خهبػ انصبٕرج ) 2111 فٙ انعاو 

ْبٕ ذٕحٛبد نركُٕنٕجٛبا انروب ٛز ٔذكُٕنٕجٛبا Image Cryptographic) تاٌ َظاو ذو ٛز انصٕرج )

ٔكنب   يعانجح تٛاَاخ انصٕرج حٛ  ٚرى ذطثٛق انرو ٛز نعًم ذزذٛة غٛز يُرظى نهبٌٕ ٔيٕقبع انُقطبح

نغزض يُع تٛاَاخ انصٕرج يبٍ انرشٔٚبز  تًُٛبا ٚبرى ذطثٛبق يعانجبح تٛاَباخ انصبٕرج ٔكنب   رجباد 

انصٕرج الأصبهٛح يبٍ تٛاَباخ انصبٕرج انًزيبشج، إٌ َظباو ذوب ٛز انصبٕرج ْبٕ عًهٛبح َقبم انصبٕرج 

َبّ الأصهٛح إنٗ صٕرج يكره ح  ٔكن  نًُع خطبز انرشٔٚبز أٔ ذغٛٛبز تٛاَباخ انصبٕرج ، تكبلاو وخبز، ا

ُٚقبم تٛاَباخ انصببٕرج انوكصبٛح أٔ انكببرى انًظبجم ٔانرٕقٛببع ٔانربٙ ذكببٌٕ ْبدف نهرشٔٚببز إنبٗ يٕقببع 

ٔنٌٕ غٛز يُرظى َٔقطح تعد أخزٖ ٔتاطركداو خٕارسيٛح ذوب ٛز يُاطبثح ٔتعبدْا ٚبرى غثبع انصبٕرج 

اد انًُقٕنح عهٗ زارخ، ٔٚقبٕو انُظباو تقبزاتج انصبٕرج انًُقٕنبح أٔ انًحٕنبح، ثبى انعًبم عهبٗ اطبرزج

رخ أو لا  ّٔ انصٕرج الأصهٛح تٕطاغح خٕارسيٛح ف  انرو ٛز ٔفحص ذه  انصٕرج فًٛا إكا زاَد قد س

  . [21]  

فب  انروب ٛزل نثٛاَباخ انصبٕر حٛب  ذبرى  –ذٓدف الأغزٔحح  إنٗ تُات تعط أَظًح ) انروب ٛز       

جٍٛ ٔانًش  ٔانروب ٛز ف  انرو ٛزل تاطركداو َظاو انرو ٛز انجًعٙ ٔانعزتٙ ٔانٓ –عًهٛح )انرو ٛز 

الاَظببٛاتٙ انكطببٙ ٔانروبب ٛز الاَظببٛاتٙ تاطببركداو انحقببم انعوببٕائٙ، ٔذٓببدف الأغزٔحببح زببذن  إنببٗ 

فبباا انرزيٛببش ل يببٍ َببٕد انًزيببش انكرهببٙ  -يحازبباج إيكاَٛببح اطببركداو يعببانج تٛاَبباخ يصببدرٚح )يزيببش

و انروب ٛز نربٕفٛز ل تٓبدف ذطٕٚبع إيكاَٛبح اطبركداو يثبم ْبذا انًعبانج طبٕٚح يبع َظبا LBCانكطبٙ )

قاتهٛح زوف أٔ ذصحٛ  تعط أخطات انثٛاَاخ انُاذجح عٍ يزٔر ا نارج عثز انقُبٕاخ انعٕظبائٛح 

ًو زج ) انٕاظحح ل تعبد إَجباس انًعانجبح انًطهٕتبح نركهٛصبٓا يبٍ انغٛز ٔيٍ ثى اطرزجاد انصٕرج 

 انعٕظات ٔالأخطات ٔانروّٕٚ . 

انح فٙ ثلاثح فصٕل، ذعًٍ ان صم الأٔل يقديح عايح حٕل نقد ذى ذُظٛى يحرٕٚاخ ْذِ انزط          

يعانجببباخ انصبببٕرج فبببٙ أَظًبببح الاذصبببالاخ )انروببب ٛز ٔانرزيٛبببشل، يبببع ذغطٛبببح ن فكبببار الأطاطبببٛح 

نهًٕظببٕد. ٔذًببد فببٙ ْببذا ان صببم يُاقوببح الأطببض انُظزٚببح نكببم يببٍ انروبب ٛز، يعانجببح انصببٕرج، 

ئبق ٔانكٕارسيٛبباخ انًقرزحبح نثُببات َظبباو ٔانرزيٛبش. ٔذعببًٍ ان صبم انثبباَٙ عزظا ي صببلا  نهطزا

جدٚد نًعانجح انصٕر ٔيحازاج ذأثٛز ظٕظات قُاج الاذصال. أيا ان صبم انثانب  فقبد قبدو أْبى انُربائج 

 عزض الاطرُراجاخ انعايح ٔذٕجٓاخ انعًم انًظرقثهٙ.   ٔانرٙ ذى انحصٕل عهٛٓا عُد ذُ ٛذ انُظاو، 
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 في أنظمت الاتصالاث ) انتشفير وانترميز ( معانجاث انصورة  1.1
   

ّ يجًٕعببح يببٍ يعانجبباخ ا نببارج انرببٙ ذرعايببم يببع إنببارج َببأتٚعببزف  َظبباو الاذصببالاخ             

. ٔٚرع  كن  تصٕرج جهٛح فٙ [22]انًصدر ظًٍ ) أٔ يٍ خلال ل خٕارسيٛاخ أٔ ذقُٛاخ يرعددج 

طػ انكرهٙ نًكَٕاخ َظاو الاذصبالاخ، أ٘ يجًٕعبح . حٛ  ًٚثم ْذا انوكم انًك (1-1)انوكم رقى 

 يعانجاخ ا نارج انًكره ح انرٙ ًٚكٍ أٌ ذظركدو لأْداف يكره ح. 

ٔفٙ انثُٕد انلاحقح يٍ ْذا ان صم طٕف َعزض الأطض انُظزٚبح ن طبانٛة ٔانرقُٛباخ انربٙ           

رو ٛز، يعانجاخ انرزيٛش/ فب  ٚركٌٕ يُٓا انُظاو انًقرزر ْٔٙ ذوًم حقٕل يعانجاخ انرو ٛز/ ف  ان

 انرزيٛش ٔيعانجاخ انصٕر انزقًٛح.

 

  Encipher Processors)معانجاث انتشفير) 1.1

إنٗ إخ ات انًعهٕياخ انًًٓح تطزٚقبح يبا،  (Encipher Processor) ٚٓدف يعانج انرو ٛز          

عبببزف ًكٕل)انًرُصبببدل، ذانغٛبببز تحٛببب  ٚصبببث  يعُبببٗ ْبببذِ انًعهٕيببباخ غٛبببز ٔاظببب  نهوبببكص 

ل أٔ انصبٕرج، (Messageأٔ انزطبانح  (Plaintext)انًعهٕياخ انرٙ َزٚد إخ اتْا تانُص انٕاظ  

انبُص انًوب ز  :ٔذظبًٗ انزطبانح انُاذجبح(Enciphering) ٔذعبزف عًهٛبح ا خ بات تعًهٛبح انروب ٛز

(Ciphertext )  ٔأ Cryptogram ) ل.1–2. ٔزًا يٕظ  تانوكم )[23,2]ل 

 

 

 

 

 ( مبدأ عمم معانج انتشفير  1 – 1انشكم رقم )

Encipher Processor 

 معانج انتشفير
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اىرٜ ٝغرخذٍٖا ٍؼاىط اىرشفٞش ىرشفٞش اىْض اى٘اػػ تخ٘اسصٍٞح  اىخط٘اخٗذؼشف ٍعَ٘ػح          

 )، ٗٝؼرَفدذ ػَفدو ٕفدزٓ اىخ٘اسصٍٞفح ػيفدٚ ٍفرفداغ اىرشففٞش(Encryption Algorithm) اىرشففٞش

key )  ٍُ٘ؼشٗففا  ىيَغفريٌ ٗتٖفزا  اىزٛ ٝذخو ٍغ اىْض اى٘اػػ ئىٚ اىخ٘اسصٍٞح، ٕٗفزا اىَفرفاغ ٝنف

 فأّ ٝغرطٞغ اعرؼادج اىْض اى٘اػػ ٍِ اىْض اىَشفش.

ػَيٞفح  :ذذػٚ ػَيٞح اعرؼادج اىْض اى٘اػػ ٍِ اىْض اىَشففش تاعفرخذاً ٍفرفاغ ففل اىشففشج

 ( . 3 – 3 , ٗمَا ٍ٘ػػ فٜ اىشنو ) Deciphering)  )[31]فل اىرشفٞش 

 

 

 

 

 

 فل انتشفيش عًهيت( يبذأ   1 – 2) شكم

 

   ٝؼثش سٝاػٞا  ػِ ػَيٞح اىرشفٞش تاىؼلاقح اٟذٞح : 

C =fE (P, K)   …(3–3)
 

 ٍفراغ اىرشفٞش  Kاىْض اى٘اػػ ،  P  خ٘اسصٍٞح اىرشفٞش،  fEاىْض اىَشفش ،  C ؼٞس 

 ٗٝؼثش ػِ ػَيٞح فل اىرشفٞش تاىؼلاقح اٟذٞح : 

P  = f D (C, K)    …(3–3) 

 ٍفراغ  K اىْض اىَشفش،  Cفل اىرشفٞش، خ٘اسصٍٞح   fDاىْض اى٘اػػ ،  P  ؼٞس 

 . [3]فل اىرشفٞش

ٝعفة أٍْٞفا  ٝنُ٘ اىْظاً اىْاذط ػِ اعرخذاً ٍؼاىط  اىرشفٞش ٍٗؼاىط فل اىرشففٞش ٍِ أظو أُ          

 أُ ٝؽقق اىْظاً ٍا ٝيٜ :  
 .  أُ لا ٝنُ٘ ىيَؽيو اىقذسج ػيٚ ئٝعاد اىْض اى٘اػػ ػْذ ٍؼشفرٔ اىْض اىَشفش.3

 ٝنُ٘ ىيَؽيو اىقاتيٞح ػيٚ ذؽذٝذ خ٘اسصٍٞح فل اىشفشج )ٗئٝعاد ٍفراغ اىرشفٞش(     . أُ لا 3

 [.32ػْذ ٍؼشفرٔ تاىْض اىَشفش ؼرٚ ى٘ ذَنِ ٍِ ٍؼشفح اىْض اى٘اػػ ]    

ذْرط أمصش ٍفِ اىرشفٞش ٍصاىٞا  ػْذٍا ذنُ٘ ىٔ اىقذسج ػيٚ ذشفٞش ّض ٗاػػ تؽٞس  ّظاًٝنُ٘          

ٗلا ذرف٘فش ىيَؼرفشع اىَؼيٍ٘فاخ  ،اىَشفشج ٍِ قثفو اىَؼرفشع شفشج اىشعاىح سعاىح ٍفٍٖ٘ح ػْذ فل

اىشففشٛ ئّفٔ رٞفش اىْظفاً اىنافٞح ىٞقشس أٛ اىشعائو اىَفٍٖ٘ح ذٌ ئسعاىٖا، ػْذٕا ٝقفاه ػيفٚ ٍصفو ٕفزا 

 .[3]قاتو ىينغش

     

Decipher 

Operation 

 فل انتشفيش عًهيت

 يفتاح فل انشفشة
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 . [3]( ٕزٓ الأّ٘اع   3 – 1)اىرشفٞش ، ٝ٘ػػ اىشنو  أّظَحْٕاك ػذج أّ٘اع ٍِ       

 

 

 

 

 

 

 

 

 

 انتشفيش أنظًتتصنيف  (1 - 3)شكم 

 َٕا :  [3]ِ اىرشفٞش ذقغٌ ئىٚ ّ٘ػِٞ سئٞغٞ أّظَحٍِ اىشنو أػلآ ّلاؼظ أُ 

 اىرشفٞش راخ اىَفراغ اىغفشٛ ٗاىرفٜ ٝغفرخذً فٖٞفا ٍفرفاغ عفشٛ ٗاؼفذ ىؼَيٞرفٜ اىرشففٞش  ّظَحأ .3

 ٗفل اىشفشج. 

 شٗف           داغ اىرشفٞدش ٍؼدٖدا ٍفرُ٘ فٞدش راخ اىَفراغ اىؼداً ٗاىردٜ ٝنداىرشفٞ أّظَح .3

 ِ دذً ٍفراؼٞدس ٝغرخؼٞ ا شٝدُ٘ عدشج  ٝندل اىشفداغ فدِ ٍفردشٛ( ٗىندش عد) رٞ   

 تذلا  ٍِ ٍفراغ ٗاؼذ. ِ دٍخريفٞ    

 -اىرشفٞش راخ اىَفراغ اىغشٛ ذقغٌ ئىٚ: أّظَحٍِ أػلآ ّعذ ئُ           

 انتشفيش انتقهيذيت أنظًتأولا": 

 :[3] (3 - 2)مَا فٜ اىشنو اىرشفٞش اىرقيٞذٝح ئىٚ ػذج أّ٘اع  ظَحأّذقغٌ 

 

 انتقهيذيت الأنظًت                                      

 انتعىيضيت                                                   الابذانيت             

 انتشفيش أنظًت

 راث انًفتاح انعاو الأنظًت
 راث انًفتاح انسشي  الأنظًت

 انحذيثت

 

 انتقهيذيت

 انتعىيضيت انكتهيت الانسيابيت 

 

 الابذانيت
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 انتقهيذيت انتشفيش أنظًتأنىاع  (1 - 4) كمش

 

 ذشفٞش ذقيٞذٝح ٕٜٗ : أّظَحاعرخذً ّظاً اىَؼاىعح اىَقرشغ ىيظ٘سج شلاشح          

اىرشففففٞش  أّظَفففح( : ٝؼرثفففش ٍفففِ Additive Cipher Systemانتشااافيش انيًعااا  ) نظااااوأ .  

اىرؼ٘ٝؼٞح ٍفِ اىْف٘ع ٗؼٞفذ اىٖعائٞفح ٗاىفزٛ ٝغفرخذً ٕعائٞفح ذشففٞش ٗؼٞفذج ىرشففٞش اىفْض اى٘اػفػ 

 ٗٝؼرَذ اىرؼثٞش ػْٔ سٝاػٞا  ٗفق اىظٞغح اٟذٞح: تأمَئ .

C = (P+K) Mod n       …(1-3) 

فرَصفو     nٕف٘ ٍفرفاغ اىرشففٞش اىغفشٛ أٍفا  K , ٕف٘ اىفْض اى٘اػفػ P ٕ٘ اىْض اىَشفش , C ؼٞس 

اىَؼٞففاس اىؽغففاتٜ , ٗٝؼرثففش ٍؼففاىط اىرشفففٞش اىعَؼففٜ ٍففِ اتغففؾ أّفف٘اع ٍؼاىعففاخ اىرشفففٞش  اىرقيٞذٝففح، 

 3، ٗمَا ٍ٘ػػ فٜ اىشنو )[3]( n–3د ٍفاذٞػ اىرشفٞش  اىَغرخذٍح فٜ ٕزا اىْظاً ٕ٘ )ٗٝنُ٘ ػذ

– 3 ) 

 

 

 

 انتشفيش انيًع  نظاو(   1 – 5)شكم 

 ٗذرٌ ٍؼاىعح فل اىشفشج ؼغة اىظٞغح اىشٝاػٞح آلاذٞح :    

P = (C - K) Mod n         …(2 - 3) 

  

اىشفففشج  ّظففاً: ٕفف٘   (Multiplicative Cipher System) انتشاافيش انضااشب  نظاااوب ـ 

 اىرؼ٘ٝؼٞح ٗؼٞذج اىٖعائٞح ٝؼثش ػْٔ سٝاػٞا  تاىؼلاقح اٟذٞح :

                                            

C = (P * K) Mod n         …  (3 - 3) 

 انتخطيطيت

 يتعذدة انهيائيت

 انًضاعفت انبسيطت أحاديت انهيائيت

 انبسيطت فيينيش بىفىسث

 انهيينت     انضشبيت    انيًعيت  

   Mod n 
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 اىَؼٞاس اىؽغفاتٜ ٗاىفزٛ َٝصفو ػفذد  n اىَفراغ ، ٗ  Kاىْض اى٘اػػ ،    Pاىْض اىَشفش ،  Cؼٞس 

 :(   3 – 4)ٕعائٞح اىرشفٞش ، ٗمَا ٍ٘ػػ فٜ اىشنو 

 انتشفيش انضشب  نظاو (  1  - 6) 

 ٗذرٌ ٍؼاىعح فل اىشفشج تاىرؼثٞش اىشٝاػٜ اٟذٜ :

P = (C  * K 
–3

) Mod n        …(4 - 3) 

K  ؼٞس ئُ 
-3

 ٝرٌ اعرخشاظٖا ٍِ اىَؼادىح اىراىٞح : 

K
-3

 = 3 Mod n  / K       …(7 - 3) 

 

شففشج ذؼ٘ٝؼفٞح ٗؼٞفذج  ّظفاً( : ٕٗف٘  Affine Cipher Systemانتشافيش انهياي) )  نظاو –ج 

اىرشفٞش اىعَؼٜ ٗاىرشفٞش اىؼشتٜ ٍؼفا . َٗٝنفِ اىرؼثٞفش ػْفٔ سٝاػفٞا  تَفا  ّظاٍٜاىٖعائٞح ، ٗٝعَغ 

 ٝأذٜ :

C = (P * K3+ K3) Mod n        …(8 – 3) 

 اىٖعائٞح ، ٗمَا ٍ٘ػػ فٜ اىشنو   n اىْض اى٘اػػ ،  Pاىْض اىَشفش ، C ؼٞس ئُ 

   (7 – 3  ) 

 

 انتشفيش انهيي) نظاو(  (1 – 7شكم 

 

 ٗذرٌ ٍؼاىعح فل اىشفشج ؼغة اىظٞغح اىشٝاػٞح اٟذٞح :

P = [(C - K 3) * K3
-3

] Mod n        … (9 - 3) 

K3  ؼٞس  
-3 

 .[3] (3-7)فدٜ اىَؼادىدح ٕد٘ اىَفردداغ اىؼشتدٜ اىَؼند٘ط ٗاىدزٛ ٝغرخدشض مَدا 

 انتشفيش انحذيثت  نظًتأثانياً : 

 (RSA اً دذشفٞش اىَفراغ اىؼف اًدّظٗ ( D E S ) اىرشفٞش اىقٞاعٜ  اًّظِ دٗذرؼَِ مو ٍ           

,Knapsack ، ) ًٝؼرثففش مففدو ٍففدِ  .[ 33]اىرشفففٞش اىخيطففٜ  ّظففاً، ٗ [32]اىرشفففٞش الاّغففٞاتّٜظففا

ٍٜ٘ ( ٍففِ ذشفٞففدش اىَفرففداغ اىؼففداً ) ٍفرففاغ ػَففاً دّظففشٛ ( ٗداغ عففد) ٍفرفف دٜدففاىرشفٞففدش اىقٞاع اًدّظفف

اىرٜ ذرؼاٍو ٍغ اىْض اى٘اػػ ٗاىَفراغ ٗاىْض اىَشفش ٗمفو ٍْٖفا ػيفٚ ٕٞ فح  اىرشفٞش اىنريٜ أّظَح

K1 K2 
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 انًفتاح الابتذائ 

 ّظفاًاىرشففٞش الاّغفٞاتٜ ٗ ّظفاًٍنّ٘ح ٍِ ٍعَ٘ػح تراخ أٗ سٍ٘ص أٗ ميَاخ , أٍا  Block ) مرئ )

تد تؼذ أخش ٍفِ اىفْض اى٘اػفػ ىٞشففشٓ ْٗٝفرط عيغفيح  :اىثراخفاَّٖا ٝرؼاٍلاُ ٍغ   اىرشفٞش اىخيطٜ

 . [34]ٍرراتؼح ٍِ اىثراخ اىَشفشج ٗرىل تاعرخذاً ٍرراتؼح شثٔ ػش٘ائٞح ٍِ اىَفراغ 

 أّظَفحٍؼفشٗف ٍفِ  ّظفإًٗف٘  :( Scrambling Cipher Systemانخهطا  ) نظاو انتشافيشأ. 

صففشج ّقففاؽ اىظفف٘سج تؼففذ أُ ذشذففة ) ذفف٘صع ( ٕففزٓ اىْقففاؽ تظفف٘سج ئخفففاا اىظفف٘سج ، ٗٝؼرَففذ ػيففٚ تؼ

اىنفف٘آ ففٜ ئّعفاص ػَيٞفح اىرشففٞش ، أٛ ئُ شففشج  الأّظَحٍِ تِٞ اىْظاً [ . ٗٝؼذ ٕزا 33ػش٘ائٞح ]

 اىخيؾ ٕٜ شفشج فاػيح فٜ ئخفاا ٍؼاىٌ اىظ٘سج تشنو شثٔ ذاً أٗ ذاً .

ذقً٘ تر٘ىٞذ الأػفذاد  (RANDOM)داىح ػش٘ائٞح   ذرٌ ٍؼاىعح اىرشفٞش تٖزٓ اىطشٝقح تاعرخذاً       

تظ٘سج ػش٘ائٞح ٗذغرخذً فَٞا تؼذ مَفراغ ىيرشفٞش . ٕٗفزا ٝؼْفٜ ففٜ اى٘اقفغ ئػفافح الأػفذاد اىَ٘ىفذج 

 (: 8 3–ػش٘ائٞا  ئىٚ تٞاّاخ اىظ٘سج ٗمَا ٍ٘ػػ فٜ اىشنو )

   

 

 

  انخهطش شفيو انتنظا(  1 - 8)شكم 

 

اىؼش٘ائٞح ٗاػادج ّقاؽ اىظف٘سج ئىفٚ ٗػفؼٖا اىَشذفة الأطفيٜ ٗتفزىل  ذرٌ ٍؼاىعح فل اىرشفٞش تاصاىح

 ذغرشظغ اىظ٘سج .

ٝؼفذ   : (Linear Stream Cipher Processor) الانساياب  انخطا  نظااو انتشافيش -ب

اىََٖح ظذا  ىؼَاُ أٍْٞح اىثٞاّاخ ، ؼٞس ٝرٌ ظَفغ ٍرراتؼفح شفثٔ الأّظَح  اىرشفٞش الاّغٞاتٜ ٍِ ّظاً

( ٍغ ٍرراتؼح اىفْض اى٘اػفػ  3( ظَؼا  شْائٞا  ) ىيَؼٞاس عيغيح ٍرراتؼح اىَفراغذَصو  ػش٘ائٞح ) ٗاىرٜ

 .[37]اىصْائٞح لاّراض ٍرراتؼح اىْض اىَشفش  

، ٗمَفا ٍ٘ػفػ [34]ٝرٌ اىرشفٞش تٖزا اىْظاً ترا  تؼذ تد ٍغ اعفرخذاً داىفح ذشففٞش ٍرغٞفشج صٍْٞفا        

 :(3 - 9)شنو فٜ 

 

 

 

 

 

 

 

 

 

Scrambler Scrambled Image Image 

Key 

 انًفتاح الابتذائ 
 يــىنــذ انًفتــــــاح

 

 يــىنــذ انًفتــــــاح

 

Zi 

Ci Yi 

Zi 

Yi Ci 
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 انتشفيش الانسياب  انخط  نظاو(  1  - 9) شكم
        

ذشففرشك ٍؼظففٌ خ٘اسصٍٞففاخ اىرشفففٞش الاّغففٞاتٜ فففٜ اعففرخذاٍٖا ىَغففعلاخ ايصاؼففح رٗاخ اىرغزٝففح 

 (  اىردٜ ذ٘ىدذ ٍرراتؼداخ  Linear  Feedback  Shift  Registerاىَشذدذج اىخطٞددح   )

 

 

 

 .ٗٝرنفُ٘ مفو ٍغفعو ئصاؼفح ٍفِ   [32]تذٗساخ ؽ٘ٝيح ٗذغفرخذً تر٘ىٞفذ ٍفرفاغ اىرشففٞش الاّغفٞاتٜ 

[39,38]  : 

( ٗاىرففدٜ ذؽرفف٘ٛ ػْففدذ ايّشففداا ػيففدٚ ٍفرففداغ اىرشفٞففدش n stages( ٍففِ اىَشاؼففو ) nػففذد ) .3

 الاترذائٜ.    

 (.XOR. داىح ستؾ خطٞح ٕٜٗ اىذاىح اىث٘ىٞاّٞح  )3

 ( ٍِ أٛ ٍشؼيح ٍِ ٍشاؼو اىَغعو . Outputs. َٝنِ اىؽظ٘ه ػيٚ اىَخشظاخ )1

 (.Binaryٝرٌ اىرؼاٍو ٍغ اىقٌٞ ػيٚ أعاط شْائٜ ). 2

ٗٝنففُ٘ ٕففذف ٍغففعو ايصاؼففح ذؽقٞففق أػظففٌ ؽفف٘ه ىيَرراتؼففح َٗٝنففِ اىؽظفف٘ه ػيففٚ ؽفف٘ه 

 اىَرراتؼح ٍِ اىَؼادىح اٟذٞح:

(33 -3   )L  =  3
n
  -   3         … 

 ػذد ٍشاؼو اىَغعو .  nؽ٘ه اىَرراتؼح ،   Lؼٞس  

اىرشفٞش الاّغٞاتٜ ، َٕا اىَؼاىط اىخطٜ ٗاىَؼفاىط اىلاخطفٜ . ؼٞفس ٍِ ٍؼاىعاخ  إُْاك ّ٘ػ       

( تطف٘ه ٍؼفِٞ     LFBSRذرنُ٘ اىَؼاىعاخ اىخطٞفح ٍفِ ٍغفعو ئصاؼفح رٛ ذغزٝفح ٍشذفذج خطٞفح  )

( ، ذشذثؾ ٍشاؼو ٍؼْٞح ٍِ ٍغعو ايصاؼح تاعرخذاً   XORٗداىح ٍضض ) ذشفٞش ( ت٘ىٞاّٞح خطٞح )

َٕفا ذقْٞفح  :َٖائأٍا تاىْغثح ئىٚ اىَؼاىعاخ اىلاخطٞح فٞ٘ظذ اذعإاُ ىثْا داىح اىرغزٝح اىَشذذج اىخطٞح،

 .  [13]اىر٘ؼٞذ ٗ ذقْٞح اىرششٞػ

ػشف٘ائٞح ) ٝؼْفٜ ػفذً اىفرَنِ ٍفِ  ٘اصك ٍفاذٞػ اىرشفٞش الاّغفٞاتٜ خفْٕاىل ػشٗسج لاٍرلا        

ػفذً ٗظف٘د أٛ ػلاقفح  ذ٘قغ اىَرراتؼح تَؼشفح ظضا ٍْٖا (، أٛ أّٖا ذؽقق خاطفٞح ػفذً اىرْثفإ تغفثة

سٝاػٞح تِٞ ػْاطش اىَرراتؼح . ٗتزىل فاُ ٍؽيو اىشفشج ) ػْذ ٍؼشفرفٔ ظفضا ٍفِ ٍرراتؼفح اىرشففٞش ( 

 . [34]لا ٝغرطٞغ اىر٘طو لأظضاا اىَرراتؼح الأخشٙ 

        

ٍِٗ ٍؽاعِ ٕفزا اىْظفاً ػفذً ذؼفاػخ الأخطفاا ػْفذ ؼفذٗشٖا ، ٗعفٖ٘ىح الاعفرخذاً ٗعفشػح         

 ٝرٌ اىرشفٞش ٗفق اىظٞغح اٟذٞح:اىرْفٞز ٗ

…(33-3) KiXiCi  
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S0 S1 S2 …  

ذَصفو تفد  Kiتد ٍِ ترفاخ اىظف٘سج الأطفيٞح ،    Xi،تد ٍِ تراخ اىظ٘سج اىَشفشج   Ciؼٞس      

 . XORٝؼْٜ اىذاىح اىث٘ىٞاّٞح  ٍِ تراخ اىَفراغ ٗاىشٍض 

يصاؼح رٛ ذغزٝح ٍشذفذج خطٞفح ئرا ٍصيفد داىفح اىرغزٝفح اىَشذفذج ٝذػٚ ٍغعو ايصاؼح تَغعو ا        

 اىخطٞح تاىَؼادىح اٟذٞح : 

(31 – 3)  …    Sn=f ( So, S3,…,Sn-3 ) = Co  So   C3  S3   …  Cn – 3 Sn – 3 

ٕ٘ ٍؼاٍلاخ اىرغزٝح اىَشذذج اىخطٞح ، ٗػْذٍا ذأخز اىقَٞح طفشا  فأُ   Ciؼٞس ئُ اىَؼاٍلاخ         

، ٗمَا ٍ٘ػػ  [38]ٕزا ٝؼْٜ ػذً ٗظ٘د اذظاه ٗػْذٍا ذنُ٘ ٕزٓ اىقَٞح ٗاؼذا  ٝؼْٜ ٗظ٘د اذظاه

  (3 - 33)فٜ اىشنو 

            

 

 ( يسيم الإصاحت رو انتغزيت انًشتذة انخطيت    1  -  10)  شكم                  

 

 ٗٝ٘طخ أٛ ٍغعو ئصاؼح رٛ ذغزٝح ٍشذذج خطٞح تاىَؼادىح اٟذٞح : 

f  (X)  =  Co      C3  X     C3  X
3
     

…..
   Cn –  3   X

n  -  3
    X

n
   

…
  (32-3)  

 

 

اىرفٜ ذففٌ اىؽففذٝس  ّظَففحالأظَٞفغ انتشاافيش الانسااياب  باااتخذاو انحقاام انعشااىائ  :  نظااو -ج

اىرشففٞش  ّظفاًاىرشفٞش الاّغٞاتٜ اىخطٜ , ففٜ ؼفِٞ ئُ  ّظاًػْٖا  ٕٜ ذطثٞق أؼادٛ الأتؼاد تَا فٖٞا 

. ٗٝقفذً ؽشٝقفح [33]ٜ الأتؼفاد ىيرشففٞش الاّغفٞاتٜ اىخطفٜتاعرخذاً اىؽقو اىؼشف٘ائٜ ٕف٘ ذطثٞفق شْفائ

(  (  3  , 3 ىرشفٞش اىظ٘سج اىصْائٞح أٛ ذيل اىرٜ ذنُ٘ ّقاؽٖا أٍا ع٘داا أٗ تٞؼاا ٗٝشٍض ىٖا تفاىقٌٞ 

 ػيٚ اىر٘اىٜ . 

ٍفِ    n    ×mٍفِ اىْقفاؽ ، ٗىفذْٝا ؼقفو ػشف٘ائٜ ٝرنفُ٘ ٍفِ  n ×   m ّفرفشع ئُ اىظف٘سج ٕفٜ   

ٕزا اىؽقو قذ ذ٘ىذ تَغاػذج ٍغعلاخ ايخشاض اىخطٞح، ٗٝغرخذً ٕزا اىؽقو  مَفرفاغ ٝفرٌ اىْقاؽ  ٗاُ 

 ت٘عاؽرٔ ذشفٞش اىظ٘سج اى٘اػؽح، ٗؼغة اٟذٜ:

، ففاُ اىْقطفح اىرفٜ ذقاتيٖفا ففٜ اىظف٘سج  3ٕٜ (M)د  ئرا ماّد قَٞح اىْقطح فٜ اىظ٘سج اى٘اػؽح    

 . (K)ش٘ائٜعرنُ٘ اىْقطح اىَقاتيح فٜ اىؽقو اىؼ (C)اىَشفشج 

s3 

S3 

S3 

S1 

Cn-1 C3 C2 C1=0 C0=1 

Sn- 3 
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 َٗٝنِ اىرؼثٞش ػْٖا تاىظٞغح اىَْطقٞح آلاذٞح : 

C  =  (M   K)         …
 
 (33 – 3) 

 (.ANDذؼْٜ اىذاىح اىث٘ىٞاّٞح )     ^ؼٞس       

، فاُ اىْقطح فٜ اىظ٘سج اىَشفشج ذنُ٘ 3( ٕٜ  Mد ئرا ماّد قَٞح اىْقطح فٜ اىظ٘سج اى٘اػؽح )  

 .  K ٚ ٍنَيح اىْقطح اىَقاتيح ٍِ ٍغاٗٝح ئى

 ٗٝؼثش ػْٖا تاىظٞغح اىَْطقٞح اٟذٞح :

C  =  
_ 
(M   K)       … (34 –3) 

                                           .( O R)ذؼْٜ اىذاىح اىث٘ىٞاّثح  ؼٞس    

   Kٗظضا ٍقاتو ٍِ اىؽقو اىؼش٘ائٜ  Mٍا، ىْأخز ظضا ٍِ ط٘سج  يثال :

اىَقاتيفح  Kعرنُ٘ قَٞرٖا فٜ اىظ٘سج اىَشفشج ذغاٗٛ قَٞح  lاىرٜ ذؽر٘ٛ   Mفاُ اىَ٘اقغ فٜ        

  Kعرنُ٘ قَٞرٖفا ففٜ اىظف٘سج اىَشففشج ذغفاٗٛ ٍنَيفح قَٞفح  3اىرٜ ذؽر٘ٛ اىقَٞح  Mٗاىَ٘اقغ فٜ 

 :   Cاىَقاتيح , ٗاُ اىظ٘سج اىَشفشج 

 

 

فشج َٗٝنفِ ففل شف  .الأطفيٞحّٗقفاؽ اىظف٘سج ّقاؽ اىظف٘سج اىَشففشج تِٞ ذطاتق لاؼظ ػذً ٗظ٘د ّٗ

 اىظ٘سج ٗرىل تؼنظ اىؼَيٞح : 

 ذثقٚ تذُٗ ذغٞٞش فٜ اىظ٘سج        C فاُ اىقَٞح اىَقاتيح ىد  3اىرٜ ذؽر٘ٛ    Kد فٜ ٍ٘اقغ    

        تؼذ فل اىرشفٞش . َٗٝنِ اىرؼثٞش ػْٖا  تاىؼلاقح اٟذٞح.   

(37  - 3)    M  =  (K ^ C)           … 

 (.ANDذؼْٜ اىذاىح اىث٘ىٞاّٞح )     ^ؼٞس        

 فاُ اىقَٞح تؼذ فل اىشفشج ذغاٗٛ اىَنَيح ىيْقطح اىَقاتيح    3اىرٜ ذؽر٘ٛ   Kد فٜ ٍ٘اقغ   

     ٍِC . 

…(38– 3)                 M  =  - (  K    C )  

1 0 1 

0 1 0 

1 0 1 

0 0 1 

1 0 0 

1 1 0 

0 1 1 

0 0 1 

1 0 0 
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 .( O R)ذؼْٜ اىذاىح اىث٘ىٞاّثح  ؼٞس       

 تؼذ فل اىرشفٞش مَا ٝأذٜ :  M ٗتزىل عرنُ٘ 

 

  (Image Processingيعانيت انصىسة ) 4.1

اىظ٘سج أٛ فؽظٖا ٗاىرأشٞش ػيٖٞا  (manipulating )ػَيٞح ٍؼاٍيح  ٍٜؼاىعح اىظ٘سج ٕ         

ائو ٍؼاىعفح اىظف٘سج اعفرعاتح اً اىؽاع٘ب , ذط٘سخ أرية ذقْٞاخ ٗٗعفٍِ قثو الأشخاص تاعرخذ

 -:  [8,1] ٍشامو أعاعٞح  ىصلاز

  ( Image Digitizing and Coding )سقَْح ٗذشٍٞض اىظ٘سج  -

 ( Image Enhancement and Restoration )ذؽغِٞ ٗئطلاغ اىظ٘سج      -

 (  (  Image Segmentation and Description ذعضئح ٗٗطخ اىظ٘سج     -

 (Image Processing Techniquesذقْٞاخ ٍؼاىعح اىظ٘سج ) 3.2.3

 (  Sampling and Quantization )د اىَْزظح ٗاىرنَ ح أولا"

ٗاىرؼاٍفو ٍؼٖفا مَظفف٘فاخ ، (Digitizing)لأظو ٍؼاىعح اىظف٘س ؼاعف٘تٞا  ٝعفة سقَْرٖفا       

 (Sampling)ت٘عففاؽح َّزظففح  ح ,ٗذؽظففو ٕففزٓ اىشقَْفف [13,13]ٍؽففذٗدج الأؽفف٘اه الأسقففاًٍففِ 

ٕزٓ اىؼْٞفاخ تاعفرخذاً   (Quantization)ٍِٗ شٌ ذنَ ح  (Discrete)اىظ٘سج ػيٚ شثنح ٍرقطؼح 

. ؼٞس ئُ اىطشٝقح اىَأى٘فح ىيَْزظح ٕٜ اعرخذاً ٍظفف٘فاخ ٍشتؼفح ٍفِ  [11]ػذد ٍؽذد ٍِ اىثراخ 

٘ٝاخ رغفَ٘ػح ٍرقطؼح ٍِ قفٌٞ اىاىْقاؽ ، ٗترطثٞق ػَيٞح اىرنَ ح ػيٚ ذيل اىؼْٞاخ ّؽظو ػيٚ ٍعَ

 .   [1]ٍرغاٗٝح اىَغافح ٗقَٖٞا طؽٞؽح ( Gray-Levels )اىشٍادٝح

 ً   ( Image Enhancement )ذؽغِٞ اىظ٘سج  – ثانيا

 ئُ اىٖذف اىشئٞظ ٍِ ذقْٞاخ اىرؽغِٞ ٕ٘ ٍؼاىعح ط٘سج ٍا ، تؽٞس ذنُ٘ اىْرٞعح        

ػيفٚ عفثٞو اىَصفاه اىطشٝقفح اىرفٜ ذظفيػ ىرؽغفِٞ أمصش ٍلائَح ٍِ اىظ٘سج الأطيٞح ىرطثٞق ٍؽفذد. 

ط٘سج قَش طْاػٜ قذ لا ذنُ٘ ٍْاعثح ىرؽغِٞ ط٘سج ؽثٞح ,أٛ طََد ذقْٞفاخ اىرؽغفِٞ ؼغفة 

 .[12]خظائض ّظاً اىشؤٝح اىثششٛ فٜ ٍؼاىعح اىظ٘س 

 َٝندِ ذقغدٌٞ ؽشائددق ذؽغٞدِ اىظد٘سج ئىدٚ قغدَِٞ : ؽشائق اىَعاه اىردشددٛ 

 (Frequency Domain)   أٛ الأعاىٞفففدة اىَؼرَدففففدذج ػيفففدٚ ٍؽدففففد٘ه ف٘سٝدفففدش(Fourier 

Transform)  ٛىيظفد٘سج اىَفدشاد ٍؼاىعرٖفدا. ٗؽشائفدق اىَعفداه اىؽٞفض(Spatial Domain)  ٛأ

1 0 1 

0 1 0 

1 0 1 
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الأعاىٞة اىَؼرَذج ػيٚ ٍؼاىعح ػْاطش اىظ٘سج ) اىْقاؽ ( ٍثاششج ، أٛ ذؼَو فٜ ٍغفر٘ٙ اىظف٘سج 

 . ٍِٗ ٕزٓ اىطشائق:[14,13]ّفغٔ 

  (Image Smoothing )ذْؼٌٞ اىظ٘سج  ـ  

ٕفف٘ أؼففذ أعففاىٞة اىَعففاه اىؽٞففضٛ فففٜ ذؽغففِٞ اىظفف٘سج ٗذغففرخذً ػَيٞففاخ اىرْؼففٌٞ ىرقيٞففو           

ّرٞعفح ىْظفاً ٕٗفٜ ، اىرٜ َٝنِ أُ ذنُ٘ ٍ٘ظ٘دج ففٜ اىظف٘سج اىشقَٞفح (Noise ) [17]اىؼ٘ػاا 

 .[18]َّزظح سدٛا أٗ قْاج اذظاه سدٝ ح 

  (Lowpass  Filtering )اى٘اؽئ  أ د ذششٞػ الاٍشاس

. ٝؼَففو اىرشففزٝة ػيففٚ [19]ٝغففرخذً ٕففزا اىرششففٞػ ىيرشففزٝة ٗئصاىففح اىؼ٘ػففاا ىظفف٘سج ٍففا            

ئصاىح اىرفاطٞو اىرٜ ذؼرثش طغٞشج تاىْغثح ئىٚ اىظ٘سج منفو ، ٗتفزىل ففاُ ذششفٞػ الاٍفشاس اىف٘اؽئ  

. ٝغفففَٚ ٕفففزا اىرششفففٞػ ٍؼفففذه  [23]لا ٝظٖفففش ؼففف٘اف اىظففف٘سج ٗمفففزىل اىرفاطفففٞو اىؽفففادج الأخفففشٙ

لأّفٔ ٝأخفز قَٞفح ٍؼفذه اىَعفاٗساخ ىيغف٘ٝح  ( Neighborhoods  Averaging ) اىَعفاٗساخ 

 . [23,23]اىشٍادٝح فٜ مو ّقطح 

  (Median  Filtering )ب د اىرششٞػ الأٗعطٜ 

    اىؽفادجئُ أؼفذ اىظفؼ٘تاخ الأعاعفٞح ىطشٝقفح اىرْؼفٌٞ اىغفاتقح ئّٖفا لا ذظٖفش اىرفاطفٞو            

(Sharp )  ٗىرقيٞو اىؼ٘ػاا ذغرخذً ؽشٝقح اىرششٞػ الأٗعطٜ اىرٜ ذقً٘ ترثذٝو اىغ٘ٝح اىشٍادٝح ،

. أُ اى٘عٞؾ ىَعَ٘ػح  [21]اىَعاٗسج تذلا  ٍِ اىَؼذه اىَغر٘ٝاخ ( Median)فٜ مو ّقطح ت٘عٞؾ 

ٗيّعففاص ٕففزا قفٌٞ ٝقغففَٖا تؽٞففس أُ ّظفخ اىقففٌٞ ذنففُ٘ اقففو ٍْفٔ ٗاىْظففخ اٟخففش ذنففُ٘ أمثفش ٍْففٔ . 

اىرششفٞػ ٝعففة أٗلا ذشذٞففة قفٌٞ اىْقطففح ٍٗعاٗساذٖففا ٍٗفِ شففٌ ذؽذٝففذ اى٘عفٞؾ . أُ اى٘ ٞفففح الأعاعففٞح 

 . [19]يرششٞػ الأٗعطٜ ٕٜ ئظثاس اىْقاؽ راخ ايػااج اىَخريفح ىرنُ٘ امصش شثٖا  ىَعاٗساذٖا ى

   (Noise Removal)  ئصاىح اىؼ٘ػاا   ـ

ئىففففٚ ئدخففففاه تؼففففغ الاخرلافففففاخ اىؼشفففف٘ائٞح ػيففففٚ قففففٌٞ  ذففففإدٛ ػَيٞففففح سقَْففففح اىظفففف٘سج         

، فففارا ماّففد ػ٘ػففاا اىظفف٘سج قيٞيففح [19] (Noise)، ٕٗففزٓ ذغففَٚ اىؼ٘ػففاا  (Pixels)اىْقدففداؽ

(  ، أٍففا ئرا ماّففد  Roughفاّٖففا ػففادج ىٞغففد ٍشففنيح ٗئرا ماّففد مصٞففشج عففرنُ٘ اىظفف٘سج خشففْٔ  ) 

ج . ىرقيٞففو اىؼ٘ػففاا ذغففرخذً ػَيٞففح اىؼ٘ػففاا امثففش ٍففِ اىظفف٘سج ّفغففٖا فففلا َٝنففِ ذَٞٞففض اىظفف٘س

ٗاىفزٛ ٝنفُ٘   ( Local Averaging)ذؽغِٞ اىشقَْح، ٗػفادج ذنفُ٘ تاعفرخذاً اىَؼفذه اىَ٘ػفؼٜ 

 ذأشٞشٓ اىعاّثٜ ذْؼٌٞ اىظ٘سج اىْاذعح .

ذنَففِ اىظففؼ٘تح  فففٜ ذؽذٝففذ أٛ اىظفففاخ ىظفف٘سج ٍففا، ٕففو ٕففٜ أطففيٞح أٗ ّاذعففح ٍففِ اىؼ٘ػففاا  

شفذج ايػفااج ) اىيَؼفاُ( ٗاىيفُ٘ عفرنُ٘ ذذسٝعٞفح ففٜ اىظف٘سج  ٗتظ٘سج ػاٍح فاُ الاخرلافاخ فٜ

  اا.اىؼ٘ػ ئىٚٝؼضٙ  أُٖا َٝنِ اذٍِ اىْقاؽ ػِ ٍعاٗس أٛذثاِٝ الأطيٞح ، ىزا فاُ 
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ئتففذاه اىْقففاؽ اىشففارج أٗ اىَغففاٝشج تقففٌٞ  ٜئُ اىفنفشج الأعاعففٞح ىخ٘اسصٍٞففاخ ئصاىففح اىؼ٘ػففاا ٕفف       

 .[22,7]ٍشرقح ٍِ اىْقاؽ اىَعاٗسج 

 (Noise  Models ) َّارض اىؼ٘ػاا  ـ

. ؼٞفس أُ مفو  ( Additive Noise)ئُ اتغفؾ َّف٘رض ػ٘ػفاا ٕف٘ اىؼ٘ػفاا اىعَؼفٜ          

ٍفغ اىظف٘سج  f (x, y) ٕفٜ َّف٘رض ىعَفغ اىظف٘سج الأطفيٞح  g (x, y)ّقطح فٜ اىظ٘سج اىَْظ٘سج 

ٗعؾ  ار ا ػش٘ائٞ ا ، ٗفٜ ارية اىؽالاخ ذنُ٘ اىؼ٘ػاا ٍرغٞش  ،[23] (x,y)راخ اىؼ٘ػاا 

 . ( Gaussian Distribution )ٗذ٘صٝغ ماٗط  ا طفشٝغاٗٛ ؼغاتٜ 

َٝنِ ذ٘ػٞػ ٍغر٘ٙ اىؼ٘ػاا ٗرىل ت٘عفاؽح اىرثفاِٝ، ػيفٚ عفثٞو اىَصفاه ئرا  ذفٌ سقَْفح اىظف٘سج 

n= 3 ا، ففاُ ػ٘ػفاا مفاٗط اىعَؼفٜ ر333  -- 3 تقٌٞ فٜ اىَفذٙ 
3
    ظفؼة اىنشفخ ٝراىثفا  ٍفا

ٜ ٍغفر٘ٝاخ اىؼ٘ػففاا اىَؼرذىففح راخ دا فففد، تَْٞفف ٔ تشففنو ٍْظف٘سدػْف
3  

=333 n     ُ٘عفف٘ف ذنفف

n=  33333اىظ٘سج خشْح ، أٍا اىَغر٘ٝاخ اىؼاىٞح راخ 
3
    [13]فغرؽعة اىظ٘سج اى٘اػؽح. 

  (Image  Files Formats ٕٞ اخ ٍيفاخ اىظ٘س ) 3.2.3

 ، ٗذَصو تاىظٞغ اٟذٞح :  [27,24]ْٕاىل ػذج أعاىٞة ىخضُ تٞاّاخ اىظ٘س فٜ ٍيفاخ            

 ٗاىرٜ ذؼرثش اقشب طٞغح ىرطثٞق PCX  (PC Paint Brush File Format )طٞغح اىَيخ  ـ

 .PCاىؽاع٘ب اىشخظٜ    

   ا دددراىثٗاىرٜ ذغرخذً  GIF  (Graphics Interchange File Format )طٞغح اىَيخ  ـ

 ٍغ اىظ٘س اىَؼغ٘ؽح .    

 ٗاىرٜ ذؼرثش قٞاعٞح فٜ  BMP  (Bit Map Paint Brush File Format )طٞغح اىَيخ ـ

 .  Windows   [28,12]ذطثٞقاخ أه    

ٕٜٗ طفٞغح ػاٍفح الأرفشاع ٗطفََد ىفرلائٌ ماففح اىظف٘س ، ؼٞفس ٝفرٌ خفضُ طف٘س ٕفزٓ اىظفٞغح 

ٗٝرؼَِ ٕٞنو ٕفزٓ اىظفٞغح  [،13,13] ( Bottom – Up)تغط٘س ٍشذثح ٍِ الأعفو ئىٚ الأػيٚ 

[33,29]: 

 B M P    (BMP  File  Header  Block    )سأط ٍيخ أه د ٍقطغ 

 (      Bitmap  Header  Block  د ٍقطدغ سأط اىَقاتيددددح    )

 (    Color  Table  Block د ٍقطدغ ظدذٗه اىيدددُ٘     )

 (     Bitmap Data  Blockد ٍقطدغ تٞاّاخ اىَقاتيدددح     )

 [33,12]سج ٍا تؼذد اىثراخ اىَطي٘تح ىخضُ ٍؼيٍ٘اخ اىيفُ٘ٝشاس ئىٚ ػذد الأى٘اُ فٜ ط٘        

( لأُ  Bit Image – 3( ذغفَٚ طف٘سج أؼادٝفح اىثفد )  Monochrome . فاىظف٘سج الأؼادٝفح  )

ذغفَٚ طف٘سا    ا ىّ٘ف 34مو ّقطح ٍِ ٕزٓ اىظ٘سج ذرطية تد ٗاؼذ ٍِ اىَؼيٍ٘اخ، ٗاىظ٘س راخ 

. ٕٗنفزا فاىظف٘س راخ  تد ٍِ اىَؼيٍ٘اخ 2 ةطي( لأُ مو ّقطح ذرBit Image – 2ستاػٞح اىثد )
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تفد ٍفِ  8( ؼٞفس مفو ّقطفح ذرطيفة  Bit Image – 8 ىفُ٘ ذغفَٚ طف٘سا  شَاّٞفح اىثفد )  334

( الأؼَش ٗالأخؼفش ٗالأصس   RGB. ٝشافق اىظ٘سج اىَيّ٘ح ظذٗه الأى٘اُ ) [31,33]اىَؼيٍ٘اخ

ىفُ٘ ٍْفظفو ، أٛ   334ٗٝؼْٜ ٍذخو  334ىُ٘ ٝشافقٖا ظذٗه ٝؽر٘ٛ  334 ، فَصلا  اىظ٘س راخ 

  .  [33,32]ىُ٘   334ئُ مو ّقطح فٜ اىظ٘سج ٕٜ ئؼذٙ قٌٞ أه

  (  Coding )انتشييض  5.1

ٍفِ أظففو اىؽظفف٘ه ػيففٚ أّظَففح اذظففالاخ راخ دسظففح ٍؼ٘ىٞففٔ ػاىٞففح ذغففرخذً سٍفف٘ص مشففخ/          

َْق٘ىفح ػثفش , ؼٞفس ذرؼفشع اىثٞاّفاخ اى (Error Detection / Correction) ذظفؽٞػ الأخطفاا 

قْ٘اخ الاذظاه ئىٚ ذأشٞشاخ اىؼ٘ػاا ٗذغثة ؼذٗز الأخطاا فٜ ٕزٓ اىثٞاّاخ أٛ ذنفُ٘ اىثٞاّفاخ 

اىَشعيح ٍخريفح ػِ اىثٞاّاخ اىَغرشظؼح ٍْٖا . ىزىل  ٖشخ ػذج ذقْٞاخ ىيغٞطشج ػيٚ ٕزٓ الأخطاا 

 . [34,33]، ٍْٖٗا سٍ٘ص مشخ / ذظؽٞػ الأخطاا 

اذظالاخ سقَٜ ٝغرخذً سٍ٘ص مشخ / ذظفؽٞػ الأخطفاا ىيغفٞطشج ّظاً  (3 -33)ٝ٘ػػ اىشنو    

 ػيٚ الأخطاا .

 
 

 

 

 

 

 

 

 

 

 نظاو اتصالاث سقً  يشيض (1– 11)شكم 

تاعرلاً اىشعاىح ٗؼغفة ق٘اػفذ ٍؼْٞفٔ ٝقفً٘ تاػفافح ػفذد ٍفِ  (Encoder) ٝقً٘ اىَشٍض          

ٗظفففف٘د الأخطففففاا اىرففففٜ ت٘عففففاؽرٖا ٝففففرٌ اىنشففففخ ػففففِ  (Redundant Bits)اىثرففففاخ اىفائؼففففح 

فٞقفً٘ تاىؼَيٞفح اىَؼامغفح ، ئرُ اىرشٍٞفض ٕف٘  (Decoder )، أٍا فاك اىرشٍٞفض  [37,32]ٗذظؽٞؽٖا

ػَيٞح ئػافح ػذد ٍِ اىثراخ ىيشعاىح تشنو ٍلائٌ ٗت٘عاؽرٖا َٝنِ ذظؽٞػ الأخطاا ) ئُ ؼظيد ( 

 [ .38,33فٜ اىشعاىح ]

  ar Block Codes )inary Line( Bاىشٍ٘ص اىنريٞح اىخطٞح اىصْائٞح  3.3.3

أؼذ الأطْاف اىََٖح ىشٍ٘ص مشخ / ذظؽٞػ الأخطاا  (LBC)سٍ٘ص اىنريٞح اىخطٞح ذؼرثش           

ٍشذثفح شْائٞفح ،  Kتؽعفٌ  (Message blocks )ذقغفٌ اىَؼيٍ٘فاخ ئىفٚ مرفو تأؼعفاً ٍرغفاٗٝح ٜ رفاى

m  ٕ٘3ىزىل عٞنُ٘ ػذد مرو اىشعاىح اىَؽرَيح راخ اىؽعٌ
m

اعفرلاً مفو مريفح ػيفٚ . ٝقً٘ اىَشٍض ت 

 Code)ٝغَٚ ؽ٘ه اىشٍض m <n   ٗnؼٞس n  تؽعٌ Code wordؼذج ٗذؽ٘ٝيٖا ئىٚ ميَح سٍض 
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Length ) أٗ ؽ٘ه اىنريح(Block Length ) [39,38]  ٍفِ ميَفاخ ، ىزىل ع٘ف ٝنُ٘ ىنو ميَح

3تٖا ٗتاىراىٜ عٞنُ٘ ػذد ميَاخ اىشٍض ٕ٘   ا خاط ا سٍضشعاىح اى
m

ىَرنّ٘فح أُ ٕزٓ اىَعَ٘ػح ا  

3 ِ دٍ
m

. ٗذرَٞض اىشٍف٘ص اىنريٞفح ( n, m ) ذغَدٚ اىشٍددض اىنريٜ  nض مدو ٗاؼدذج تطد٘ه دميَح سٍ 

 .[43,34]ؼطٜ ميَح سٍض أخشٙذاىخطٞح تأّٔ ػْذ ظَغ أٛ ميَرِٞ ٍِ ميَاخ اىشٍض 

  ( Check Bits )ترداخ اىفؽض  ـ 

ىفؽض ، ٗاىرٜ ذؼاف ئىفٚ ترفاخ ئُ امرشاف اىخطأ ٗذظؽٞؽٔ ػادج ٝؽظو ت٘عاؽح تراخ ا       

تثرفففاخ   kاىَؼيٍ٘فففاخ الأطفففيٞح ىنفففو ميَفففح ٍفففِ اىشعفففاىح , ٗتظففف٘سج ػاٍفففح  ذيؽفففق ترفففاخ اىفؽفففض 

ٍفِ اىثرفاخ ٗٝفرٌ ئسعفاه ميَفح اىشٍفض ٕفزٓ ئىفٚ  n = m + k  أٛ   nىرْرط ميَح سٍفض  mاىَؼيٍ٘اخ 

ميَفح خاؽ فح  ٗتاػفافح ترفاخ  ٕا اىَغفريٌذاىَغريٌ , فارا ماّد اىنيَح اىَغريَح رٞش ٍرفق ػيٖٞا فغفٞؼ

فؽض أمصش  ٝغفرطٞغ اىَغفريٌ ذظفؽٞػ الأخطفاا ئػفافح ئىفٚ امرشفافٖا  ٗٝؽظفو ٕفزا اىرظفؽٞػ تفاُ 

. [33,4]ٗاؼفذج ىينيَفح اىَغفريَح  (Closest)ٝخراس اىَغريٌ ميَح اىشٍض اىظؽٞؽح اىرٜ ذنُ٘ أقفشب

 .3ؽ٘ه ذ 3ٗتاىؼنظ ئرا ماّد  3ذؽ٘ه ئىٚ  3ٗٝرٌ ذغٞٞش الأخطاا فارا ماّد 

 ( Coding Operation ػَيٞح اىرشٍٞض  )  3.3.3

 )تاىَظف٘فح اىَ٘ىذج  ( Message Bits)ذريخض ػَيٞدح اىرشٍٞض تؼدشب ترداخ اىشعاىدح             

Generator Matrix )  ٛأ ، 

C = M * G            …(39- 3) 

 ىَ٘ىذج .ٕٜ اىَظف٘فح ا G ٕٜ تراخ اىَؼيٍ٘اخ  ٗ M ٕٜ ميَح اىشٍض ٗ C ؼٞس 

 Identity)َٕٗفدا ٍظف٘ففدح اى٘ؼفذج  ظفضا ٝفٍِفدِ  (  G )  ذرنفدُ٘ اىَظف٘ففدح اىَ٘ىفدذج     

Matrix)   ٚاىرٜ ذؽر٘ٛ ػيk  ٗ طخk  ػَ٘د ، ٕٗزٓ اىَظف٘فح ذ٘ىذ تراخ اىَؼيٍ٘اخ ّفغٖا. أٍفا

ػَف٘د ٕٗفٜ ٍظفف٘فح فؽفض  (n–k) طفخ  ٗ k( راخ  Pاىعضا اىصاّٜ  فٖ٘ ػثاسج ػِ ٍظفف٘فح )

 .  [38,31] (Parity Check Matrix)اشو اىرَ

G  =   ( Ik
 
   P)               … (33 -3) 

 ٍظف٘فح فؽض اىرَاشو.  Pٍظف٘فح اى٘ؼذج ٗ  Ikاىَظف٘فح اىَ٘ىذج ،  Gؼٞس 

  (Decoding Operation)ػَيٞح فل اىرشٍٞض   1.3.3

ش قْاج الاذظفاه راخ اىؼ٘ػفاا تؼذ الاّرٖاا ٍِ ػَيٞح اىرشٍٞض ٗئسعاه اىنيَاخ اىَشٍضج ػث         

اىَؽرَيففح، ذففأذٜ ٍشؼيففح فففل اىرشٍٞففض ىينيَففاخ اىَشعففيح.  ذففرٌ ػَيٞففح فففل اىرشٍٞففض تاعففرخذاً ٍظففف٘فح 

 ، ٗماٟذٜ:[34]ٗىنِ ترشذٞة ٍخريخ (P)فؽض اىرَاشو 

H = [ P
T
   In-k ]                 … (33-3) 

Pٍٞففض،ٍظففف٘فح فؽففض اىرَاشففو اىَغففرخذٍح فففٜ ػَيٞففح فففل اىرش Hؼٞففس 
T

اىَثذىففح ىَظففف٘فح فؽففض  

 ػَ٘د.  n-kطخ ٗ  n-kٍظف٘فح اى٘ؼذج اىرٜ ذؽر٘ٛ ػيٚ  In-kاىرَاشو، ٗ
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 ٗىفؽض اىنيَح اىَشٍضج اىَغريَح ٝرٌ اعرخذاً اىَؼادىح اٟذٞح:    

S = R * H
T                                           

…(33-3) 

 

Hميَح اىشٍض اىَغريَح،   Rاىشٍض اىَغريَح، ىنيَح  Syndrome)ٝغَٚ اىغْٞذسًٗ ) S  ؼٞس 
T 

 .[38](Hاىَثذىح ىَظف٘فح فؽض اىرَاشو اىَغرخذٍح ىفل اىرشٍٞض)

  S ≠ 3أ، أٍا ئرا ماُ دض اىَغريَح طؽٞؽح ٗلا ٝ٘ظذ خطدح اىشٍدذنُ٘ ميَ  S = 3فارا ماُ 

 فغرنُ٘ اىَؼادىح تاىشنو اٟذٜ:

R = E   C                            …(31-3) 

 ميَح اىشٍض.   C(، Error Vectorٍٗرعٔ اىخطأ )  Eميَح اىشٍض اىَغريَح،   Rؼٞس 

(، ٝرؼػ أُ ْٕاك خطأ فٜ ميَح اىشٍض اىَغريَح ٗرىل ى٘ظ٘د ٍرعٔ 31-3ٍِ ٍلاؼظح اىَؼادىح )

شٍض اىَشعيح أٛ اىخطأ. ٗتاٝعاد ٍرعٔ اىخطأ اىَقاتو ىيغْٞذسًٗ اىَؽغ٘ب َٝنْْا امرشاف ميَح اى

تد  3ٗ 3تد 3تٞاّاخ اىشعاىح اىظؽٞؽح )اىظ٘سج اىَشعيح(، ٗرىل تؼذ ذظؽٞػ ٕزا اىخطأ ٗاتذاه 

 ( تاىَؼادىح اٟذٞح:33-3. ؼٞس َٝنِ اىرؼثٞش ػِ اىَؼادىح )[43]3

S = Ei * H
T                                                

…(32-3) 

، ٗٝنُ٘ Cٕ٘ ّفغٔ فٜ   Rئرا ماُ اىؼْظش اىَقاتو ٍِ  3  ىد ٍغاٗٝا  i   ٍِEفٞنُ٘ اىؼْظش 

  n,…,3,3ؼٞس  i، ىنو  Cٝخريخ ػِ اىؼْظش فٜ   Rئرا ماُ اىؼْظش اىَقاتو ٍِ  3ٍغاٗٝا  ىد 

 =i [38]. 
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 انتطبيق انعًه  نهنظاو انًقتشح
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   تصًيى نظاو يعانيت انصىس انًقتشح 1.2

ٍفِ  BMPٝقً٘ ّظاً ٍؼاىعح اىظ٘س اىَقرشغ تَؼاىعح اىظف٘س اىَخضّٗفح ففٜ ٍيففاخ  ّف٘ع           

خلاه ٍؽاماج ّظاً اذظالاخ ٝرؼَِ ػَيٞاخ  اىرشفٞش ٗاىرشٍٞض ٍٗفِ شفٌ ففل اىرشففٞش ٗففل اىرشٍٞفض 

ٗئظشاا اىرؽغِٞ ) ئرا ماّد ْٕاىل ػشٗسج ىيرؽغِٞ( ىيظ٘س اىَذخيح ٗاىظ٘س اىْاذعح ٍِ اىَؼاىعح 

 .( ٍخطؾ مريٜ ىيْظاً اىَقرشغ3-3اىشنو ) ٗٝ٘ػػ

 ٗفَٞا ٝأذٜ اعرؼشاع ى٘ؼذاخ اىْظاً

 : يصذس الإشاسة انصىسيت أ ـ

ٕٗد٘ ظٖاص ذ٘ىٞفدذ ايشفداسج اىظ٘سٝفدح ٗقفدذ ٝنفُ٘ أؼفدذ ٍظفادس ايشفداسج اىظف٘سٝح ٕفد٘    

 ( أٗ اىقَففففدش الاططْاػففففدٜ )Digital Cameraأٗ اىنففففاٍٞشا اىشقَٞففففدح ) (Scannerاىَاعففففػ )

Satellite )[3] ، ٗعٞرٌ اىرؼاٍو فٜ اىْظاً اىَقرشغ ٍغ اىظ٘س اىَخضّٗح فٜ اىَيففاخ تغفغ اىْظفش

 ػِ ٍظذس ايشاسج اىظ٘سٝح. 

 ب ـ تحسي) انصىسة:

ػفِ  ا ذأذٜ اىؽاظح ئىٚ ٕزٓ اىَؼاىعح ّرٞعح ىيرش٘ٝٔ اىزٛ ذرؼشع ىفٔ اىظف٘سج ٗاىفزٛ ٝنفُ٘ ّاذعف   

و دذ ّقفداىرشففٞش ٗاىرشٍٞفض، أٗ اىرشف٘ٝٔ اىفزٛ ٝؽظفو ػْفاعرلاً اىظف٘سج ٍفِ اىَظفذس أٗ ّاذعفا ػِ 

 زدذ ذْفٞدِ ٍناُ ػْدزٓ اى٘ؼذج فٜ امصش ٍدٌ اعرخذاً ٕداىظ٘سج ػثش قْاج الاذظاه ، ىزىل ذ
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اىْظاً ٗقذ ذٌ اقرشاغ اسرخذاً أّ٘اع ٍِ اىرقْٞاخ ىرؽسِٞ ٕزٓ اىص٘سج ٗؼسة ٍرطيثاخ 

  -اىْظاً ٗاىظشٗف اىَسثثح ىيرش٘ٝٔ ، ٕٗزٓ اىرقْٞاخ ٕٜ:

 

 أٗلا". خ٘اسصٍٞح ذؽسِٞ اىص٘سج تاسرخذاً ٍششػ اىَر٘سظ 

Image Enhancement Algorithm Using Mean Filter  
 

Input: B Matrix  

Output: C Matrix  

   Begin 

  {Put BMp File Data in B Matrix}  

  For I=bmph.hgt –1 downto 1 Do 

      For J= 1 to bmph. Wid –1 Do 

Sum= Sum+B [I-1, j-1]+B [I-1, j]+B [I-1, j+1]+ 

           B [I, J-1]+B [I, j]+B [I, j+1]+  

           B [i+1,j-1]+B [i+1,j]+B [i+1,j+1]  

             C [I, j]=sum div 9  

       Sum=0 

End of algorithm  
 

 

 شاّٞا". خ٘اسصٍٞح ذؽسِٞ اىص٘سج تاسرخذاً ٍششػ الاٍشاس اى٘اطئ 

Image Enhancement Algorithm Using Lowpass Filter  

 Input: B Matrix  

Output: C Matrix  

    Begin  

       Mask is 3*3 one’s matrix 

     {Put BMp File Data in B Matrix}  

    For I= bmph.ght-1 downto 1 Do  

      For J=1 to bmph. Wid –1 Do 

         Begin 

       For k= 1 to 3 Do  

          For d= 1 to 3 Do  

             Sum= Sum+b[I,j]*Mask [I+k,j+k]   

       C [I, j]=sum div 9  

  Sum=0 

End of algorithm 
 

 

 

  َششػ الأٗسطٜاىخ٘اسصٍٞح ذؽسِٞ اىص٘سج تاسرخذاً  شاىصا".

Image Enhancement Algorithm Using Median Filter  
Input: B Matrix  

Output: C Matrix  
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Begin  

{Put BMp File Data in B Matrix}  

For I=bmph.hgt –1 downto 1  Do 

  For j= 1 to bmph. Wid –1 D0 
      For k= 1 to 3 Do  

         For d= 1 to 3 Do  

          {Sort the Pixel values in the Filter in increasing or decreasing  

         Order and Picking the middle value, which replaced by input  

         Pixel} 

End of algorithm 
 

 ج ـ الوشفر:

ٍخريفةح ٗذؽيٞةو  أّظَحإُ أؼذ إٔذاف اىثؽس ٕ٘ ٍؽاماج ذشفٞش تٞاّاخ اىص٘سج تاسرخذاً     

 مَا ٝأذٜ:ٗ ّظاًّرائط مو 

 اىرشفٞش اىعَؼٜ  ّظاًأٗلا". 

ذَةةد ااشةةاسج لةةٜ اىفصةةو الأٗه إىةةٚ اّةةٔ َٝنةةِ اىرؼثٞةةش ػةةِ ػَيٞةةح اىرشةةفٞش اىعَؼةةٜ       

اىْظةاً اىَقرةشغ لةاُ اىةْو اى٘امةػ َٝصةو اىصة٘سج اىَةشاد ( ، ٗلةٜ 1-3تاسرخذاً اىَؼادىةح  

ٍفراغ ذشةفٞش، ٗلَٞةا  255أٛ  (1…255)ذشفٞشٕا ٗاُ ػذد ٍفاذٞػ اىرشفٞش اىَسرخذٍح ٕٜ 

 خ٘اسصٍٞح اىرشفٞش اىعَؼٜ ىيص٘سج ٝأذٜ

Image Additive Enciphering Algorithm  

Input: Image File  

Output: Encipher Image File  

Let k= key    {1   key   255 } 
Begin  

While not eof (Input File) Do  

Begin  

Read (Input File, byte)  

Encipher byte = (byte+k) Mod 652  

Write (encipher Input File, Encipher byte) 

End 
End of algorithm 

 اىرشفٞش اىضشتٜ ّظاًشاّٞا". 

-5لٜ اىفصو الأٗه لـاُ ػَيٞح اىرشفٞش اىضشتٜ ذرـٌ تاسرخذاً اىَؼادىةح   ٔؽٞ٘مذٌ ذمَا   

اىَشةاس إىٞةٔ لةٜ اىَؼادىةح قةذ اسةرخذً لةٜ اىْظةاً اىَقرةشغ  n( ؼٞةس إُ ػةذد اىٖعائٞةح ىيخ٘اسصٍٞةح 1

لةَٞنِ إٝعةادٓ تاسةرخذاً  ) k (تٜ، أٍا ٍفرةاغ اىرشةفٞش اىضةش n =256ىَٞصو ػذد أى٘اُ اىص٘سج أٛ 

 -اىَؼادىح اٟذٞح:

GCD (k, n) = 1          …(1-2) 
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ٍفرةاغ ىيرشةفٞش،  مَةا سٞ٘مةػ لةٜ اىفصةو اىصاىةس(.  123سةْٞرط    256تةـ nلإرا ذٌ اىرؼة٘ٝ  ػةِ 

 ٗلَٞا ٝأذٜ خ٘اسصٍٞح اىرشفٞش اىضشتٜ ىيص٘سج:

 

 

Image Multiplicative Enciphering Algorithm  

Input: Image File  

Output: Encipher Image File  

Let K=Key         {3  key   655, key odd number} 
Begin 

      While not eof (Input File) Do 

          Begin 

Read (Input File, byte)  

Encipher byte = (byte*k) Mod 256  

Write (Encipher Input File, Encipher byte) 

End 
End of algorithm 
 

 اىرشفٞش اىٖعِٞ ّظاًشاىصا". 

ٍِ اىرشفٞش اىعَؼٜ ٗاىرشفٞش اىضشتٜ ، مَا ٍ٘مػ لٜ اىَؼادىةح سقةٌ  "ملا اىْظاًٝعَغ ٕزا          

 َقرشغ . لٜ اىْظاً اى  nش، ؼٞس ذٌ اسرخذاً أى٘اُ اىص٘سج ىرَصو ٕعائٞح اىرشفٞ ( 1 – 8 )

ٝسةةرخذً اىرشةةفٞش اىٖعةةِٞ ٍفرةةاؼٜ اىرشةةفٞش اىعَؼةةٜ ٗاىضةةشتٜ ، ٗتةةزىل لةةأُ اىرشةةفٞش اىٖعةةِٞ    

 ( ٍفراغ ذشفٞش. 255× (123  32385ىيص٘سج َٝريل 

 ٗلَٞا ٝأذٜ خ٘اسصٍٞح اىرشفٞش اىٖعِٞ ىيص٘سج : 

 

       Image Affine Enciphering Algorithm  

       Input: Image File 

       Output: Encipher Image File  

          Begin 

                  While not eof (Input File) Do 

                     Begin 

                         Read (Input File, byte) 

                          Let K2= key    {1  key   255, Additive key}  

                       Call GCD Algorithm {to generate multiplicative Key K1} 

                          Encipher byte = (byte  * K1   + K2) Mod 256 

                           Write (Encipher Input File, Encipher byte) 

                     End  
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         End of algorithm 

 

 اىرشفٞش اىخيطٜ ّظاًساتؼا". 

ػيةٚ ذشةفٞش اىصة٘سج ػةِ طشٝةر تؼصةشج ّقاطٖةا تاسةرخذاً داىةح ػشة٘ائٞح  اىْظةاًٝؼَو ٕزا             

(RANDOME) : ٗمَا ٍ٘مػ لٜ اىخ٘اسصٍٞح اٟذٞح 

 

Image Scrambling Enciphering Algorithm 

Input: Image File 

Output: Encipher Image File 

Begin 

      Let R is Array of Randomize number 

      While not eof  (Input File) Do 

          Begin  

              Read (Input File, byte) 

              Encipher byte  = (byte + R) Mod 256  

              Write (Encipher Input File, Encipher byte) 

          End 

End of algorithm 

 اىرشفٞش الاّسٞاتٜ اىخطٜ  ّظاًخاٍسا". 

اىرةٜ ذَصةو ٍفرةاغ اىرشةفٞش اىَر٘ىةذ  تعَةغ ٍرراتؼةح شةثٔ ػشة٘ائٞح   اىْظاًٝرٌ اىؼَو لٜ ٕزا             

ن   ىي ن شْائٞةا ( ٍةغ ٍرراتؼةح اىةْو 2َؼٞةاستاسرخذاً ٍسعو ااصاؼح رٛ اىرغزٝح اىَشذةذج اىخطٞةح ( ظَؼةا

، ٗؼٞس إُ اىؼَةو  (1 – 12)اى٘امػ اىصْائٞح لاّراض ٍرراتؼح اىْو اىَشفش مَا ٍ٘مػ لٜ اىَؼادىح 

لٜ ٕزا اىثؽس ٝؼرثش اىْو اى٘امػ ص٘سج ىزىل لأُ اىْاذط سٞنُ٘ ص٘سج ٍشةفشج . ٗمَةا ٍثةِٞ لةٜ 

 اىخ٘اسصٍٞح اٟذٞح :

Image Linear Stream Enciphering Algorithm 

Input: Image File 

Output: Encipher Image File 

Begin 

         While not eof  (Input File) Do 

                Begin  

                    Read (Input File, byte) 
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                    Convert byte to 8 bits 

                  Call linear key Generator Algorithm {to generate the key} 

                  Encipher bit = bit XOR key 

                  Write (Encipher Input File, Encipher bit)  

           End  

      End of algorithm 

      

 أٍا خ٘اسصٍٞح ٍ٘ىذ اىَفراغ اىخطٜ  لٖٜ مالأذٜ:

 Linear key Generator Algorithm 

 Input: Initial key, No. Of stages (n) 

 Output: Linear stream key 

 Begin 

     

      

     Get connected stages by the linear function XOR  

     L  = 0  

     Repeat  

    Calculate feedback bits by linear function XOR  

    Shift the linear key one bit to right  

    Put the output in Array 

    L  = L + l  

    Until (initial key = (current key) or (L = 2n 
– 1)  

    End of algorithm 

     

 أٍا خ٘اسصٍٞح اىقاسٌ اىَشرشك الأػظٌ لٖٜ مالأذٜ:

Greatest common Divisor Algorithm 

Input: g0, g1 

Output: GCD 

            Begin 

                    R = g0 Mod g1 
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                    While (R< >o) Do 

                          Begin 

                              g0  = g1 

                              g1  = R 

                              R  = g0 Mod g1 

                          End 

                     G C D  = g 1  

             End of algorithm 

 

 

 اىرشفٞش الاّسٞاتٜ اىخطٜ تاسرخذاً اىؽقو اىؼش٘ائٜ  ّظاًسادسا". 

ٕٗ٘ ذطثٞر شْائٜ الأتؼةاد ىيرشةفٞش الاّسةٞاتٜ اىخطةٜ ؼٞةس ذشةفش اىصة٘سج تالاػرَةاد ػيةٚ  

ٞنُ٘ تَصاتةةح ٍفرةاغ ذشةفٞش ، ٗرىةةل اىةزٛ سةاىؽقةو اىؼشة٘ائٜ اىَر٘ىةذ ٍةةِ ٍسةعلاخ ااصاؼةح اىخطٞةةح 

 ؼسة اىخ٘اسصٍٞح اٟذٞح :

Image Linear Stream Enciphering Algorithm Using Random Field 

Input: Image File 

Output: Encipher Image File 

Begin 

      While not eof (Input File) Do 

         Begin  

            Read (Input File, byte)  

            Convert byte to 8 bits 

  Call linear key Generator Algorithm {to generate Random Field
, s

Bits} 

            If (Input File, bit) = 1  

            Then (Encipher Input File, Encipher Bit) = key 

       Else (Encipher Input File, Encipher bit)=1-key {key Complement} 

           Write (Encipher Input File, Encipher bit) 

        End  

End of algorithm 
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 دـ الورهس:

تؼذ أُ ٝسريٌ اىَشٍض اىصة٘سج اىَشةفشج ٝثةذأ تإمةالح ػةذد ٍةِ اىثرةاخ إىةٚ ترةاخ اىصة٘سج    

 الاذصاه .  اىَشفشج ٗرىل ىؽَاٝرٖا ٍِ ذأشٞشاخ اىض٘ماء ػْذ إسساىٖا ػثش قْاج

ىنشف ٗذصؽٞػ الأخطاء ٗمَصاه  ( LBC)لٜ اىثؽس ذٌ اسرخذاً  اىشٍ٘ص اىنريٞح اىخطٞح   

ػيٚ رىل اىَشٍض اىزٛ ٝقسٌ سيسيح ٍؼيٍ٘اخ اىَصذس إىٚ مرو راخ شلاشح أسقاً ٝؽة٘ه مةو مريةح إىةٚ 

 .  (2-2) سرح أسقاً ، مَا لٜ اىشنو سقٌ  ٛسٍض ر

 

     

 تراخ اىفائضٞح جتراخ اىص٘س  تراخ اىص٘سج

                          000                                                        000000 

          001101                                                    001       

 ( تحويل الوعلوهات إلى رهوز2-2الشكل رقن )

         

، تَْٞةا خخةش شةلاز  (M)تراخ لٜ أٛ ميَح سٍض ترةاخ اىشسةاىح أٗ اىصة٘سج  حأٗه شلاشذثِٞ             

، ٗاىشةٜء اىَٖةـٌ لةـٜ  (U)تراخ   ٗاىرٜ ؼذدخ ت٘ساطح اىثراخ اىصلاشح الأٗىٚ ( ٕٜ تراخ اىفائضةٞح 

اٝعةةاد  (p)  (parity Check Matrix)ػَيٞةةح اىرشٍٞةةـض ٕةةـ٘ أٝعةةـاد ٍصف٘لةةـح لؽةةـو اىرَاشةةو 

 . ؼٞس إُ (1 - 20)مَا ٍ٘مػ لٜ اىَؼادىح سقٌ  Gاىَصف٘لح 

 . (1 – 19)ؼسة اىَؼادىح سقٌ  ( C)ذسرخذً اٝعاد ميَح اىشٍض  Gاىَصف٘لح  

       

 تاىخ٘اسصٍٞح اٟذٞح :  (p)ذريخو ػَيٞح أٝعاد ٍصف٘لح لؽو اىرَاشو    

                                                                              

Parity Check Matrix Algorithm 

Input:  2U
 of bits        {U are Redundancy Bits} 

Output:  P                  {Parity Check Matrix}                   

   Begin 

      Label: Select U from 2U 

            Compute linear Sum (S1) of columns 

             If S1< > 0 then Label 

               Else If ith column = jth column then Label 
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                Else If ith column = 0 then Label 

                 Else if (I+(I+1)) < > I+2 then Label {I’s are matrix’s rows} 

                  Else Write P 

        End of algorithm 

 

ىَيف اىصة٘سج اىَشةفشج اىةزٛ ذةٌ إدخاىةٔ ، ذطثةر خ٘اسصٍٞةح اىرشٍٞةض ( C ) ٗاٝعاد ميَاخ اىشٍ٘ص 

 اٟذٞح :

Coding Algorithm 

Input: Encipher Image File 

Output: Code Words File 

Begin 

     Let n= 6, k  = 3    

      While not eof (Encipher Input File) Do 

          Begin 

              Read (Encipher Input File Encipher byte) 

              Convert Encipher Input File on to 3 bits Blocks 

                Let Block = M  {M = array of [1    ×  3 ] }  

                       Read M 

               Read G {The generator matrix [3 ×  6] bits } 

              Code  = M * G 

              Write (Code Words File, Code) 

          End  

End of algorithm 

 هـ ـ فاك الترهيس:

ٝؼَو لاك اىرشٍٞض ػيةٚ لةل اىشٍة٘ص اىَشسةيح ػثةش قْةاج الاذصةاه ٗرىةل تؼةذ ذؼشمةٖا إىةٚ  

 21)َؼاىط تَساػذج اىَصف٘لح اىَشاس إىٖٞا لٜ اىَؼادىةح اىض٘ماء اىَؽرَيح . ٗٝرٌ اىؼَو لٜ ٕزا اى

ٍٗةِ شةٌ اىؼَةو ػيةٚ مشةف  Rَٝنِ لؽو اىنيَح اىَسةريَح  ( 1 – 22). ٗتاسرخذاً اىَؼادىح  (1 –

 ٗذصؽٞػ اىخطأ   إُ ٗظذ ( . ؼسة اىخ٘اسصٍٞح اٟذٞح:
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Error Detection_ Correction Algorithm 

Input:  R, H      {R is received word, H=[P
T
 In-k ] } 

Output: Correct Code Word 

  Begin 

    While not eof Encipher File Do 

    S=R×HT
    {The Syndrome for Received Word (R)} 

   If S=0 then R= Code  {Error Detection} 

     Else Find E Corresponding to S  

   Code R E   {Error Correction} 

End of algorithm 

 

 تؼذ رىل ذرٌ ػَيٞح لل اىرشٍٞض ٗاػادج ٍيف اىص٘سج اىَشفشج ٗؼسة اىخ٘اسصٍٞح اٟذٞح :

Decoding Algorithm   

Input: Code Words File 

Output: Encipher Image File  

Begin 

      While not eof ( Code Words File ) Do 

            Begin  

                Read (Code Words File, Code) 

                Let M = 3 bits blocks of Encipher Image File 

                M = Code * G 
T
  {G = Array [I k 0] of k × n bits} 

                Convert M to bytes 

                Write (Encipher Image File, byte)  

            End 

End of algorithm 
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 وـ فاك التشفير:

لاك اىرشفٞش تؼذ أُ ذٌ إسساه اىْو اىَشفش اىص٘سج اىَشفشج( ػثش قْاج الاذصةاه  ٝثذأ ػَو       

، ٗرىل ىَؼشلح اىْو اى٘امػ   ااشاسج اىص٘سٝح اى٘امؽح ( ٍِٗ شٌ إسسةاىٖا إىةٚ ٍسةريٌ ااشةاسج 

اىرشةةفٞش  لأّظَةةحلةةل اىرشةةفٞش  ػَيٞةةاخخ ٗقةةذ ذةةٌ  اسةةرخذاً خ٘اسصٍٞةةا اىصةة٘سٝح ىيرؼاٍةةو ٍؼٖةةا ،

 ٗماٟذٜ: اىَزم٘سج لٜ ٕزا اىثؽس

 لل اىرشفٞش اىعَؼٜ ػَيٞح أٗلا". 

 – 4)َٝنِ اىرؼثٞش ػـِ ػَيٞـح لـل اىرشفٞش اىعَؼٜ لةـٜ اىْظةاً اىَقرةشغ تاسةرخذاً اىَؼادىةح        

ٍفراغ ذشةفٞش اىصة٘سج ،  kذَصو ػذد أى٘اُ اىص٘سج ،   nاىَشاس إىٖٞا لٜ اىفصو الأٗه ؼٞس إُ  (1

C  ٗ اىصة٘سج اىَشةةفشجP   ٜٕةةٜ اىصةة٘سج تؼةةذ لةةل اىرشةةفٞش   اىصةة٘سج اى٘امةةؽح ( . ٗمَةةا ٍثةةِٞ لةة

 خ٘اسصٍٞح لل اىرشفٞش اىعَؼٜ ىيص٘سج: 

 

Image Additive Deciphering Algorithm 

Input: Encipher Image File 

Output: Decipher Image File 

Begin 

      Let k = key       {1  key 255} 

      While not eof (Encipher Image File) Do 

         Begin   

             Read (Encipher Input File, Encipher byte)  

             Decipher byte = (Encipher byte – k) mod 256  

             Write (Decipher Input File, Decipher byte) 

        End  

End of algorithm 

  

 لل اىرشفٞش اىضشتٜ  ػَيٞحشاّٞا". 

 اىرشفٞش اىضشتٜ ، ٗرىل ترطثٞر اىَؼادىح  ّظاًتؼنس ػَو  ذنُ٘ اىَؼاىعح ْٕا     

رشةفٞش اىَشةاس إىَٖٞةا لةٜ اىفصةو الأٗه ، ٗؼسةة خ٘اسصٍٞةح لةل اى (1 – 3)ٗاىَؼادىةح  (1 – 6)

 اىضشتٜ ىيص٘سج:

Image Multiplicative Deciphering Algorithm 

Input: Encipher Image File 
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Output: Decipher Image File 

 Begin  

      While not eof (Encipher Image File) Do 

              Begin 

                   Read (Encipher Image File, Encipher byte) 

                   Call GCD Algorithm {to generate the key} 

                    Read  k
 –1

   {k * k
 –1  

= 1 mod n, k 
–1 

is k inverse} 

                    Decipher byte = (Encipher byte * k 
–1)

 Mod 256 

                    Write (Decipher Image File, Decipher byte) 

               End  

End of algorithm 

 لل اىرشفٞش اىٖعِٞ  ػَيٞحشاىصا". 

اىَشاس ىٖةا لةٜ اىفصةو الأٗه ،   ( 1 – 9)َٝنِ ٍؼاىعح لل اىرشفٞش اىٖعِٞ ترطثٞر اىَؼادىح          

 ٗمَا ٍ٘مػ لٜ خ٘اسصٍٞح لل اىرشفٞش اىٖعِٞ ىيص٘سج : 

 

Image Affine Deciphering Algorithm 

Input: Encipher Image File 

Output: Decipher Image File  

Begin  

    While not eof (Encipher Image File) Do 

              Begin  

                    Read (Encipher Image File, Encipher byte) 

                    Call GCD Algorithm {to generate to key (k1)} 

                    Read k 1    {k1  * k1
-1

 mod n=1} 

                    Read K2    {1   K2   255} 

                    Read (Encipher Image File, Encipher byte)  

                    Decipher byte = [(Encipher byte – k2 ) * k1
-1

 ] Mod 256 

                    Write (Decipher Image File Decipher byte) 

              End  

End of algorithm 
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 لل اىرشفٞش اىخيطٜ  ػَيٞحساتؼا". 

اىرشفٞش اىخيطةٜ ٗرىةل تؽةزف اىقةٌٞ اىؼشة٘ائٞح اىرةٜ  ّظاًػيٚ ػنس ػَو  ذنُ٘ ٕزٓ اىؼَيٞح         

 اىرشفٞش اىخيطٜ ىيص٘سج: . ٗمَا ٍ٘مػ لٜ خ٘اسصٍٞح لل  Randomizeاىح ذ٘ىذخ ت٘ساطح د

Image Scrambling Deciphering Algorithm 

Input: Encipher Image File  

Output: Decipher Image File 

Begin 

     While not eof (Encipher Image File) Do 

          Begin 

              Let R= RANDOMIZE 

              Decipher byte = (Encipher byte – R) Mod 256 

              Write (Decipher Image File, Decipher File) 

End of algorithm 

 لل اىرشفٞش الاّسٞاتٜ اىخطٜ  ػَيٞحخاٍسا". 

ش اىَر٘ىةةذ اىرةةٜ ذَصةةو ٍفرةةاغ اىرشةةفٞتعَةةغ ٍرراتؼةةح شةةثٔ ػشةة٘ائٞح    اىْظةةاًٝةةرٌ اىؼَةةو لةةٜ ٕةةزا         

ن   تاسةرخذاً اىذاىةح اىخطٞةح  ن شْائٞا  XORتاسرخذاً ٍسعو ااصاؼح رٛ اىرغزٝح اىَشذذج اىخطٞح ( ظَؼا

( ٍغ اىَرراتؼح اىصْائٞح ىقٌٞ اىص٘سج اىَشفشج لاّرةاض اىصة٘سج اى٘امةؽح . ٗمَةا ٍثةِٞ لةٜ خ٘اسصٍٞةح 

 لل اىرشفٞش الاّسٞاتٜ اىخطٜ ىيص٘سج:

Image Linear Stream Deciphering Algorithm  

Input: Encipher Image File 

Output: Decipher Image File 

 Begin 

        While not eof (Encipher Image File) Do 

           Begin 

              Read (Encipher Image File, Encipher bit) 

              Call linear key Generator Algorithm {to generate the key} 

              Decipher bit  = Encipher bit XOR key   

              Convert bits to bytes 

              Write (Decipher Image File, Decipher byte) 

           End 
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End of algorithm 

 لل اىرشفٞش الاّسٞاتٜ اىخطٜ تاسرخذاً اىؽقو اىؼش٘ائٜ  ػَيٞحسادسا". 

 ػَيٞحتاسرخذاً اىؼَيٞح اىؼنسٞح ىؼَيٞح اىرشفٞش تاسرخذاً  اىْظاًذرٌ ػَيٞح لل اىرشفٞش لٜ ٕزا          

 اىرشفٞش الاّسٞاتٜ اىخطٜ تاسرخذاً اىؽقو اىؼش٘ائٜ ٗرىل ؼسة اىخ٘اسصٍٞح اٟذٞح :

Image Linear Stream Deciphering Algorithm Using Random Field 

Input: Encipher Image File 

Output: Decipher Image File 

 Begin 

      While not eof (Encipher Image File) Do 

          Begin 

              Read (Encipher Image File, Encipher bit) 

       Call linear key Generator Algorithm {to generate Random Field
’
s Bits} 

            I f  k = 1  then ( Decipher Image File , Decipher bit ) =Encipher bit  

                   Else      

               (Decipher Image File, Decipher bit) = 1- Encipher Bit 

                   Convert bits to bytes 

                    Write (Decipher Image File, Decipher byte) 

        End 

End of algorithm 
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 الفصل الثالث
 

 اىْرائط ٗاىَْاقشح
 
 

 اختبار وتحليل عول النظام الوقترح 3.1

ٍخريفح ٍِ ّاؼٞح دسظح اىرؼقٞذ ٗاىيُ٘ ٗمَا ٍ٘مؽح لٜ  جص٘سػششج  أشْٚذٌ اخرٞاس                  

سب الاخرثاسٝةةح ػيةةٚ ذشةةفٞشٕا ٍةةِ خةةلاه اسةةرخذاً خ٘اسصٍٞةةاخ ( اظةةشاء اىرعةةا1-3اىشةةنو سقةةٌ  

ٕةا ٗٗصةفٖا لةٜ اىفصةو اىسةاتر ػيَةا أُ اىصة٘س قثةو ؤاىرشفٞش / لةل اىرشةفٞش اىَخريفةح ٗاىرةٜ ذةٌ تْا

اىَزم٘سج لٜ اىفصةو الأٗه ٕٗةزٓ ذةرٌ ػْةذٍا ذشفٞشٕا َٝنِ ٍؼاىعرٖا تإؼذٙ ذقْٞاخ ذؽسِٞ اىص٘سج 

 ٗماٟذٜ.  م٘ماءذؽر٘ٛ اىص٘سج اىَذخيح ػيٚ 
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 ج ب أ

ه د

 ـ

 و

 ز
 ي

 9رقم  تطبيق خوارزميات التشفير على الصورة( 13-3الشكل رقم )

 الىاضحتالصىرة الملىنت   أ            

 68التشفير الجمعي باستخذام المفتاح  ب

 68التشفير الضربي باستخذام المفتاح   ج

 68،88التشفير الهجين باستخذام المفتاحين   د            

 RANDOMIZEلذالت التشفير الخلطي باستخذام اه   

 XORالتشفير الانسيابي الخطي باستخذام الذالت البىليانيت   و            

 التشفير الانسيابي الخطي باستخذام الحقل العشىائي  ز

لمعالجاث  حت بعذ تطبيق معالجاث فك التشفيرفك التشفير وإرجاع الصىرة الىاض  ي

 التشفير المستخذمت
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 ج ب أ

 هـ د
 و

 ي ز

 3رقم  تطبيق خوارزميات التشفير على الصورة( 5-3الشكل رقم )

 الىاضحت راث التذرجاث الرماديتالصىرة   أ            

 95التشفير الجمعي باستخذام المفتاح  ب

 95التشفير الضربي باستخذام المفتاح   ج

 95،58التشفير الهجين باستخذام المفتاحين   د 

 RANDOMIZEذام الذالت التشفير الخلطي باستخ ه  

 XORالتشفير الانسيابي الخطي باستخذام الذالت البىليانيت   و            

 التشفير الانسيابي الخطي باستخذام الحقل العشىائي  ز

لمعالجاث  حت بعذ تطبيق معالجاث فك التشفيرفك التشفير وإرجاع الصىرة الىاض  ي

 التشفير المستخذمت



 07 

 

 هـ

 ب أ

 ز

 و د

 ي

 ج

 11رقم  تطبيق خوارزميات التشفير على الصورة( 15-3الشكل رقم )

 الىاضحتالصىرة الملىنت   أ            

 98التشفير الجمعي باستخذام المفتاح  ب

 98التشفير الضربي باستخذام المفتاح   ج

 98،87التشفير الهجين باستخذام المفتاحين   د 

 RANDOMIZEالتشفير الخلطي باستخذام الذالت  ه  

 XORالتشفير الانسيابي الخطي باستخذام الذالت البىليانيت   و            

 التشفير الانسيابي الخطي باستخذام الحقل العشىائي  ز

لمعالجاث  حت بعذ تطبيق معالجاث فك التشفيرفك التشفير وإرجاع الصىرة الىاض  ي

 التشفير المستخذمت
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 ب أ
 ج

 و هـ د

 ي ز

 2رقم  تطبيق خوارزميات التشفير على الصورة( 4-3الشكل رقم )

 الىاضحت رجاث الرماديتراث التذالصىرة   أ            

 58التشفير الجمعي باستخذام المفتاح  ب

 58التشفير الضربي باستخذام المفتاح   ج

 58،88التشفير الهجين باستخذام المفتاحين   د 

 RANDOMIZEذام الذالت التشفير الخلطي باستخ ه  

 XORالتشفير الانسيابي الخطي باستخذام الذالت البىليانيت   و            

 التشفير الانسيابي الخطي باستخذام الحقل العشىائي  ز

لمعالجاث  حت بعذ تطبيق معالجاث فك التشفيرفك التشفير وإرجاع الصىرة الىاض  ي

 التشفير المستخذمت



 

 ج ب أ

 و د
 هـ

 ي ز

 7رقم  تطبيق خوارزميات التشفير على الصورة( 10-3الشكل رقم )

 الىاضحتالصىرة الملىنت   أ            

 98التشفير الجمعي باستخذام المفتاح  ب

 98التشفير الضربي باستخذام المفتاح   ج

 98،88التشفير الهجين باستخذام المفتاحين   د            

 RANDOMIZEلذالت التشفير الخلطي باستخذام ا ه  

 XORالتشفير الانسيابي الخطي باستخذام الذالت البىليانيت   و            

 التشفير الانسيابي الخطي باستخذام الحقل العشىائي  ز

لمعالجاث  حت بعذ تطبيق معالجاث فك التشفيرفك التشفير وإرجاع الصىرة الىاض  ي

 التشفير المستخذمت
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 هـ

 ب أ

 ز

 و د

 ي

 ج

 4رقم  تطبيق خوارزميات التشفير على الصورة( 6-3الشكل رقم )

 الىاضحت راث التذرجاث الرماديتالصىرة   أ            

 98التشفير الجمعي باستخذام المفتاح  ب

 98التشفير الضربي باستخذام المفتاح   ج

 98،86التشفير الهجين باستخذام المفتاحين   د 

 RANDOMIZEالتشفير الخلطي باستخذام الذالت  ه  

 XORالتشفير الانسيابي الخطي باستخذام الذالت البىليانيت   و            

 التشفير الانسيابي الخطي باستخذام الحقل العشىائي  ز

لمعالجاث  حت بعذ تطبيق معالجاث فك التشفيرفير وإرجاع الصىرة الىاضفك التش  ي

 التشفير المستخذمت
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 ( المخطط الكتلي لنظام الاتصالات العام1-1الشكل رقن )

 مصدر انمعهوماث

Information 

source  

 انتشكيم

Format  

 مرمس انمصدر

Source 

encoder  

 انمشفر

Encryption  

 

 مرمس انقناة

Channel 

encoder   

 

 مضاعف

Multiplexer  

 

 مضمن

Modulator  

 

 ناشر انتردد

Frequency 

spread  

 

 مرسم

XNT  

 

 قناة

Channel 

 

 مستقبم

ECV 
 

 أشكال انطيف انرقميت

Digital waves form 

 انتشكيم

Format  

 

فاك رموز 

 انمصدر

Source 

decoder 

 فاك انشفرة

Decryption  

 

 

 فاك رموز انقناة

Channel 

decoder  

 

 رقمف

Demultiplexe

r  

 

 

 فاك انتضمين

Demodulator  

 

 ضاغط انتردد

Frequency 

despread  

 

 متعدد انوصول

Multiple access 

  

 

 مغطس انمعهوماث

Information Sink  

 انمسامن

Synchronization 

  

 سيم انبتاث

Bits stream 

 متعدد انوصول

Multiple access 

  

 



 

5
3

 
       

 

 

 

 

 

 

 

 

 ( الوخطط الكتلي لنظام هعالجة الصور الوقترح1-2الشكل رقن )

مستلم 

 الإشارة

 الصورية

مصدر 

 الإشارة

 الصورية

تحسين 

 الصورة
تحسين 

 الصورة

فاك 

 التشفير
فاك 

 الترميز

القناة 

 الاتصالية

 

 المرمز

 

 المشفر

 الضوضاء



 

 ب

باستخدام الحقل للصور تطبيق التشفير الانسيابي الخطي   ( 7-3 الشكل رقن )

 العشوائي

 أ( الصورة الواضحت 7-3الشكل رقن )

 ة المشفرةب( الصور 7-3الشكل رقن )

 الصورة الواضحت وإرجاعج( فك التشفير  7-3الشكل رقن )
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 1( تطبيق خوارزمياث التشفير التقليديت على الصورة رقم 2-3الشكل رقم )
 الصىرة الىاضحة    1

 على التىالي 255، 165، 155، 05، 45دام مفاتيح التشفير التشفير الجمعي باستخ  2-6

 على التىالي 251، 161، 151، 01، 41التشفير الضربي باستخدام مفاتيح التشفير  7-11

 ، 161و 165، 151و  155،  01و 05، 41و  45التشفير الهجين باستخدام مفاتيح التشفير  12-16

 على التىالي 251و  255        

  ة الىاضحة بعد فك التشفيرالصىر   17

 

1 
2 3 

4

 د
5 

6 

7 8 
9 

1

0 

1

 ـ1
1

 و2

13 14 15 

16 
17 



 36 

 

 أ
 ج ب

ه د

 ـ

 1( تطبيق خوارزمياث التشفير الحديثت على الصورة رقم 3-3الشكل رقم )

 الواضحت راث التذرجاث الرماديتأ  الصورة             

 RANDOMIZEب    التشفير الخلطي باستخذام الذالت            

 XORالخطي باستخذام الذالت البوليانيت ج    التشفير الانسيابي            

 د     التشفير الانسيابي الخطي باستخذام الحقل العشوائي

 هـ  الصورة الواضحت بعذ فك التشفير 
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61 61 

6 2 3 

 1( تطبيق خوارزمياث التشفير التقليديت على الصورة رقم 61-3الشكل رقم )

 الىاضحةالصىرة       1

 على التىالي 255، 145، 155، 05، 05التشفير الجمعي باستخدام مفاتيح التشفير    2-4

 على التىالي 251، 141، 151، 01، 01ير التشفير الضربي باستخدام مفاتيح التشف  7-11

 145، 151و  155،  01و 05، 01و  05التشفير الهجين باستخدام مفاتيح التشفير  12-14

 ، 141و

 على التىالي 251و  255        

  الصىرة الىاضحة بعد فك التشفير     17

 



 

31 31 31 

31 33 31 

7 8 9 

1 1 6 



33 

 الحجم  الصور ت 
نوع 

 الصورة

 سمن تنفيذ خوارسميات فك التشفيز بالثانية  سمن تنفيذ خوارسميات التشفيز بالثانية

 الخلطي الهجين الضربي الجمعي الأبعاد
الانسيابي 

 الخطي

الانسيابي 

 العشوائي
 يالخلط الهجين الضربي الجمعي

الانسيابي 

 الخطي

الانسيابي 

 العشوائي

1 
الصورة 

 1رقم 
11kb 

تذرجات 

 رمادية
121×121 1 1 2 1 11 11 1 1 1 1 6 6 

2 
الصورة 

 2رقم 
11kb 

تذرجات 

 رمادية
121×121 2 2 3 1 12 12 1 1 1 1 3 3 

3 
الصورة 

 3رقم 
11kb 

تذرجات 

 رمادية
121×121 2 2 2 2 15 14 1 1 1 1 1 3 

4 
الصورة 

 4 رقم
11kb 

تذرجات 

 رمادية
121×121 2 3 4 2 15 15 2 2 2 2 1 1 

5 
الصورة 

  5رقم 
 11kb 

تذرجات 

 رمادية 
121×121 3 3 3 2 14 15 2 2 2 2 1 9 

6 
الصورة 

 6رقم 
 11kb 

تذرجات 

 رمادية
121×121 3 3 4 3 15 14 2 2 2 2 9 9 

3 
الصورة 

 3رقم 
 11kb 6 6 1 1 1 1 11 11 1 2 2 2 121×121 ملونة 

1 
الصورة 

 1م رق
 11kb 3 1 2 2 1 1 11 11 2 3 2 2 121×121 ملونة 

9 
الصورة 

 9رقم 
 11kb  11 11 3 3 2 2 12 13 3 4 3 3 121×121 ملونة 

11 
الصورة 

 11رقم
11kb  11 11 4 3 2 2 14 14 4 4 3 3 121×121 ملونة 

11 
الصورة 

 11رقم 
 11kb 12 12 4 3 3 3 15 16 4 5 4 4 121×121 ملونة 

12 
الصورة 

 12رقم 
 11kb  15 15 6 4 4 4 11 19 6 6 5 5 121×121 ملونة 

 

سمن تنفيذ خوارسميات التشفيز / فك التشفيز  (2-3)جدول رقم   
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 ج ب

ه

 ـ

 أ

 د

 7( تطبيق خوارزمياث التشفير الحديثت على الصورة رقم 11-3الشكل رقم )

 أ  الصورة الملونت الواضحت            

 RANDOMIZEطي باستخذام الذالت ب    التشفير الخل           

 XORج    التشفير الانسيابي الخطي باستخذام الذالت البوليانيت            

 د     التشفير الانسيابي الخطي باستخذام الحقل العشوائي

 هـ  الصورة الواضحت بعذ فك التشفير 
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 فـي ذٕنيـذ يفاذيـح انرشفيش انخهطـي  RONDOMIZEٔرنك يعٕد إنـى اسرخـذاو دانـح 

 ب( .3-3كًا في انشكم سقى )

 خايسا". خٕاسصييح انرشفيش الاَسياتي انخطي نهصٕسج : ترطثيـق خٕاسصييـح انرشفيش الاَسياتي  

 ش اغهـة يعهٕياخعهى انصٕسج َفسٓا  ذى ذشفي XORانخطي تاسرخذاو انذانح انخطيح         

 ج(. 3-3انصٕسج، ٔكًا يثيٍ في انشكم سقى )        

 م انعشٕائي: ترطثيق ْـزِ سادسا". خٕاسصييح انرشفيش الاَسياتي انخطي نهصٕسج تاسرخذاو انحق 

 د(.3-3انخٕاسصييح عهى انصٕسج ظٓشخ انُريدح انًثيُح في انشكم سقى )         

 ب ـ الاختبار الثاني

، 4، 3، 2ثيـق خٕاسصيياخ انرشفيش انًذزكٕسج فذـي الاخرثذاس ا ٔل عهذى انصذٕس ذـى ذط      

ا يٕضحح ـ( ٔانري ذًثم صٕسا" يرذسخح في انرعقيذ، ٔكاَد انُرائح ك1ً-3في انشكـم سقى ) 6ٔ، 5

-3(، انشكم سقذى )7-3(، انشكم سقى )6-3(، انشكم سقى )5-3(، انشكم سقى )4-3ي انشكم سقى )ـف

يًكُُذا انقذٕل تذاٌ ذشذفيش  انًذزكٕسج  ا شذكال( عهذى انرذٕاني. ٔيذٍ ية  ذح 9-3(، ٔانشكم سقى )8

  .انًعهٕياخ ٔاخرفاءْا يضداد تضيادج ذعقيذ انصٕسج

 ج ـ الاختبار الثالث  

( ْٔذي صذٕسِ يهَٕذح  1-3انًثيُذح فذي انشذكم سقذى ) 7سقذى ذى ذطثيذق انُ ذاو عهذى انصذٕسج  

، ٔيذٍ ية  رُذا ( عهذى انرذٕاني11-3انشذكم )ٔ (11-3سقى ) تسيطح، ٔكاَد انُرائح كًا في انشكم

يذدد  عًذم لا انًهَٕذح ى انصذٕسج ذ أٌ ذطثيق خٕاسصيياخ انرشذفيش انرقهيذيذح عهذـٔخ ٍ انشكهيٍـينٓز

انرشفيش انًطهٕب يٍ َا يذح اخرفذاء انًعهٕيذاخ كهيذا" ٔنكذٍ ُْانذك اخرفذاء ذذذسيدي نهًعهٕيذاخ. أيذا 

  ذطثيق خٕاسصيياخ انرشفيش انحذيثح فاَّ عًم عهى ذشفيش يعهٕياخ انصٕسج تشكم ذاو ذقشيثا". 
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 د ـ الاختبار الرابع

( وهممش 0-2)ممق  ممف  ممش ام مم   ا 01، و 00، 01، 9، 8تممت تيق ممن ام عمم ا صومم  ام مم ز   

(، ام    02-2)ام     (،01-2) ك نت ام ت ئج كم  مق  ف  ش ام   و تدزجف امتعق دمو نف م ا"ص ز

ومم  محظعمف ام تم ئج  صوم  امتم امش  (01-2)(، وام م   05-2)(، ام    04-2)(، ام    2-03)

يتقم   ام ت ت مما س اممعو مم ت واهتا زهمم  يمصداد اصيمم دص تعق مد ام مم زص اممو نمف، ظ مم  نحظم  اهتامم ز 

  تيق ن ه ازشم  ت امت ا س م ت ام  زص ا    ت ا تقسيق " ص دمعو 

كم  لاظع   م  تيق من رسائمن امت ما س اممعمت دمف  مش ام عم ا اممقتمسن ةت ةم  مف نعم ا                 

، وات ةم  مف ام  ازشم مف م  ازشم ف ور ل امماتم ن اممعمت دا ا س تعتمد صو  ص مو   وهم  ق ص اامت

يجب ةت تعتمد صو  اممات ن وم ط صو  تا صم   ام  ازشم مف  ومامرا امعمقب  م ت ماتم ن امت ما س يمتت 

ماتم ن ورم ل س ت مم  قم ص ام عم ا اممقتمسن  مش ظمسيف ماتم ن امت ما  ت م ده مم  ققم  معمت دا ام عم ا 

  اممعت داامت ا س 

ظعم   شمم  ت ا مر ه ازشم م ت امت ما س  شإت إظدى تق  م ت ق م ض قم ص ام عم ا اممقتمسن هم            

 ا مر ام عم ا وا م ت اممصم  اممحشا وه ازشم  ت  ك امت ا س، ظ   يم     ظع   شم  امت ا ر وذممك ات

 ( 1-2مت ا ر ك  ه ازشم ف صو  ظده، كم  مق    ش امجدول زقت )

 ويم   محظعف م  يأتش:  

  ام  ازشم ف اصي دص ظجت ام  زص اممدهوفيصداد شم  ت ا ر ـ 

 ر ام  ازشم  تـ  ت ا ـف وشمش شم  ت ا ر ام  ازشم  ت امتقو ديـواضح   ك اهتحفــ ه  م

صمدد     واتر ام  ازشم  ت امحديثمف، ـ  ت ا ـامحديثف، ظ   إت ت ا ر ام  ازشم  ت امتقو ديف ةظسع م  

 وم م امعمو  ت  ش ام  ازشم  ت امتقو ديمف ي م ت اقم  مم  صمدد امعمو م ت  مش ام  ازشم م ت امحديثمف 

 صو  ظع   ق ص امت ا س وا مت مش ظسيف اممعو م ت اممساد ظم يتا  
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 .ذؼقٍد الصىرج الودخلح د اخرفاء هؼلىهاخ الصىرج  تشٌادجٌشداـ 

تؼد إجزاء ػولٍاخ الرشفٍز الساتقح ػلى الصىرج الودخلح ٌرن إرسالها ػثز قٌاج اذصاا  ذواد 

الودخلح( لغاز  مواٌرهاا  هحاكاذها، وتذلك سررن ػولٍح ذزهٍش هؼلىهاخ الصىرج الوشفزج )الصىرج

هي الضىضاء الوحرولح للقٌاج. وهي ثن ذرن ػولٍح فك الرزهٍاش تؼاد اكرشاال ال واص وذصاحٍحع. وتؼاد 

هزور الصىرج ػثز القٌاج ذرن ػولٍاخ فك الرشفٍز واسرزجاع الصاىرج الىاضاحح )الصاىرج الودخلاح 

 للٌظام(.

 

 الاستنتاجات 3.2

 ح.ـام ه رلفـوتصمج ىرـالصىاع ـل أًـى كـل ػلـام الؼوـغ الٌظــ ٌسروٍ

 ذ ـىب لرٌفٍـد الوولزي والىقح الثشـام الزؤٌـى ًظـام اػروادا" ػلـح ذقىٌن الٌظــ إهكاًٍ

 الرشفٍز / فك الرشفٍز .  خىارسهٍاخ    

  ً ـاتـز الاًسٍـٍرً الرشفً خىارسهٍـى  هفراح الرشفٍز الوسر دم فـىى طـة أى ٌكـٌج ـ

 ٌساوي مجن تٍاًاخ الصىرج لٌضوي ذشفٍز كل أجشاء الصىرج. وز أـأكث    

 ح.ـي للصىرج ومسة الحاجـاخ الرحسٍـق ذقٌٍـح ذوثٍـام إهكاًٍـد الٌظــ أثث

 اخ ى تٍاًـ إهكاًٍح هحاكاج قٌاج اذصالاخ للصىر وذوثٍق خىارسهٍرً الرزهٍش / فك الرزهٍش ػل

 ي الضىضاء الوحرولح . ـك الصىر لحواٌرها هـذل   

 ن فك الرشفٍز واسرزجاع الصىرج الىاضحح د الٌظام إهكاًٍح الرشفٍز الرام للصىر وهي ثـثثـ أ

 كوا أدخلد تدوى أدًى ذغٍٍز.     

 

 

 

 

 توجهات العمل المستقبلي 2.2

 ها.ـام ػلٍـن ذوثٍق خوىاخ الٌظـي ثـىر وهـدام وسائل ضغظ الصــ اسر 

 ها.ـظام ػلٍن ذوثٍق خوىاخ الٌـي ثـلاص ال صائض الووٍشج للصىرج وهــ اسر 

 ي ثن ذوثٍق خوىاخ الٌظام ػلى كل جشء تشكل هسرقل هوا ـ اسر دام ذقٌٍح ذجشئح الصىرج وه

 ٌؤدي إلى سٌادج فً أهٌٍح الوؼلىهاخ الوزسلح.    

 ىر .ـز الصـً ذشفٍـ( فSteganographyاء )ـح الإخفــ  ذوثٍق ذقٌٍ

 

 



 44 
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د( ْٔمي ومٕرة يهَٕمت ية م ة  1-3حى حطبيق انُظاو عهٗ انصٕرة انًبيُت في انشكم رقمى     

(، ٔيٍ يلاحظت انُخائج يخبيٍ بماٌ حشمريز انًةهٕيماث 11-3ٔكاَج انُخائج كًا يبيُت في انشكم رقى  

يماث انصمٕرة بشمكم حماو ٔاخخراءْا يشداد بشيمادة حة يم  انصمٕرة انًهَٕمت، حيمظ َلاحما اخخرماء يةهٕ

ح زيبا" عُ  حطبيق خٕارسيياث انخشريز ع ا حطبيق خٕارسييمت انخشمريز انعًةمي فهمى حشمرز انصمٕرة 

 بشكم جي  ٔبذنك فٓي حةخبز ضةيرت في حشريز انصٕر انًة  ة.

كًا لاحظُا يٍ حطبيمق رزائمق انخشمريز انًظمخ  يت فمي انُظماو انً خمزن ةٌ ةيُيمت َظماو                 

شريز حةخً  عهٗ عايهيٍ ًْٔا قٕة ان ٕارسييت ٔرٕل انًرخان انًظخ  و ، ٔاٌ ةيُيمت ان ٕارسييمت انخ

يعب ةٌ حةخً  عهٗ انًرخان ٔنيض عهٗ حراوميم ان ٕارسييمت. ٔنٓمذا انظمبب فماٌ يرخمان انخشمريز يمخى 

 حٕني ِ يٍ قبم يظخ  و انُظاو.

ز بانُظممبت نهطزائممق انخ هي يممت انًظممخ  يت، حكًممٍ قممٕة انُظمماو انً خممزن فممي طممزيت يرخممان انخشممري         

 ٔرٕل انًرخان انًظخ  و ٔحة ي ِ إضافت إنٗ طزيخّ بانُظبت نهطزائق انح يثت. 

حظما  سيمٍ حُريمذ خٕارسييماث انخشمريز  يإٌ إح ٖ ح ُيماث قيماص قمٕة انُظماو انً خمزن ْم            

ُريمذ انُظماو ٔبيماٌ انمشيٍ انملاسو ٔخٕارسيياث فك انخشريز، حيظ يًكُُا حظا  سيٍ انخُريذ ٔذنمك بخ

 (.2-3نخُريذ كم خٕارسييت عهٗ ح ِ، كًا يبيٍ في انع ٔل رقى  

 ٔيًكٍ يلاحظت يا يأحي:  

 ـ ُْانك علاقت خطيت بيٍ حعى انصٕرة ٔانشيٍ انلاسو نخُريذ ان ٕارسيياث   يشداد سيٍ حُريذ 

 ان ٕارسييت بشيادة حعى انصٕرة انً خهت (.   

 ٔاضح في سيٍ حُريذ ان ٕارسيياث انخ هي يت ٔسيٍ حُريذ ان ٕارسيياث ـ ُْانك اخخلاف

 انح يثت، حيظ إٌ حُريذ ان ٕارسيياث انخ هي يت ةطزع يٍ حُريذ ان ٕارسيياث انح يثت، ٔنكٍ  

 عهٗ حظا  قٕة انخشريز ٔبانخاني طزيت انًةهٕياث انًزاد حًايخٓا.   
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 ـ هٌالك ػلاقح خطٍح تٍي ذؼقٍد الصىزج وذشفٍسها ) ٌصداد اخرفاء هؼلىهاخ الصىزج  تصٌادج

 ذؼقٍد الصىزج الودخلح (.   

تؼد إجساء ػولٍاخ الرشفٍس الساتقح ػلى الصىزج الودخلح ٌرن إزسالها ػثس قٌاج اذصاا  ذواد 

الودخلح( لغاس  مواٌرهاا  هحاكاذها، وترلك سررن ػولٍح ذسهٍص هؼلىهاخ الصىزج الوشفسج )الصىزج

هي الضىضاء الوحرولح للقٌاج. وهي ثن ذرن ػولٍح فك الرسهٍاص تؼاد اكرشاال ال طاص وذصاحٍحع. وتؼاد 

هسوز الصىزج ػثس القٌاج ذرن ػولٍاخ فك الرشفٍس واسرسجاع الصاىزج الىاضاحح )الصاىزج الودخلاح 

 للٌظام(.

 

 الاستنتاجات 3.2

 لىى(  657لىى، ذاخ  67الصىز )الامادٌع، ذاخ ـ ٌسرطٍغ الٌظام الؼول ػلى كل أًىاع 

 وتصمجام ه رلفح.   

 ـ إهكاًٍح ذقىٌن الٌظام اػروادا" ػلى ًظام السؤٌح الثشسي والىقد الوطلىب لرٌفٍر خىازشهٍاخ  

 الرشفٍس / فك الرشفٍس .    

 و ـ ٌجة أى ٌكىى طى  هفراح الرشفٍس الوسر دم فً خىازشهٍرً الرشفٍس الاًسٍاتً أكثس أ

 ٌساوي مجن تٍاًاخ الصىزج لٌضوي ذشفٍس كل أجصاء الصىزج.   

 ـ أثثد الٌظام إهكاًٍح ذطثٍق ذقٌٍاخ الرحسٍي للصىزج ومسة الحاجح.

 ـ إهكاًٍح هحاكاج قٌاج اذصالاخ للصىز وذطثٍق خىازشهٍرً الرسهٍص / فك الرسهٍص ػلى تٍاًاخ 

 ذلك الصىز لحواٌرها هي الضىضاء الوحرولح .    

 ثثد الٌظام إهكاًٍح الرشفٍس الرام للصىز وهي ثن فك الرشفٍس واسرسجاع الصىزج الىاضحح ـ أ

 كوا أدخلد تدوى أدًى ذغٍٍس.     

 

 توجهات العمل المستقبلي 2.2

 ـ اسر دام وسائل ضغظ الصىز وهي ثن ذطثٍق خطىاخ الٌظام ػلٍها.

 ظام ػلٍها.ـ اسر لاص ال صائض الووٍصج للصىزج وهي ثن ذطثٍق خطىاخ الٌ

 ـ اسر دام ذقٌٍح ذجصئح الصىزج وهي ثن ذطثٍق خطىاخ الٌظام ػلى كل جصء تشكل هسرقل هوا 

 ٌؤدي إلى شٌادج فً أهٌٍح الوؼلىهاخ الوسسلح.    

 ( فً ذشفٍس الصىز .Steganographyـ  ذطثٍق ذقٌٍح الإخفاء )
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 قبئًت انشيىص

  سيىص انتشفٍش

P )انُص انىاضر )انصىسة انىاضست 

C )انُص انًشفش )انصىسة انًشفشة 

K يفتبذ انتشفٍش 

fE  ٍت انتشفٍشخىاسصي 

fD خىاسصيٍت فك انتشفٍش 
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H ًَعًهٍت انتذ 

(x, y)  ًانضىضبء اندًع 
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 62 13( تطبٍق خىاسصيٍبث انتشفٍش عهى انصىسة سقى 14-3انشكم سقى )

 43 11ث انتشفٍش عهى انصىسة سقى ( تطبٍق خىاسصيٍب15-3انشكم سقى )

 12( تطبٍق خىاسصيٍبث انتشفٍش انتقهٍذٌت عهى انصىسة سقى 16-3انشكم سقى )
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 12( تطبٍق خىاسصيٍبث انتشفٍش انسذٌثت عهى انصىسة سقى 14-3انشكم سقى )
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 61( تطبيق خوارزمياث التشفير التقليديت على الصورة رقم 61-3الشكل رقم )

 الصىرة الىاضحة    1

 على التىالي 255، 165، 155، 05، 05فير التشفير الجمعي باستخدام مفاتيح التش  2-6

 على التىالي 251، 161، 151، 01، 01التشفير الضربي باستخدام مفاتيح التشفير  7-11

 165، 151و 155، 01و 05، 01و  05التشفير الهجين باستخدام مفاتيح التشفير  12-16

 ،161و

 على التىالي 251و  255        

  لتشفيرالصىرة الىاضحة بعد فك ا   17
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